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1 Einleitung 
Die Absicherung von Informationssystemen gegen unzulässige Nutzung hat bereits seit 
dem Beginn ihres betrieblichen Einsatzes große Bedeutung. Die wissenschaftliche Diskus-
sion zu diesem Thema wird unter den Begriffen Access Management, Security, Safety etc. 
geführt (vgl. bspw. [Rann00], S. 489). Hierbei entstanden Authentisierungskonzepte, Auto-
risierungskonzepte, Sign-On-Konzepte, Rollen- und Rechtekonzepte etc. 
Bei der Besprechung von Web-Content-Management-Systemen weisen JABLONSKI und 
MEILER darauf hin, dass neben dem eigentlichen Schutz vor unerlaubten Zugriffen (Securi-
ty i. e. S.) der Aspekt berücksichtigt werden muss, wer welche Zugriffe aus fachlichen 
Aspekten benötigt (vgl. [Jabl+02], S. 114). Diese Differenzierung lässt sich für beliebige 
Anwendungssysteme verallgemeinern. 
Während der Entwicklungsstand von Verfahren und Methoden zur Sicherstellung von Se-
curity i. e. S. als sehr weit fortgeschritten betrachtet werden kann, gibt es aus Sicht der 
Wirtschaftsinformatik offene Fragestellungen. Einem dieser offenen Themen, anwen-
dungssystem- und unternehmensübergreifenden Aspekten des Access Managements, d. h. 
dem „Paradigmenwechsel von einer anwendungssystemzentrierten hin zu einer anforde-
rungsorientierten, anwendungssystemübergreifenden Betrachtung der Rollen- und Rech-
teproblematik“ (siehe [Rott02], S. 28), widmet sich die vorliegende Arbeit. Technische 
Schutzziele, Sicherheitstechniken und -verfahren etc. (vgl. [Rann00], [Röhr+00]) liegen 
hingegen außerhalb des Fokus dieser Arbeit. 
Access Management wird mehrheitlich für einzelne Anwendungssysteme betrieben. Sin-
gle-Sign-on-Konzepte verfolgen zwar einen anwendungssystemübergreifenden Ansatz i. S. 
eines Enterprise Access Managements, konzentrierten sich aber nur auf die Realisierung 
der Einmalanmeldung von Benutzern für mehrere Anwendungssysteme. Dabei wird jedoch 
vorrangig eine Reduktion des Aufwands für die Benutzerbetreuung angestrebt (vgl. bspw. 
[Uebe+01], S. 18 oder [Höde02], S. 20), die Umsetzung eines anwendungssystemübergrei-
fenden Rollen- und Rechtemanagements sowie die Nutzung des damit verbundenen Opti-
mierungspotenzials sind hingegen nicht Gegenstand dieser Betrachtungen. 
Aufgrund des Fortschritts in der Informationstechnologie in den vergangenen Jahren ent-
standen neue Managementkonzepte, die dem Paradigma des e-Business zuzuordnen sind. 
Aus der Realisierung entsprechender e-Business-Konzepte wie dem e-Procurement, dem 
e-CRM (electronic Customer Relationship Management), dem e-HRM (electronic Human 
Resources Management) etc. ergeben sich neue Ansatzpunkte für das Enterprise Access 
Management. 
Die Herleitung eines entsprechenden Paradigmas sowie eines technischen Realisierungs-
vorschlags sind Gegenstand der vorliegenden Arbeit. Der Verfasser intendierte bei der 
1 Einleitung 
2 
Erarbeitung der hier vorgestellten Lösung eine deutliche Praxisnähe. Um dieser Intention 
gerecht zu werden, befasst sich der folgende Abschnitt 1.1 mit zwei einleitenden Beispie-
len, mit denen die Arbeit im betrieblichen Kontext positioniert wird. Im Abschnitt 1.2 
(S. 5 ff.) schließt sich eine ausführliche Einordnung des Themas in den Kontext der Wirt-
schaftsinformatik an, bevor im Abschnitt 1.3 (S. 10 ff.) Ziel und Aufbau der Arbeit be-
schrieben werden. Ausgehend von der Zielsetzung werden die Struktur des Dokuments 
erläutert und die Wahl der zum Einsatz kommenden Modellierungstechnik begründet. Die 
Erläuterung formaler Aspekte und ein Hinweis auf die der Argumentation zu Grunde lie-
genden Axiome komplettieren diesen Abschnitt. 
1.1 Motivation 
Die folgenden zwei Szenarien entstammen dem Erfahrungsschatz des Autors aus seiner 
Tätigkeit als IT-Berater. Die Beispiele beschreiben reale Situationen repräsentativer be-
trieblicher Umfelder in Dienstleistungsunternehmen. Auf eine Benennung der Unterneh-
men wurde verzichtet, weil die beschriebenen Szenarien auf eine Vielzahl weiterer Unter-
nehmen der jeweiligen Branche sowie anderer Branchen zutreffen. 
1.1.1 Szenario: Investment Banking 
Das Investment Banking hat sich zu einem der führenden und ertragreichsten Geschäfts-
felder von Banken entwickelt. Unter dem Begriff Investment Banking werden in der Lite-
ratur die Bereiche Corporate Finance und Trading/Sales verstanden (vgl. [Schi01], S. 382). 
Insbes. im Bereich Trading werden heutzutage eine Vielzahl an elektronischen Handels-
systemen eingesetzt. Die komplette Anwendungsinfrastruktur für das Investment Banking 
wird in der vorliegenden Arbeit als Handelsplattform bezeichnet. 
Eine Handelsplattform besteht aus spezifischen Handelsinformationssystemen (Reuters, 
Bloomberg, Telerate etc.), Handelssystemen i. e. S. (Xetra, Eurex, Bloomberg Trading 
etc.), einem Positionsführungssystem sowie diversen Unterstützungssystemen für die Auf-
bereitung und Abwicklung (Textverarbeitung, Tabellenkalkulation, Groupware, Internet-
Browser etc.). 
Typischerweise haben die verschiedenen Benutzer einer Handelsplattform unterschiedliche 
Verfügungsrechte sowohl bzgl. der benutzten Software als auch bzgl. des damit gehandel-
ten Kapitals. 
Der Arbeitstag eines Investment Bankers beginnt normalerweise damit, sich morgens am 
System anzumelden. Besser ausgedrückt: an den Systemen. Für fast jedes Anwendungs-
system hat er ein eigenes Benutzerkürzel mit dem er sich gesondert autorisiert. Undiszipli-
nierte Investment Banker melden sich am Vortag nicht ordnungsgemäß vom System ab, 
heben morgens nur die Sperrung ihrer Workstations auf und stellen wesentlich schneller 
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ihre Arbeitsbereitschaft her. Nicht ordnungsgemäß abgemeldete Workstations führen je-
doch zu negativen Effekten beim System-Management (Softwareverteilung etc.) sowie zu 
Performanceverlusten der Clients. Der reibungslose Betrieb einer Handelsplattform setzt 
also diszipliniertes Verhalten der Investment Banker voraus. Hierbei muss sichergestellt 
werden, dass diese Benutzer morgens nicht langsamer sind und die ersten zehn Minuten 
ihres Arbeitstages mit Systemanmeldungen verbringen. Single-Sign-on-Mechanismen bie-
ten hierbei eine praktikable Lösung. 
Die Aufgabe des Investment Bankers besteht darin, das Kapital der Bank durch das Ver-
walten eigener Positionen zu vermehren. Hierzu tätigt er Transaktionen mit seinen Han-
delssystemen. Um ihr Risiko zu kontrollieren, limitiert eine Bank ihre Risikoposition und 
mithin ihre Verluste. Diese Limitierungen werden vom Vorstand vorgegeben und entlang 
der Hierarchie teilweise auf tägliche Verlustgrenzen jedes Händlers herunter gebrochen 
(bspw. auf € 20.000 pro Tag und Händler). Diese Verlustgrenzen korrespondieren mit der 
jeweiligen Rolle, d. h. ein Senior wird ein anderes Limit haben als ein Junior und das eines 
Abteilungsleiters unterscheidet sich im Allgemeinen ebenso von den beiden Erstgenann-
ten. Die Systeme bieten dafür entsprechende Möglichkeiten, was aber nicht heißt, dass 
eine systemübergreifende Steuerung möglich ist. Benutzerspezifische Limits können in 
Xetra, Eurex und Bloomberg Trading eingestellt werden. Eine Harmonisierung der Limite 
kann nur manuell durchgeführt werden - die Möglichkeit einer zentralen, systemseitigen 
und anwendungssystemübergreifenden Definition von Limiten besteht hingegen nicht. 
Hieran wird deutlich, dass die zentrale Ablage allgemein gültiger Informationen sinnvoll 
ist und über die Anforderung hinausgeht, Telefonnummern, Telefaxnummern oder Raum-
angaben zentral und redundanzfrei aktuell zu halten. 
Eine optimale Informationsversorgung der Händler wird primär mit den bereits erwähnten 
Handelsinformationssystemen gewährleistet. Hierbei handelt es sich jedoch ausschließlich 
um Systeme externer Anbieter, von denen die Banken Informationen für ihre Investment 
Banker einkaufen, weswegen sich nur schwer signifikante Wettbewerbsvorteile erzielen 
lassen. Im Gegensatz dazu kann sich eine Bank deutlich vom Wettbewerb abheben, indem 
sie die Informationsbereitstellung im Intranet optimiert und ihren Händlern durch geeigne-
te Inhaltsverzeichnisse und entsprechende Personalisierungsmöglichkeiten einen bedarfs-
gerechten Zugang zu den Informationen liefert. Teile der Personalisierung sind hierbei 
zweifellos an der Aufgabe des Investment Bankers festzumachen. Bspw. die unmittelbar 
mit einer Stelle verbundene Branchenorientierung oder Produktorientierung kann so direkt 
zu einer entsprechenden Personalisierung führen. 
Das Neuemissionsgeschäft gewann durch die Gründung des Neuen Marktes an der Frank-
furter Wertpapierbörse am 10. März 1997 stark an Bedeutung. Bis zum ersten Quartal 
2002 wurden dort über 300 Wachstumsunternehmen notiert. Das Going Public dieser Un-
ternehmen wurde häufig von Bankenkonsortien durchgeführt, d. h. es waren Investment 
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Banker verschiedener Banken involviert. Ein solches Going Public wird mit viel Vorberei-
tungszeit durchgeführt. Diese Phase erfordert einen hohen Kommunikationsaufwand zwi-
schen den Konsortialpartnern. Teile dieser Kommunikation werden mittels e-Mail über das 
Internet abgewickelt. Hierbei werden entsprechende Sicherheitsmechanismen wie die Ver-
schlüsselung dieser Nachrichten benötigt. Dazu ist die Kenntnis der öffentlichen Schlüssel 
der jeweiligen Partner untereinander notwendig. Die Verbreitung der öffentlichen Schlüs-
sel per Diskette, per Telefon oder mittels ähnlicher Kommunikationskanäle kann allerdings 
nicht als eleganter Lösungsansatz betrachtet werden. Ein sinnvolles Konzept hingegen 
stellt die Public-Key-Infrastruktur (PKI) dar. 
1.1.2 Szenario: Telekommunikation 
Der Blick in das Innere eines Telekommunikationsunternehmens zeigt schnell den Bedarf 
an übergreifenden Rollen- und Rechtekonzepten. 
Während einige Anbieter bereits über integrierte Customer-Care- und Billing-Plattformen 
verfügen, setzen sich die Customer-Care- und Billing-Plattformen vieler anderer Tele-
kommunikationsunternehmen (bspw. fast aller deutschen Mobilfunkunternehmen) aus ei-
ner Vielzahl von Einzelsystemen zusammen. Beiden Varianten sind sowohl Vorteile als 
auch Nachteile zu Eigen, auf deren Besprechung an dieser Stelle verzichtet wird. Hieraus 
ergeben sich lediglich ähnliche Aspekte bzgl. der Rolle des Enterprise Access Manage-
ments wie bei dem vorher beschriebenen Beispiel des Investment Banking. Die Customer-
Care- und Billing-Plattform eines Telekommunikationsunternehmens kann auf abstrakter 
Ebene durchaus mit einer Handelsplattform vergleichen werden. Diese setzt sich aus bran-
chenspezifischen Systemen (Frontend des Home Location Registers, des Mediation Devi-
ces etc.), Business Support Systemen (Customer-Care, Billing, Debitoren-Management, 
Sales-/Kampagnen-Management etc.) und diversen Unterstützungssystemen zusammen. 
Aufgrund der rasanten Entwicklungen im Mobilfunk sowie aufgrund von zeitlichen und 
wirtschaftlichen Restriktionen entstanden in der Vergangenheit teilweise sogar Parallelsys-
teme für verschiedene Produkte (Prepaid-Telefonie, Postpaid-Telefonie, Internet-Services). 
Call-Center-Agenten und Back-Office-Mitarbeiter müssen deshalb auf eine erhebliche 
Anzahl von Anwendungssystemen zugreifen. Hieraus lässt sich wiederum der Bedarf an 
Single-Sign-on-Mechanismen sowie an einer anwendungssystemübergreifend konsistenten 
Zugriffssteuerung ableiten. 
Hinzu kommt der folgende fachliche Aspekt. Eine systemübergreifende Administration des 
Zugriffes auf genau die Menge der Anwendungssysteme, die ein Agent zur Erledigung 
seiner Aufgaben benötigt, wäre genauso sinnvoll wie die systemübergreifende Transparenz 
seiner Rolle und der sich daraus ergebenden Rechte. Es wäre bspw. wünschenswert, dass 
ein Benutzer, der als Teamleiter der telefonischen Kundenrückgewinnung identifiziert 
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wird, aufgrund seiner Rolle entsprechende Rechte erhält, um Sonder-Upgrades, Sondergut-
schriften etc. zu veranlassen, und dass die Accounts, die für diesen Benutzer in den ver-
schiedenen Anwendungssystemen angelegt werden, mit den seiner Rolle entsprechenden 
Rechten ausgestattet werden. Hingegen wird es nicht als sinnvoll erachtet, dass manuell 
sichergestellt werden muss, dass bspw. diesem Teamleiter der telefonischen Kundenrück-
gewinnung sowohl im Kundenbetreuungssystem als auch im Vertriebsreporting die seiner 
Rolle adäquaten Rechte zugeordnet werden. 
Die außerordentlich hohen Kundenzahlen in der Branche (allein in Deutschland in 2002 
bspw. jeweils mehr als 20 Mio. Kunden bei den beiden marktführenden Mobilfunkunter-
nehmen) bringen besondere Anforderungen an die Kundenbetreuung mit sich. Die aus-
schließliche Betreuung per Telefon reicht schon längere Zeit nicht mehr aus. Dementspre-
chend haben sich Kundenselbstadministrationskonzepte durchgesetzt, d. h. Kunden haben 
die Möglichkeit, einen Teil Ihrer Anliegen (z. B. Stammdatenänderungen) selbstständig 
via Internet zu veranlassen. MUTHER ET AL. diskutieren solche Lösungen unter dem Stich-
wort Kundenselbstbedienung (vgl. [Muth+98], 80 f.). Hierzu brauchen Kunden ein entspre-
chendes Benutzerkonto für das Customer-Self-Care-System, eine Extranet-Lösung. Oft 
wurden hierbei parallele Systeme für den internen und für den externen Einsatz entwickelt 
und betrieben. Der Hauptgrund dafür war die Datensicherheit. Zu Gunsten der Datensi-
cherheit werden höhere Entwicklungs- und Betriebsaufwände in Kauf genommen. Unter 
Berücksichtigung des ökonomischen Prinzips folgt hieraus die Notwendigkeit, Kunden mit 
dem gleichen Softwaresystem arbeiten zu lassen, welches die eigenen Mitarbeiter benut-
zen, Geschäftsobjekte nur einmal zu entwickeln und deren Methoden gemeinsam zu be-
nutzen. Die Vorteile sind a priori erkennbar, entsprechende Benutzermanagement-
Konzepte müssen formuliert und umgesetzt werden. 
Eine weitere Herausforderung besteht im Umfeld inhaltlich stark wachsender Unterneh-
men darin, dass Mitarbeiter aus der Linienorganisation an einer Vielzahl von Projekten 
beteiligt sind, um ihre Erfahrungen in die Weiterentwicklung von Produkten und Systemen 
einzubringen. Im Rahmen solcher Projekte werden diese Mitarbeiter in entsprechende Pro-
jektorganisationen eingebettet und benötigen in dieser Rolle spezifische Zugriffsmöglich-
keiten bspw. auf die Projektdokumentation. Dieses eher triviale Beispiel ist in der Praxis 
nicht selten mit erheblichen Hürden verbunden. Es vergehen manchmal Wochen, bevor 
Mitarbeiter die notwendigen Zugriffsrechte eingeräumt bekommen. 
1.2 Einordnung des Themas 
Die vorliegende Arbeit befasst sich mit dem Enterprise Access Management. Es wird zu-




8 einen Paradigmenwechsel beim Enterprise Access Management sowie 
8 einen entsprechenden Realisierungsbedarf. 
1.2.1 Begriffsklärung 
Das Thema Enterprise Access Management setzt sich aus drei Grundbegriffen zusammen - 
Enterprise, Access sowie Management. 
Der Begriff Enterprise - „enterprise ... Unternehmen, -nehmung; ...“ (siehe [Frie87], 
S. 104) - legt die Dimension der Betrachtung fest - es handelt sich um einen unterneh-
mensweiten, ganzheitlichen Ansatz. 
Das gesamte Unternehmen steht mithin im Fokus der Betrachtung. Aus diesem Grund kon-
zentriert sich die vorliegende Arbeit nicht auf einzelne Anwendungssysteme, sondern auf 
die Anwendungsinfrastruktur eines Unternehmens. 
DEF. 1.1: ANWENDUNGSINFRASTRUKTUR 
Die Gesamtheit aller Anwendungssysteme, die zur Unterstützung der betrieblichen Leis-
tungserstellung dienen, werden als Anwendungsinfrastruktur eines Unternehmens bezeich-
net. 
Die Verwendung des Begriffs des Anwendungssystems orientiert sich hierbei an der Parti-
tionierung des Objektsystems nach FERSTL und SINZ (vgl. [Fers+93], S. 4), wonach ein 
Anwendungssystem den automatisierten Teil des Informationssystems bildet. 
Management - „manage ... -ment Handhabung; Lenkung; (Geschäfts-) Leitung, Direktion; 
...“ (siehe [Frie87], S. 178) - gibt dem Thema einen direktiven, steuernden Charakter. 
Die zentrale Bedeutung leitet sich aus dem Begriff Access ab - „access ... Zugang (to Per-
son, Gebäude, Büchern) ...“ (siehe [Frie87], S. 14). BRITTON definiert Zugriffskontrolle 
(access control) als die Vergabe von Befugnissen an Benutzer, eine Ressource in einer 
bestimmten Art und Weise zu verwenden. Ressourcen können dabei große Dinge wie 
bspw. Server und Datenbanken genauso sein wie kleine Dinge, d. h. Transaktionen, Daten-
bankkommandos oder Attribute bestimmter Zeilen einer bestimmten Tabelle (vgl. [Brit01], 
S. 156). 
Im betriebswirtschaftlichen Sinne schließt Zugang sowohl den Zutritt zu betrieblichen Ein-
richtungen (Grundstücken, Gebäuden, Räumlichkeiten) also auch den Zugriff auf betriebli-
che Ressourcen ein. STÖRMER bspw. trennt zwischen Zugangskontrolle i. S. der Überprü-
fung von Berechtigungen beim Zugang zu Rechnern/zum Netzwerk und Zutrittskontrolle 
i. S. der Verhinderung des unbefugten Betretens von Gebäuden, Räumen ... (vgl. [Stör02], 
S. 48), da er in seinem Beitrag primär auf Aspekte der Zutrittskontrolle eingeht. Seine De-
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finition für Zutrittskontrolle bildet allerdings eine gute Grundlage für die Definition des 
Enterprise Access Managements. 
DEF. 1.2: ENTERPRISE ACCESS MANAGEMENT 
Enterprise Access Management im weitesten Sinne dient dem Schutz materieller und im-
materieller Unternehmenswerte (insbes. Informationen) vor Diebstahl, Zerstörung oder 
Missbrauch. 
Enterprise Access Management i. e. S. umfasst unternehmensweit alle Aktivitäten und 
Maßnahmen der bedarfsorientierten Zutritts- und Zugriffssteuerung, d. h. die Gewährung 
des Zutritts von Personen zu Gebäuden, Räumen und Arealen sowie zur Bereitstellung der 
notwendigen Berechtigungen innerhalb der Anwendungsinfrastruktur. 
1.2.2 Paradigmenwechsel hinsichtlich des personellen Fokus 
Eine zentrale Rolle innerhalb der Definition 1.2 spielen Personen, deren Zutritte bzw. Zu-
griffe gesteuert werden sollen. Zutrittskontrolle gibt es schon seit Menschengedenken. Be-
reits am königlichen Hof dienten Wachposten der Verhin-
derung des Eindringens Unberechtigter. 
Im betrieblichen Umfeld war später lange Zeit ein Pfört-
ner für die Zutrittskontrolle zum Unternehmen zuständig. 
Der Zutritt zu verschiedenen Räumlichkeiten wurde 
bspw. mittels Schließanlagen1 gesteuert. Mit dem Fort-
schritt der Technik wurden diese durch Codeschlösser 
o. ä. ersetzt. Außerdem dienen bis heute Alarmanlagen, 
Einbruchmeldesysteme sowie zentrale Leittechnik zur 
Unterstützung der Zutrittskontrolle (vgl. [Stör02], S. 48). 
Vorrangig ging es lange Zeit darum, Mitarbeitern und 
externen Partnern in definiertem Umfang Zutritt zu er-
möglichen. Abb. 1.1 verdeutlicht diesen Gedanken und 
visualisiert zusätzlich den Aspekt interner vs. externer 
Personen aus Sicht des Unternehmens. 
Beim Einzug der Informationstechnologie ins Unternehmen und dem Einsatz betrieblicher 
Anwendungssysteme musste neben dem Zutritt bald auch der Zugriff kontrolliert werden. 
Im Einschließen von Rechnern bestand nur bis zur Vernetzung und der Realisierung von 
Remote-Zugriffsmöglichkeiten ein probates Mittel des Zugriffsschutzes. Im Fokus der 
                                                 




Abb. 1.1: Bisheriger personeller 




Zutrittskontrolle waren weiterhin Mitarbeiter und Besucher, Zugriffskontrolle hingegen 
musste nunmehr auch für externe genauso wie für interne Mitarbeiter durchgeführt wer-
den. 
Mit der Öffnung der Anwendungssysteme für 
Lieferanten, Kunden, Vertriebspartner etc. 
(siehe Abb. 1.2) entstand beim Thema Zu-
griffskontrolle eine neue Komplexität. Es gilt 
nunmehr, nicht nur den Zugriff interner und 
externer Mitarbeiter auf die Anwendungssys-
teme zu steuern, sondern auch den Zugriff von 
Lieferanten, Kunden, Partnern usw. 
Ein Paradigmenwechsel besteht insofern, als 
dass sich hieraus die Notwendigkeit einer an-
wendungssystem- und personenübergreifenden 
Betrachtungsweise der Zugriffssteuerung er-
gibt. 
1.2.3 Realisierungsbedarf 
Basistechnologien bilden die Grundlage für jegliche Zugriffsteuerung. Zunächst muss sich 
die Identität eines Benutzers feststellen lassen. Dies wird typischerweise durch das Anle-
gen individueller Benutzerkonten realisiert. Des Weiteren muss sichergestellt werden, dass 
die Identifikation eines Benut-
zers authentisch ist, d. h., dass 
der Benutzer der ist, der er 
vorgibt zu sein. Darauf auf-
bauend kann eine individuelle 
Autorisierung der Benutzers 
vorgenommen werden, d. h. 
dem Benutzer werden Berech-
tigungen zugewiesen bspw. 
mittels so genannter Access 
Control Lists (ACL). Kryp-
tografische Verfahren ergän-
zen die Palette der Basistech-
nologien, um das Ausspionieren von Authentifizierungsinformationen durch Dritte zu ver-




















Abb. 1.2: Neuer personeller Fokus des 

















Abb. 1.3: Facetten des Enterprise Access Management 
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Anwendungssystemspezifische Zugriffssteuerung bedeutet, dass ein bestimmtes Anwen-
dungssystem gegen unbefugten Zugriff geschützt wird oder ein bestimmter Bereich gegen 
unberechtigten Zugang. Die Zugriffssteuerung selbst beruht auf den gerade beschriebenen 
Basistechnologien. Auf Ebene des Anwendungssystems müssen zudem semantische As-
pekte der durch das Anwendungssystem abgebildeten Diskurswelt berücksichtigt werden 
(vgl. Abb. 1.3, S. 8). 
Die Anwendungsinfrastruktur eines Unternehmens bildet den automatisierbaren Teil von 
dessen Diskurswelt ab. Insofern gibt es auch eine anwendungssystemübergreifende Se-
mantik hinsichtlich bestimmter Interdependenzen des Zugriffs. Hierfür wird eine anwen-
dungssystemübergreifende konsistente Zugriffssteuerung benötigt. 
DEF. 1.3: ANWENDUNGSSYSTEMÜBERGREIFEND KONSISTENTE ZUGRIFFSSTEUERUNG 
Anwendungssystemübergreifend konsistente Zugriffssteuerung bedeutet, dass die Freigabe 
bzw. Sperrung des Zugriffs auf Methoden von Objekten, Funktionen und Datenbereiche 
sowie die Festlegung von Handlungsspielräumen anwendungsübergreifend einmalig er-
folgt. 
Das bedeutet, dass die Freischaltung/Sperrung des Zugriffs auf eine bestimmte Methode, 
die semantisch gleichbedeutend in mehreren Anwendungssystemen verwendet wird, nur 
genau einmal vorgenommen werden muss. 
Wird bspw. einem Mitarbeiter die Benutzung der Methode CUSTOMER.UPDATE() erlaubt, 
so darf dieser Mitarbeiter die Methode in allen Anwendungssystemen verwenden, auf die 
er Zugriff besitzt und die diese Methode unterstützen. Wird die Kompetenz eines Mitarbei-
ters auf bestimmte Vertriebsgebiete eingeschränkt, so darf er in allen Anwendungssyste-
men, auf die er Zugriff besitzt, nur Objekte bearbeiten, die in die für ihn freigegebenen 
Vertriebsgebiete fallen. 
Ein Bedarf an Konzepten zur anwendungssystemübergreifend konsistenten Steuerung von 
Zugriffen sowie an Single-Sign-on-Mechanismen wird u. a. auch anhand der beiden Bei-
spiele im Abschnitt 1.1 deutlich. Insbes. zeigt sich, dass es sinnvoll ist, alle aufgabenträ-
gerspezifischen Informationen in einem zentralen betrieblichen Verzeichnis zu verwalten 
und dazu ein entsprechendes Verzeichnissystem einzusetzen. Der Einführung eines zentra-
len betrieblichen Verzeichnisses wird hierbei eine besondere Bedeutung zuteil. Im Rahmen 
des Enterprise Access Managements sind auf der Ebene der anwendungssystemübergrei-
fenden Zugriffssteuerung folgende Themenkomplexe zu berücksichtigen: 
8 Speicherung allgemeiner, anwendungssystemübergreifender Informationen, 
8 Bereitstellung öffentlicher Schlüssel i. S. einer Public-Key-Infrastruktur, 
8 Speicherung von Personalisierungsinformationen, 
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8 Bereitstellung von Single-Sign-on-Mechanismen sowie 
8 anwendungssystemübergreifend konsistente Verwaltung von Rollen und Rechten, 
i. S. aufbauorganisatorischer Gestaltung. 
1.3 Ziel und Aufbau der Arbeit 
Die zentrale Speicherung von anwendungssystemübergreifenden Informationen, öffentli-
chen Schlüsseln und Personalisierungsinformationen sowie die Realisierung von Single-
Sign-on-Mechanismen ist technologisch weitgehend ohne Schwierigkeiten machbar. Hier-
für gibt es bereits verschiedene Implementierungen. 
Mit den verfügbaren Verzeichnisstandards lassen sich einerseits bestimmte Basisanforde-
rungen sehr elegant lösen, andererseits können weitergehende Anforderungen anwen-
dungssystemübergreifend konsistenter Zugriffssteuerung beim Einsatz von Verzeichnis-
systemen nur mit erheblichen Schwierigkeiten umgesetzt werden (vgl. [Rott02], S. 21 ff. 
sowie Abschnitt 4.2, S. 155 ff.). Dies sind bspw.: 
8 Effektive und effiziente Abbildung der Aufbauorganisation 
Sowohl die technischen Standards (LDAP, X.500) als auch verfügbare Implementie-
rungen für Verzeichnissysteme unterstützen bspw. nur die Abbildung strenger Hierar-
chien. Zur Abbildung paralleler Organisationen sowie von Mehrlinien- und Matrix-
strukturen hingegen wird konzeptioneller Ideenreichtum benötigt. 
8 Dynamische Aspekte der Aufbauorganisation 
Bei der Untersuchung der Verzeichnisstandards und der diesbzgl. existierenden Imp-
lementierungen fällt insofern eine statische Betrachtungsweise auf, als dass hier vor-
rangig verschiedene Zustände abbildbar sind, zu den Zustandsübergängen hingegen 
keine detaillierten Überlegungen existieren. 
Insbes. bedeutet dies, dass Standardprozesse wie die Aktivierung eines neuen Mitar-
beiters, die Versetzung von Mitarbeitern und der damit in Verbindung stehende Rol-
lenübergang, sowie die Deaktivierung von Mitarbeitern fachlich bislang nur unzurei-
chend durchleuchtet wurden. 
8 Prozessübergreifende Anforderungen 
In der Vergangenheit sind verschiedene Basisanforderungen an betriebliche Anwen-
dungssysteme entstanden. Diese Basisanforderungen beziehen sich hauptsächlich auf: 
• die Unterstützung bestimmter Abläufe wie bspw. die Änderung der Rolle eines 
Mitarbeiters durch Genehmigungsmechanismen (Freigabe durch den Vorgesetzten 
oder die Personalabteilung), 
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• die Historisierung wesentlicher Sachverhalte wie bspw. die einem Mitarbeiter in 
der Vergangenheit zugeordnete(n) Rolle(n) sowie 
• die Terminierbarkeit, d. h. das in die Zukunft Datieren bestimmter Änderungen, 
welche zu einem definierten Zeitpunkt eintreten werden wie bspw. der Neubeginn 
eines Mitarbeiters oder der Wechsel der Rolle eines Mitarbeiters aufgrund einer 
Beförderung. 
Bzgl. der Rollen- und Rechteproblematik gibt es zudem offene Punkte, die im Rahmen der 
vorliegenden Arbeit diskutiert werden. So sind die funktionalen Anforderungen noch nicht 
im Detail beschrieben, die ein solcher übergreifender Ansatz mit sich bringt. Hier will die 
vorliegende Arbeit neue Ansätze und Impulse liefern und versteht sich insofern als kon-
zeptioneller Beitrag zur Wirtschaftsinformatik. 
Ausgehend von dieser Zielsetzung werden nun die Struktur der Arbeit vorgestellt und die 
Auswahl der Modellierungstechnik begründet. 
1.3.1 Struktur der Arbeit 
Die Abbildung 1.4 (S. 12) zeigt die Struktur der vorliegenden Arbeit. Ihrem wirtschaftsin-
formatischen Fokus entsprechend hat sich der Autor dafür entschieden, ausgehend von den 
betrieblichen Anforderungen eine Lösung für die Problematik des Enterprise Access Ma-
nagements herzuleiten. 
FACHLICHE ASPEKTE 
Beschäftigt man sich mit dem Thema „Enterprise Access Management“, so muss zunächst 
die Frage geklärt werden, ob die bislang existierenden Paradigmen in diesem Bereich wei-
terhin den Praxisanforderungen und dem Stand der wissenschaftlichen Debatte standhal-
ten. Kapitel 2 (S. 17 ff.) kommt zu dem Ergebnis, dass das Paradigma des e-Business die 
Formulierung eines neuen Paradigmas für das Enterprise Access Management erfordert. 
Diese Notwendigkeit resultiert vorrangig aus dem deutlich breiteren personellen Fokus des 
e-Business. Neben dem e-Business-Paradigma mit seinen unterschiedlichen Ausprägungen 
sind außerdem betriebswirtschaftliche Basiskonzepte zu berücksichtigen. Das Kapitel en-
det mit der ausführlichen Beschreibung des neuen Paradigmas, welches als homogenes 
Enterprise Access Management bezeichnet wird. Die Grundintention des homogenen En-
terprise Access Managements besteht in der Erweiterung der Menge der zu berücksichti-
genden Aufgabenträger auf Lieferanten, Kunden, Shareholder und sonstige Stakeholder. 
Darauf aufbauend werden die organisatorischen Grundlagen diskutiert, die für die Umset-
zung eines unternehmensweiten, anwendungssystemübergreifenden Rollen- und Rechte-
managements relevant sind. Kapitel 3 (S. 57 ff.) beschäftigt sich mit diesem Schwerpunkt. 
Die Untersuchung von Abbildungsmöglichkeiten für die gängigen Formen der Aufbauor-
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ganisation bildet dabei die Grundlage, um daraus sowohl Schlüsse hinsichtlich der Sicher-
stellung struktureller Konsistenz als auch bzgl. der Realisierung prozessübergreifender 
Anforderungen ziehen zu können. Im Abschnitt 3.6 (S. 120 ff.) werden die Ergebnisse die-
ses Kapitels in Form eines Metamodells zusammengefasst. 
TECHNOLOGISCHE ASPEKTE 
Im Anschluss an die fachliche Diskussion werden im Kapitel 4 (S. 130 ff.) die technischen 
Grundlagen betrachtet. Insbes. handelt es sich um die folgenden Schwerpunkte: 
8 Eigenschaften unternehmensweiter Softwarearchitekturen, 
8 Eigenschaften von Verzeichnissystemen und deren Rolle innerhalb von unterneh-
mensweiten Softwarearchitekturen sowie 
8 Konzepte und Produkte für das Enterprise Access Management. 
Hierbei wird sich zeigen, dass sich die fachlichen Anforderungen an ein unternehmenswei-
tes, anwendungssystemübergreifendes Access Management mit den verfügbaren Standards 
und Implementierungen nur unzureichend umsetzen lassen. Aus diesem Grund wird im 
Kapitel 4.3.3 (S. 200 ff.) letztendlich die Einführung einer neuen Systemkomponente vor-
geschlagen, die diese Anforderungen erfüllt. 
Paradigma des homogenen
Enterprise Access Managements (hEAM)








































































Abb. 1.4: Struktur der Arbeit 
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ROLLE DER WIRTSCHAFTSINFORMATIK 
Nach herrschender Meinung wird die Wirtschaftsinformatik als interdisziplinäre Disziplin 
zwischen Betriebswirtschaft und Informatik betrachtet (vgl. bspw. [Hans96], S. 86; 
[Mert+00], S. 5; [Schw+99], S. 6; [Stah+97], S. 8). Diese grundsätzliche Positionierung 
konkretisiert SCHEER mit der Definition der Wirtschaftsinformatik als „... die Wissenschaft 
von Entwurf, Entwicklung und Einsatz computergestützter betriebswirtschaftlicher Infor-
mationssysteme“ (siehe [Sche94], S. 1). Im Mittelpunkt steht die Abbildung der betriebli-
chen Diskurswelt, fachliche Anforderungen bilden den Kern der Betrachtungen. 
Die Einführung einer neuen Komponente bietet einen entscheidenden Vorteil - diese Kom-
ponente lässt sich basierend auf den identifizierten Anforderungen der Diskurswelt von 
Grund auf entwerfen. Die Überlegungen im Kapitel 5 (S. 203 ff.) sind von dieser Idee ge-
leitet. Es wird insofern dem zentralen Anspruch der Wirtschaftsinformatik gerecht. 
Hierzu werden die Aufgaben und die funktionalen Anforderungen sowie die architektoni-
sche Einordnung dieser Systemkomponente besprochen, gefolgt von der Beschreibung 
eines möglichen Umsetzungsszenarios. 
Das zusammenfassende Kapitel 6 (S. 213 ff.) enthält die wesentlichen Schlussfolgerungen 
der Arbeit und liefert einen Ausblick zum Thema Enterprise Access Management. Im Mit-
telpunkt der Betrachtung stehen dabei der Nutzen des erarbeiteten Konzepts, Ideen für 
dessen Weiterentwicklung sowie der sich daraus ergebende Forschungsbedarf. Es wird 
sich zeigen, dass erst die dritte von vier denkbaren Evolutionsstufen hinsichtlich des En-
terprise Access Managements erreicht wurde. Das Konzept des homogenen Enterprise Ac-
cess Managements basiert auf dem Paradigma anwendungssystemübergreifender bzw. an-
wendungsinfrastrukturweiter Zugriffskontrolle eines Unternehmens. Die vierte Stufe hin-
gegen besteht in der unternehmens-, d. h. anwendungsinfrastrukturübergreifenden, 
Zugriffskontrolle zwischen Unternehmen und Privatpersonen. 
1.3.2 Auswahl der Modellierungstechnik 
Zur Visualisierung der erarbeiteten Ergebnisse wird eine geeignete Modellierungstechnik 
benötigt. Diese Modellierungstechnik muss im Wesentlichen die folgenden Anforderungen 
erfüllen: 
8 Bei den angestrebten Ergebnissen handelt es sich um Erkenntnisse über intra- und 
interorganisatorische Sachverhalte. Die Modellierungstechnik muss zur Darstellung 
struktureller (Aufbauorganisation, Rollenkonfiguration, Rollenzuordnung etc.) sowie 
dynamischer Aspekte (Änderung von Rollenkonfigurationen, Rollenzuordnungen etc.) 
von Organisationen geeignet sein. 
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8 Die Modellierungstechnik soll nicht zu abstrakt sein, sondern über möglichst umfang-
reiche semantische Ausdruckskraft verfügen. Die Existenz eines eineindeutig interpre-
tierbaren Metamodells erfüllt bspw. diese Forderung. 
8 Die Wahl der Modellierungstechnik soll sich an der einleitend formulierten Forderung 
der Praxisnähe orientieren, d. h. dass die durch die Modellierungstechnik dargestellten 
Ergebnisse nicht zuletzt aufgrund der Wahl der Modellierungstechnik einfach in die 
Praxis überführbar sein sollen. 
Vorrangig wird eine Modellierungstechnik zur Wissenspräsentation benötigt, um die erar-
beiteten Ergebnisse zu visualisieren. Solche Modellierungstechniken wurden bspw. durch 
die Forschungsarbeiten im Bereich der Künstlichen Intelligenz (KI) entwickelt. Eine der 
führenden Modellierungstechniken in diesem Bereich ist die Modellierung Semantischer 
Netze. 
Es bleibt abzuwägen, ob sich diese Modellierungstechnik den formulierten Anforderungen 
entsprechend eignet oder ob hierfür eine klassische Modellierungstechnik zur Entwicklung 
von Anwendungssystemen besser geeignet ist. Zu nennen sind bspw. die Architektur integ-
rierter Informationssysteme (ARIS) von SCHEER (vgl. [Sche94]), das Semantische Objekt-
modell (SOM) von FERSTL und SINZ (vgl. [Fers+93]) sowie die Unified Modelling Langua-
ge (UML) der OBJECT MANAGEMENT GROUP (vgl. [Booc+99]). Wenngleich für ARIS eine 
nicht zu vernachlässigende Verbreitung zu beobachten ist, kann UML a priori als führend 
betrachtet werden. 
Eine weitere Möglichkeit bestünde im Einsatz von Entity-Relationship-Modellen bzw. 
entsprechenden Erweiterungen, welche in der Vergangenheit häufig verwendet wurden 
(vgl. [Essw93], [Sche92]). Im Vergleich zu ARIS, SOM oder UML haben Entity-
Relationship-Modelle jedoch wesentlich weniger semantische Ausdruckskraft. 
UML ALS MODELLIERUNGSTECHNIK 
Semantische Netze und die Unified Modelling Language wurden detaillierter hinsichtlich 
ihrer Eignung für die Zwecke der vorliegenden Arbeit untersucht (siehe Anhang A). Dabei 
hat sich gezeigt, dass sich sowohl Semantische Netze als auch die Unified Modelling Lan-
guage zur Organisationsmodellierung eignen. 
Die UML bietet jedoch deutlich mehr Möglichkeiten, insbes. hinsichtlich der Modellierung 
dynamischer Eigenschaften (Verhaltensmodellierung), einer exakteren Abgrenzung der 
Abstraktionsniveaus (Modellierung von Objekttypen - Klassen - einerseits bzw. konkreten 
Objekten andererseits) sowie einer exakteren Modellierung struktureller Aspekte (Festle-
gung von Kardinalitäten). Hinzu kommt die große Verbreitung der UML in der Praxis. 
UML wird aus diesen Gründen zur Visualisierung wesentlicher Ergebnisse der vorliegen-
den Arbeit eingesetzt. 
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AUSWAHL DER MODELLKOMPONENTEN 
Die UML definiert neun Arten von Diagrammen, von denen sich ein Teil zur Modellierung 
statischer Aspekte (Strukturmodellierung) eines Systems eignet und ein anderer Teil zur 
Modellierung dynamischer Aspekte (Verhaltensmodellierung) des Systems. Die Verwen-
dung der einzelnen Diagramme hängt von der jeweiligen Intuition der Modellierung ab. 
In den Tabellen 1.1 und 1.2 werden die Diagrammarten der UML beschrieben und ihre 
etwaige Verwendung innerhalb der vorliegenden Arbeit begründet. 
Tab. 1.1: Strukturmodellierung mit UML (vgl. [Booc+99], S. 104 f.) 
Diagrammart Beschreibung 
Klassendiagramm Klassendiagramme sind die häufigste Darstellungsform in objektorientierten Systemen. 
Primär die statische Entwurfssicht eines Systems verkörpernd, können sie unter Ver-
wendung aktiver Klassen auch die statische Prozesssicht eines Systems darstellen. 
Objektdiagramme hingegen finden dann ihren Einsatz, wenn tatsächliche oder prototy-
pische Fälle dargestellt werden sollen. Klassendiagramme dienen in der vorliegenden 
Arbeit zur Modellierung aller strukturellen Aspekte. 
Objektdiagramm Objektdiagramme dienen der Veranschaulichung von statischen Momentaufnahmen 
von Objekten. Da mit der vorliegenden Arbeit ein generisches Modell des homogenen 




Mit Komponentendiagrammen wird die statische Implementierungssicht veranschau-
licht. Die Implementierungssicht gehört nicht zum Gegenstand dieser Arbeit. Ein Rea-
lisierungsvorschlag hinsichtlich der Umsetzung bestimmter Anforderungen wird verbal 
formuliert. 
Einsatzdiagramm Mit Einsatzdiagrammen wird die statische Einsatzsicht einer Architektur veranschau-
licht. Das Ziel der vorliegenden Arbeit besteht nicht darin, ein konkretes Einsatzkon-
zept zu entwickeln. Einsatzdiagramme werden deshalb nicht verwendet. 




Anwendungsfalldiagramme dienen der Veranschaulichung der statischen Anwen-
dungsfallsicht eines Systems. Anwendungsfalldiagramme werden zur Visualisierung 
verbaler Beschreibungen eingesetzt. 
Sequenzdiagramm Sequenzdiagramme sind Interaktionsdiagramme. Bei der Erstellung von Sequenzdia-
grammen steht die Modellierung der zeitlichen Abfolge von Nachrichten im Vorder-
grund. Dabei wird eine Menge konkreter Objekte und die von diesen Objekten gesen-
deten und empfangenen Nachrichten gezeigt. Die Modellierung konkreter Sequenzen 




Kollaborationsdiagramme sind ebenfalls Interaktionsdiagramme und stellen lediglich 
die strukturelle Organisation der Objekte in den Vordergrund. Ansonsten sind Kolla-
borations- und Sequenzdiagramme isomorph. Kollaborationsdiagramme werden des-
halb ebenfalls nicht verwendet. 
Zustandsdiagramm Zustandsdiagramme dienen der Modellierung von Automaten (bestehend aus Zustän-
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den, Zustandsübergängen, Ereignissen und Aktivitäten). Automaten werden exempla-
risch modelliert, um bspw. prozessübergreifende Anforderungen zu verdeutlichen. 
Aktivitätsdiagramm Aktivitätsdiagramme sind eine Sonderform von Zustandsdiagrammen, bei denen die 
Modellierung des Ereignisflusses zwischen Objekten im Vordergrund steht. Aktivi-
tätsdiagramme, um Anwendungsfälle detailliert zu beschreiben. 
Die wesentlichen Ergebnisse der vorliegenden Arbeit werden mit Hilfe von Klassendia-
grammen, Anwendungsfalldiagrammen, Zustandsdiagrammen und Aktivitätsdiagrammen 
modelliert. Hinsichtlich der Notation sei auf [OMG01B] verwiesen. 
1.3.3 Formale Aspekte 
Zur Unterstützung der Lesbarkeit gelten die folgenden Konventionen: 
8 Fachbegriffe werden bei ihrer ersten Erwähnung und in Fällen, in denen deren Bedeu-
tung besonders betont werden soll, kursiv dargestellt. 
8 AUTOREN werden durch Kapitälchen hervorgehoben. 
8 KLASSEN, OBJEKTE und BEZIEHUNGEN werden in Großbuchstaben dargestellt. 
8 METHODEN und TYPEN werden in kursiven Großbuchstaben dargestellt. 
8 Weitere wesentliche Aspekte werden durch einfache Unterstreichung hervorgehoben. 
1.3.4 Axiome 
Zum Zweck eines größeren Lesekomforts wurden die Rahmenbedingungen, von denen die 
Arbeit ausgeht und die der Abgrenzung dienen, sowie Zwischenergebnisse, die der Herlei-
tung des Gesamtergebnisses dienen, in Form von Axiomen zusammengefasst. 
Diese Axiome verkörpern grundsätzliche Annahmen, die der Argumentation innerhalb der 
vorliegenden Arbeit zu Grunde liegen. Um gerade die Zwischenergebnisse nicht schon 
vorweg zu nehmen, befinden sich die Axiome im Anhang (siehe Anhang B). Dem Leser 
wird empfohlen, diese Liste erst dann zu konsultieren, wenn aus dem Kontext nicht deut-
lich genug hervorgeht, von welchen Annahmen bestimmte Aussagen ausgehen. 
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2 Das Paradigma des homoge-
nen Enterprise Access Mana-
gements 
Mit der Entwicklung des e-Business in den vergan-
genen Jahren haben sich die Anforderungen an die 
Informationssysteme verändert. Es entstanden Kon-
zepte, welche die Notwendigkeit implizieren, neben Mitarbeitern auch Kunden, Lieferan-
ten sowie Interessenten den Zugriff auf bestimmte Anwendungssysteme zu ermöglichen. 
EINORDNUNG, ZIEL UND AUFBAU DES KAPITELS 
Das vorliegende Kapitel befasst sich mit dem im Abschnitt 1.2.2 (S. 7 f.) postulierten Pa-
radigmenwechsel hinsichtlich des personellen Fokus beim Enterprise Access Management. 
Es bildet die thematische Basis der weiteren Betrachtungen. 
Das Ziel des Kapitels besteht darin, anhand der betriebswirtschaftlichen Grundlagen ein 
umfassendes Bild der für das Enterprise Access Management relevanten Aspekte zu entwi-
ckeln, wobei strukturelle und semantische Zusammenhänge hinsichtlich einer anwen-
dungssystemübergreifenden Zugriffssteuerung gemäß Abschnitt 1.2.3 (S. 8 ff.) im Vorder-
grund der Betrachtungen stehen. 
Der folgende Abschnitt 2.1 geht auf die veränderten Rahmenbedingungen des e-Business 
ein und beschäftigt sich insbes. damit, wie sich diese Aspekte in einen einheitlichen Kon-
text stellen lassen. Mit der betriebswirtschaftlichen Basis der aus dem e-Business-
Paradigma abgeleiteten Ideen beschäftigt sich der Abschnitt 2.2 (S. 32 ff.), bevor in Ab-
schnitt 2.3 (S. 50 ff.) letztendlich das Paradigma des homogenen Enterprise Access 
Managements formuliert wird. In Abschnitt 2.4 (S. 54 f.) werden die Schlussfolgerungen 
zusammengefasst. 
2.1 E-Business als Basis für ein neues Paradigma 
Der Begriff e-Business hat eine unklare Bedeutung. Die daraus abgeleiteten Kunstbegriffe 
sind ebenso wenig mit der notwendigen Klarheit definiert. Vor allem die Abgrenzung zu 
klassischen Konzepten, welche durch das e-Business-Paradigma aufgewertet werden sol-
len, fällt schwer. 
Die Ursprünge des e-Business-Paradigmas gehen auf die Einführung elektronischer Post 
(e-Mail) zurück, seine jetzigen Formen nahm dieses Paradigma mit der Einführung des 
Handels per Internet (e-Commerce) an. Weitere e-Business-Konzepte folgten. Abb. 2.1 
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Die Abbildung verdeutlicht, dass e-Business die Klammer über alle elektronischen Aktivi-
täten bzw. Konzepte bildet und sich auf den gesamten Wertschöpfungsprozess bezieht. 
Alle anderen Konzepte ordnen sich dem e-Business-Konzept unter. Der e-Commerce wird 
seinerseits nochmals als 
Klammer über die Aktivitä-
ten und Konzepte des elekt-
ronischen Handels (also der 
Unterstützung der Abwick-




fungsseite wird hierbei von 
e-Procurement gesprochen 
auf Absatzseite sind dies 
e-Sales-Aktivitäten. Aus Sicht einer Unternehmung handelt es sich bei e-Procurement-
Konzepten immer um Business-to-Business-Lösungen (B2B), während e-Sales-Konzepte 
sowohl Business-to-Business-Lösungen als auch Business-to-Consumer-Lösungen (B2C) 
sein können. Zusätzliches Potenzial wird durch die Ergänzung von e-Procurement und 
e-Sales durch e-Logistic-Konzepte freigesetzt. 
Im Kontext der Kundenorientierung wird das herkömmliche Customer Relationship Mana-
gement (CRM1), welches auf den Kommunikationskanälen Brief, Fax, Telefon und e-Mail 
beruht, durch den Einsatz des Internets um Kundenselbstadministrationsfunktionalitäten 
erweitert und mithin als e-CRM bezeichnet. 
Erweiterung findet die Palette der e-Business-Konzepte durch das electronic Human Re-
sources Management (e-HRM), einen in jüngster Vergangenheit entstandenen Bereich des 
e-Business. 
2.1.1 Potenziale des e-Business 
E-Business bildet kein völlig neues, eigenständiges Konzept, es kann vielmehr als Werk-
zeug im Sinne eines weiteren Informations- und Kommunikationskanals gesehen werden, 
wodurch sich völlig neue Umsetzungschancen (Gestaltungspotenzial), aber auch Optimie-
rungsmöglichkeiten (Rationalisierungspotenzial) ergeben. 
                                                 
1 Nicht zu verwechseln mit dem im HR-Management verwendeten Begriff des Candidate Relationship 








Abb. 2.1: Facetten des e-Business 
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2.1.1.1 Gestaltungspotenzial 
Das e-Business-Paradigma bietet besondere Gestaltungsmöglichkeiten hinsichtlich der 
Realisierung neuer oder weiterentwickelter Managementkonzepte und Instrumente. 
Der Einsatz unternehmensübergreifender Informations- und Kommunikationstechnologie 
ermöglicht eine ganzheitliche Ende-zu-Ende-Betrachtung betrieblicher Prozesse wie bspw. 
des Fulfillment-Prozesses (von der Beauftragung bis zum Ausgleichen des offenen Saldos 
auf dem Kundenkonto) oder des HR-Management-Prozesses (von der Rekrutierung eines 
neuen Mitarbeiters bis zu dessen Ausscheiden aus dem Unternehmen). 
2.1.1.2 Rationalisierungspotenzial 
Die Effizienz bereits praktizierter Konzepte, Methoden und Prozesse lässt sich durch den 
Einsatz von Informations- und Kommunikationstechnik deutlich steigern. Hierzu existieren 
die folgenden Möglichkeiten: 
8 Schaffung medienbruchärmerer Prozesse durch die Nutzung der sich ergebenden tech-
nologischen Integrationsmöglichkeiten. 
8 Steigerung der Abwicklungsgeschwindigkeit (Reduzierung von Durchlaufzeiten bei 
der Bestellabwicklung, Erhöhung der Attraktivität auf dem Personalmarkt durch die 
Verkürzung von Rekrutierungszyklen etc.). 
THOME unterstreicht diese Sichtweise mit der Grundanforderung „Integrierte Ausführung 
aller digitalisierbaren Bestandteile ökonomischer Prozesse. {Herv. i. Orig.}“ (siehe 
[Thom02], S. 151), wobei er „Integrierte Ausführung“ als „Umschreibung für eine me-
dienbruchfreie, rechnerbasierte ... Reaktion auf eingehende Informationen“ (siehe ebenda) 
verstanden wissen möchte. Er schlussfolgert weiter, dass „... Electronic Business nur Sinn 
macht, wenn es die Basis für eine durchgehende Verbindung zwischen Geschäftsprozess-
beteiligten legt“ (siehe ebenda). 
2.1.1.3 Konsequenzen für das Benutzermanagement 
Werden die beiden gerade beschriebenen Potenziale nutzbar gemacht, ergibt sich hieraus 
die Notwendigkeit, kritisch über aktuelle Konzepte des Benutzermanagements nachzuden-
ken. 
Eine konsequente Ende-zu-Ende-Unterstützung verschiedener Prozesse durch entspre-
chende unternehmensübergreifende e-Business-Anwendungen impliziert, dass Benutzer 
unterschiedlicher Unternehmen auf das jeweilige Anwendungssystem Zugriff bekommen 
müssen. Das Benutzermanagement muss mithin interorganisatorische Aspekte 
berücksichtigen. 
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2.1.2 Benutzermanagement im Kontext des e-Business 
Auf die in Abschnitt 2.1.1.3 postulierten interorganisatorischen Aspekte wird an dieser 
Stelle im Detail eingegangen. 
Die Abbildung 2.2 zeigt die Sicht eines Unternehmens, welches die Abwicklung seiner 
Kernprozesse auf Beschaffungs- wie auf Absatzseite, genauso wie seiner Public-Relations-
Prozesse und seiner internen Prozesse durch adäquate e-Business-Anwendungen unter-
stützt. Alle in der Abbildung gezeigten Personen1 sind als potentielle Benutzer von 
e-Business-Anwendungen zu betrachten. Die Ausprägungen können sich in den verschie-
denen Phasen der Wertschöpfungskette unterscheiden. Signifikante Unterschiede werden 
















Abb. 2.2: Benutzerrollen im Kontext des e-Business 
2.1.2.1 Benutzermanagement für eigene Mitarbeiter 
Bei der Betrachtung des Benutzermanagements für eigene Mitarbeiter steht die Beantwor-
tung der Frage im Vordergrund, ob es Unterschiede im Vergleich zu herkömmlichen Kon-
zepten und Paradigmen gibt und wodurch diese Unterschiede gekennzeichnet sind. 
                                                 
1 Natürliche Personen werden visualisiert durch , juristische Personen werden visualisiert durch . 
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Eine zentrale Rolle spielt dabei der Wandel vom lokalen Anwendungssystem zum integ-
rierten HRM-System. E-HRM-Aspekte spielen bei der (Weiter-)Entwicklung von Soft-
warearchitekturen eine we-
sentliche Rolle, wobei insbes. 
eine ganzheitliche, wert-
schöpfungskettenübergrei-
fend integrative Sicht im 
Vordergrund stehen muss. 
Hierbei müssen zwei Sicht-
weisen unterschieden wer-
den. Eine Sichtweise bezieht 
sich auf die Rolle eines Mit-
arbeiters innerhalb des Mitarbeiterlebenszyklus - Rollenverständnis - und die andere auf 
die Verwaltung von Informationen über den Mitarbeiter i. S. seiner Personalakte 
- Systemverständnis - (vgl. Abb. 2.4, S. 22). 
ROLLENVERSTÄNDNIS 
Das wertschöpfungskettenübergreifende Rollenverständnis geht davon aus, dass es Aufga-
benträger gibt, die innerhalb der Wertschöpfungskette Aufgaben erfüllen und hierzu be-
stimmte Verfügungsrechte benötigen. Des Weiteren kann davon ausgegangen werden, dass 
Personen im Rahmen der betrieblichen Leistungserstellung in sehr unterschiedlichen Rol-
len parallel agieren können, z. B. als Mitarbeiter und Kunde. 
Die Grundlage hierfür muss ein den Mitarbeiterlebenszyklus übergreifendes Management 
des Ressourcenzugangs für alle Mitarbeiter sein. Ein Mitarbeiter bekommt schon bei der 
ersten Kontaktaufnahme (bspw. als Bewerber) ein Benutzerkonto (d. h. einen individuellen 
Zugang zum IT-System des Unternehmens), um ihm den Zugriff auf alle Informationen in 
Verbindung mit seinem eigenen Bewerbungsvorgang zu ermöglichen (entsprechend der 
Forderung von [Händ01], S. 70). Dieses Benutzerkonto soll das einzige bleiben, das der 
Bewerber ggf. später auch als Mitarbeiter während seines gesamten Lebenszyklus besitzt. 
Über dieses Benutzerkonto wird der Zugang des Mitarbeiters zu allen für seine Aufgaben-
erfüllung notwendigen Ressourcen (Räumlichkeiten, technische Geräte, IT-Systeme etc.) 
in Abhängigkeit seiner Rolle durch die HR-Abteilung gesteuert und dokumentiert. 
SYSTEMVERSTÄNDNIS 
Das wertschöpfungskettenübergreifende Systemverständnis beabsichtigt eine von Prozess- 
und Medienbrüchen freie Unterstützung aller Geschäftsprozesse des e-HRM, d. h. des ge-
samten Lebenszyklus eines Mitarbeiters. 
-Business
E-HRM
Recruting Unternehmen Alumni-Netzwerke  
Abb. 2.3: Benutzermanagement im Rahmen des e-HRM 




Betrachtung von Aufgabenträgern als „Subjekte“, d. h. sie agieren und benutzen
Ressourcen bzw. Funktionalitäten im Rahmen ihrer Kompetenzen und
Verfügungsrechte und sind mithin Benutzer i. e. S.
Betrachtung von Aufgabenträgern als „Objekte“, d. h. die Anwendungen bieten
Verwaltungsfunktionalitäten für sie an.
 
Abb. 2.4: Rollen- und Systemverständnis beim e-HRM 
2.1.2.2 Benutzermanagement auf der Beschaffungsseite 
Das Benutzermanagement 
auf der Beschaffungsseite 
eines Unternehmens konzent-
riert sich auf den in Abb. 2.5 
dargestellten Teil. Dabei 




Bei der elektronischen Be-
schaffung sind folgende drei Konstellationen typisch: 
8 Abwicklung einer Bestellung durch Datenaustausch 
Der Lieferant lässt dem beschaffenden Unternehmen einen elektronischen Produktka-
talog zukommen (bspw. als XML-Datei), das beschaffende Unternehmen importiert 
diesen Katalog in die eigenen Systeme, bildet die Bestellung durch Workflows inner-
halb der eigenen Systeme ab und schickt dem Lieferanten eine XML-Datei mit den 
Bestellinformationen zurück. 
In diesem Falle besteht keine Notwendigkeit, Mitarbeitern des Lieferanten einen Zu-
griff auf die eigenen Systeme einzurichten. Der Austausch von Geschäftsdaten muss 
jedoch sicher gestaltet werden. Sicher heißt, dass die Daten gegen das Ausspionieren 
oder Verändern während der Übertragung geschützt werden und als verbindlich be-







Abb. 2.5: Benutzermanagement auf der Beschaffungsseite 
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schlüsselung und der digitalen Signatur (vgl. [Bitz+99], S. 136 f.). Zur Verwendung 
digitaler Signaturen wird im Normalfall eine PKI benötigt. Eine PKI ist nichts anderes 
als ein zentrales Verzeichnis, in dem die für die digitale Signatur verwendeten öffent-
lichen Schlüssel abgelegt werden. Bleibt die Frage zu klären, ob und wie Mitarbeiter 
von Lieferanten, die in derartige Kommunikationsprozesse eingebunden sind, im 
Rahmen des Benutzermanagements berücksichtigt werden sollten. 
8 Benutzung der Systeme des beschaffenden Unternehmens durch den Lieferanten 
Im einfachsten Fall bekommen ausgewählte Lieferanten einen Zugang zum System, 
um sich ihre Bestellungen direkt abzurufen. Ein weiterer Anwendungsfall besteht dar-
in, dass ein Unternehmen seinen Bedarf veröffentlicht, um sich über diesen Weg An-
gebote potentieller Lieferanten einzuholen. Ein Spezialfall hiervon sind die so genann-
ten Reverse Auctions, bei denen sich Lieferanten am System des Kunden anmelden, 
um dort verbindliche Angebote für die Lieferung bestimmter Leistungen abzugeben, 
wobei der Anbieter mit dem zuletzt günstigsten Angebot den Zuschlag erhält. 
Der administrative Aufwand besteht hierbei darin, den Lieferanten als solchen im Sys-
tem anzulegen und zu diesem Lieferanten mind. ein Benutzerkonto einzurichten. Die-
ses Benutzerkonto sollte die Möglichkeit bieten, über seinen eigenen Rechtevorrat zu 
verfügen, und zwar i. S. der Administration weiterer Benutzer (anlegen, ändern, deak-
tivieren), welche zu seiner eigenen Organisation gehören. Diese Anforderung wird als 
Selbstadministrationsfähigkeit bezeichnet. 
8 Benutzung der Systeme des Lieferanten durch das beschaffende Unternehmen 
Ausgewählte Mitarbeiter des beschaffenden Unternehmens erhalten Zugriff auf das 
Shop-System bzw. den Katalog des Lieferanten oder eines Marktplatzes, auf dem der 
Lieferant seine Produkte anbietet (vgl. hierzu [Wirt+01], S. 153 f.). Im Kontext mit 
dem e-Logistic-Ansatz gilt das Gleiche ebenso für Online-Delivery-Tracking-
Systeme. Das bedeutet, dass ein Mitarbeiter, der die Möglichkeit bekommt, online ü-
ber die Systeme des Lieferanten Produkte zu bestellen genauso die Möglichkeit haben 
sollte, den Lieferstatus elektronisch abzufragen, so dies die Systeme des Lieferanten 
erlauben. 
Der administrative Aufwand i. S. des Benutzermanagements liegt hierbei weitgehend 
beim Lieferanten, weil diesem die Steuerung der Zugriffsrechte innerhalb seiner An-
wendungsinfrastruktur obliegt. 
Der administrative Aufwand auf Seiten des beschaffenden Unternehmens beschränkt 
sich hingegen lediglich auf die Zuordnung der externen Benutzerkonten zu den eige-
nen Benutzern sowie die Einrichtung/Löschung externer Benutzerkonten für eigene 
Benutzer, sofern dies der jeweilige Lieferant zulässt. 
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2.1.2.3 Benutzermanagement auf der Absatzseite 
Das Benutzermanagement auf der Absatzseite eines Unternehmens konzentriert sich auf 
die in der Abb. 2.6 dargestellten Teilaspekte. Die im vorangegangenen Abschnitt 2.1.2.2 
beschriebenen Anwendungsfälle 
lassen sich hier in umgekehrter 
Betrachtungsweise analog an-
wenden. Darüber hinaus gestal-
ten sich die Anforderungen auf 
der Absatzseite insofern kom-
plexer, als dass die Beziehungen 
zwischen indirekten Kunden und 
Händlern/Partnern durch Beson-
derheiten gekennzeichnet sind. 
Geht man davon aus, dass Kunden (natürliche Personen genauso wie juristische Personen) 
Zugriff auf das Customer-Self-Care-System des Unternehmens bekommen, um dort be-
stimmte Geschäftsprozesse eigenständig initiieren zu können, so bestehen hierbei bzgl. des 
Benutzermanagements die gleichen Anforderungen, wie wenn Lieferanten Zugriff auf Sys-
teme des Unternehmens bekommen. Es wird als sinnvoll erachtet, Institutionen auf Kun-
denseite ebenfalls die bereits beschriebene Selbstadministrationsfähigkeit einzuräumen. 
Stehen Kunden aufgrund der vertraglichen Beziehungen oder der vertrieblichen Historie 
nur indirekt mit dem Unternehmen in Beziehung, so ergeben sich daraus weitergehende 
Anforderungen an das Benutzermanagement. Es sollte bspw. die Möglichkeit bestehen, 
Händlern bestimmte Berechtigungen im Customer-Self-Care-System zu erteilen, damit 
diese bestimmte Geschäftsprozesse stellvertretend für ihre Kunden auslösen können. Hier-
zu ein Beispiel aus der Mobilfunkbranche, welche zweifellos als Pionier in puncto Custo-
mer Relationship Management und effektivem Praktizieren von Multi-Channel-Strategien 
betrachtet werden kann. 
Ein Kunde K geht zu einem Händler H, um bei diesem einen Mobilfunkvertrag mit dem 
Anbieter E abzuschließen. Der Anbieter E verfolgt eine Multi-Channel-Strategie am 
Markt, das bedeutet, dass der Kunde mehrere Kontaktmöglichkeiten (KM) zum Anbieter E 
hat (siehe Abb. 2.7, S. 25). 
KM.I - KONTAKT ÜBER EIN CONTACT-CENTER (BRIEF, FAX, TELEFON) 
In diesem Fall bearbeitet ein Mitarbeiter von E diesen Vorgang und löst die notwendigen 
Ereignisse im Kundenbetreuungssystem aus (bspw. Zusenden von Zusatzinformationen, 











Abb. 2.6: Benutzermanagement auf der Absatzseite 
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KM.II - DIREKTEN KONTAKT DURCH EIN CUSTOMER-SELF-CARE-SYSTEM 
K hat im Rahmen der Customer-Self-Care-Strategie von E die Möglichkeit, sich per Inter-
net am Kundenbetreuungssystem von E anzumelden und die genannten Vorgänge selbst-
ständig auszulösen. 
KM.III - INDIREKTEN KONTAKT ÜBER (S)EINEN VERTRAGSHÄNDLER 
Letztlich besteht aus der Sicht von E Kundenfreundlichkeit darin, dass auch H für K diese 
Aktivitäten durchführen kann, wenn der K den H darum bittet. In diesem Fall meldet sich 
ein Mitarbeiter von H am Kundenbetreuungssystem an und löst die entsprechenden Vor-













Abb. 2.7: Standardszenarien beim Customer Relationship Management im Mobilfunk 
Dieses Beispiel zeigt die Vielfalt an Konstellationen beim Benutzermanagement auf der 
Absatzseite. Hierbei muss die Möglichkeit bestehen, Rollen für Kundenbetreuer, Händler 
und Kunden zu definieren. Außerdem muss berücksichtigt werden, dass ein Mitarbeiter 
selbst auch Kunde sein kann, genauso wie der Mitarbeiter eines Händlers. Missbrauchspo-
tenzial muss insofern eingeschränkt werden, als dass eigene Mitarbeiter und Mitarbeiter 
von Händlern bspw. nur so viele Bearbeitungsrechte für eigene Vorgänge bekommen dür-
fen, wie normale Kunden. 
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2.1.2.4 Benutzermanagement für Stakeholder 
Stakeholder sind gemäß Abb. 2.8 zwar wertschöpfungskettenübergreifend positioniert, im 
Gegensatz zu Mitarbeitern sind sie aber nicht in die Wertschöpfungskette integriert. Das 
bedeutet, dass ein Sta-
keholder nicht unter-
schiedliche Rollen im 
Rahmen des Stakehol-
der-Managements ein-
nehmen kann. Die Integ-
ration von Stakeholdern 
in die e-Business-
Strategie eines Unter-
nehmens bringt deshalb 
keine zusätzlichen Besonderheiten bzgl. des Benutzermanagements mit sich. 
Mögliche betriebliche Anwendungen im Kontext des Stakeholder-Managements könnten 
nach Meinung des Autors neben Content-Management-Systemen zur gezielten Informati-
onsversorgung der Stakeholder bspw. Online-Abstimmungssysteme bei Hauptversamm-
lungen sein. 
Genauso wie bei Kunden und bei Lieferanten kann es sich bei Stakeholdern sowohl um 
natürliche Personen als auch um juristische Personen (bspw. institutionelle Anleger) han-
deln. Für juristische Personen wird die Unterstützung der in Abschnitt 2.1.2.2 (S. 22 f.) 
beschriebenen Selbstadministrationsfähigkeit benötigt. Kombinationseffekte, wie sie für 
die Absatzseite beschrieben wurden, existieren bei Stakeholdern nicht. 
2.1.2.5 Implikationen für das Enterprise Access Management 
Die aus den innerhalb des Abschnitts 2.1.2 diskutierten interorganisatorischen Aspekten 
resultierenden Anforderungen an das Benutzermanagement lassen sich generisch wie folgt 
beschreiben: 
8 Der Zugriff von externen Aufgabenträgern auf interne Anwendungssysteme muss un-
terstützt werden, d. h. es sind im Einzelnen Benutzerkonten für externe Aufgabenträ-
ger bereitzustellen, die Selbstadministrationsmöglichkeit anzubieten und die sich aus 
Kundeninterdependenzen ergebenden Besonderheiten zu berücksichtigen. Außerdem 
muss der Tatsache Rechnung getragen werden, dass externe Aufgabenträger gleicher-
maßen, wenn auch nicht gleichberechtigt, wie interne Aufgabenträger bestimmte in-
terne Anwendungssysteme benutzen. 
8 Der Zugriff interner Aufgabenträger auf externe Anwendungssysteme muss unterstützt 
werden, woraus sich entsprechende Implikationen für die Gestaltung des Single-Sign-
-Business
Shareholder und sonstige Stakeholder
 
Abb. 2.8: Benutzermanagement für Stakeholder 
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on-Konzepts ergeben. Bedeutet doch die Anforderung eines Single Sign-on (SSO) 
abstrakt betrachtet, mit einer Einmalanmeldung Zugang zu allen Ressourcen und An-
wendungssystemen zu erhalten, die für die Erledigung der Aufgaben eines Aufgaben-
trägers notwendig sind. 
8 Die Selbstadministration muss ermöglicht werden, d. h. ein Rollen- und Rechtekon-
zept muss die Möglichkeit vorsehen, dass einem Mitglied eines organisatorisch abge-
grenzten Bereichs das Recht eingeräumt wird, alle Mitglieder des entsprechenden Be-
reichs im Umfang seiner eigenen Rechte selbstständig zu administrieren. 
8 Öffentliche Schlüssel externer Aufgabenträger zur Benutzung elektronischer Signatu-
ren müssen zentral bereitgestellt werden. 
Bevor diese Anforderungen einer detaillierten Betrachtung unterzogen werden, geht der 
folgende Abschnitt zunächst noch auf das Phänomen der Subjekt-Objekt-Ambivalenzen 
ein, welches einen interessanten Teilaspekt für die weiteren Untersuchungen darstellt. 
2.1.3 Subjekt-Objekt-Ambivalenzen im e-Business 
Das Benutzermanagement von Anwendungssystemen entsprach bislang zumeist der in 
Abb. 2.9 (S. 28) dargestellten Philosophie. Die Anwendungssysteme hatten einen sehr kla-
rem wie auch engen Fokus hinsichtlich ihres betrieblichen Zwecks wie bspw.: 
8 Buchhaltung, 
8 Adressverwaltung, 
8 Verwaltung von Marketing- und Vertriebsinformationen oder 
8 Unterstützung von Hotlines zur Kundenbetreuung. 
In all diesen Fällen war es so, dass die Anwendungssysteme nur Teile der Diskurswelt ei-
nes Unternehmens abgebildet haben. Die eigenen Mitarbeiter gehörten im fachlichen Sinne 
nicht zu dieser Diskurswelt, sondern agierten nur als Aufgabenträger. Das führte dazu, 
dass die Benutzer der Anwendungssysteme mit den eigentlichen Diskursweltobjekten in 
keinem fachlichen Zusammenhang standen und lediglich als Teil der Zugriffssteuerung 
betrachtet wurden. Diese Philosophie muss im Hinblick auf das e-Business-Paradigma 
kritisch hinterfragt werden. 
Durch die konsequente Umsetzung von e-Business-Konzepten kommen mittlerweile Sub-
jekt-Objekt-Ambivalenzen innerhalb betrieblicher Anwendungssysteme zum Tragen. In 
diesem Zusammenhang lassen sich bspw. die folgenden Fragen aufwerfen: 
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8 Warum unterscheidet ein 
CRM-System zwischen 
Benutzern und Kunden, 
obwohl auch Kunden im 
Rahmen von Customer 
Self Care als Benutzer des 
Systems agieren? 
8 Warum unterscheidet das 
gleiche CRM-System zu-
dem Partner, obwohl auch 
Partner in ganzheitlichen 
Customer-Care-Konzepten 
eine Rolle spielen und als 
Benutzer des CRM-
Systems agieren? 
8 Warum unterscheidet ein HRM-System zwischen Benutzern und Mitarbeitern, obwohl 
i. A. Mitarbeiter selbst dieses System benutzen? 
8 Warum unterscheidet ein Projektcontrolling-Werkzeug zwischen Benutzern und ver-
planbaren Aufgabenträgern, sind doch die Aufgabenträger gerade die, die als Benutzer 
im System eine Menge an Arbeiten (Aufwandserfassung etc.) selbst durchführen? 
Zunächst werden diese Schwerpunktthemen im folgenden Abschnitt 2.1.3.1 einer detail-
lierten Betrachtung unterzogen, bevor das Phänomen im Abschnitt 2.1.3.2 (S. 31 f.) abs-
trahiert wird, um darauf aufbauend im Abschnitt 2.1.3.3 (S. 32) auf die Implikationen für 
das Enterprise Access Management und insbes. für die Anwendungsentwicklung einzuge-
hen. 
2.1.3.1 Beispiele für Subjekt-Objekt-Ambivalenzen 
Bislang wurden Anwendungssysteme stets so entwickelt, dass es eine strikte Unterschei-
dung zwischen den zu verarbeitenden Daten und den für die Datenverarbeitung zuständi-
gen Aufgabenträgern gab. Standardsoftwaresysteme verwalteten ihre Benutzer genauso 
entkoppelt von anderen Informationen, wie individuelle Anwendungssysteme, Daten-
bankmanagementsysteme etc. 
Viele Anwendungssysteme besitzen noch heute dieses Architekturmerkmal. Die ersten 
Anwendungssysteme, die hier architektonisch neue Wege einschlagen, sind elektronische 
Shop-Systeme. Bei diesen werden Benutzer und Kunden als einheitliches Objekt betrach-
tet. Eine Ausweitung dieses Konzepts auf CRM-Systeme, e-HRM-Systeme oder Projekt-












Abb. 2.9: Philosophie des Benutzermanagements herkömmli-
cher Anwendungssysteme 
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SUBJEKT-OBJEKT-AMBIVALENZEN IM MULTI CHANNEL MANAGEMENT 
Multi Channel Management bedeutet, dass Unternehmen gerade auf der Absatzseite die 
Märkte über verschiedene Wege erschließen (siehe hierzu auch Abschnitt 2.1.2.3, S. 24 f.). 
Die Abb. 2.7 (S. 25) zeigt dabei exemplarisch, welche Parteien auf der Absatzseite mitein-
ander interagieren können - das zu betrachtende Unternehmen, Händler und Kunden. Hier-
für haben sich zwei Konzepte etabliert - das bereits mehrfach erwähnte Customer Relati-
onship Management und das Partner Relationship Management (PRM). 
Beiden Konzepten liegt der Anspruch zu Grunde, die Beziehungen zwischen dem Unter-
nehmen und seinen Kunden bzw. Partnern effektiv und effizient durch entsprechende An-
wendungssysteme zu unterstützen. Die Grundanforderung an diese Anwendungssysteme 
besteht in einer 360°-Betrachtung der Kunden bzw. Partner. Dabei steht der Kunde bzw. 
Partner als Objekt im Mittelpunkt, zu dem alle Informationen verwaltet werden, die zur 
Pflege der Kunden- bzw. Partnerbeziehungen notwendig sind. Dazu gehören u. a. sämtli-
che Stammdaten, eine Ereignishistorie (Anfragen, Reklamationen, Bestellungen, Rechnun-
gen etc.) sowie eine Finanzübersicht. 
Hat ein Kunde oder Händler ein Problem, dass derjenige über ein Contact-Center beim 
Unternehmen positioniert, so benutzt ein interner Mitarbeiter des Unternehmens das ent-
sprechende Anwendungssystem, um einen passenden Geschäftsprozess auszulösen. Das 
gleiche können aber auch der Kunde oder der Händler selbst tun, wenn sie die Self-Care-
Komponente (das Kunden- bzw. Partner-Portal) benutzen. Dabei greift ein Kunde auf sich 
selbst als zu bearbeitendes Objekt zu. 
In der Vergangenheit führte dies nicht selten zu Problemen. Teilweise mussten Kunden 
oder Händler zusätzlich als Benutzer (i. S. eines Mitarbeiters) des jeweiligen Anwen-
dungssystems angelegt werden, was zu erheblichen operativen Aufwänden führte. Zudem 
entstanden hierbei semantische Brüche, die die Weiterentwicklung der 
Anwendungssysteme (insbes. bei der zunehmenden Öffnung i. S. der Bereitstellung 
umfangreicherer Self-Care-Funktionalitäten) stark verkomplizierten. 
Deshalb ist es notwendig, die verschiedenen Sichten eines Kunden oder Partners bei der 
Anwendungsentwicklung von vornherein zu berücksichtigen und Subjekt-Objekt-
Ambivalenzen entsprechend zu implementieren, um semantische Brüche beim Betrieb der 
Anwendungssysteme gezielt zu vermeiden. 
SUBJEKT-OBJEKT-AMBIVALENZEN IM HR-MANAGEMENT 
Mit e-HRM soll eine systemseitige Transparenz über Mitarbeiter erzeugt werden, die eine 
dem CRM-Gedanken ähnliche 360°-Betrachtung für jeden Mitarbeiter ermöglicht. Dies 
erfordert eine fachliche Verzahnung der verschiedenen HR-Module. Diese Sicht vertritt 
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bspw. HUBER - er spricht in diesem Zusammenhang von Employee Relationship Manage-
ment bzw. Business-to-Employee-Angeboten (vgl. [Hube01], S. 30). 
Zur Schaffung kürzerer Wege und Reaktionszeiten, aus Gründen des Empowerments der 
Mitarbeiter sowie zur operativen und strategischen Qualitätsverbesserung der Personalar-
beit (vgl. [Hoyn01], S. 31 f.) bekommen Mitarbeiter mittlerweile die Möglichkeit, einen 
Teil der Funktionalität von Human-Resources-Managament-Systemen im Rahmen von 
Employee Self Service in eigener Sache zu nutzen. In den USA hatten im Jahr 1998 bereits 
36% der Mitarbeiter die Möglichkeit, Employee-Self-Service-Funktionalitäten zu nutzen. 
Dieser Anteil erreichte 2001 bereits 48% (siehe [Wisc01], S. 48). Durch Employee Self 
Service werden administrative Aufgaben des Personalbereichs auf die Mitarbeiter übertra-
gen. Der Aufwand sowie die Verantwortung für Eingabe, Aktualität und Richtigkeit der 
Inhalte werden auf den einzelnen Mitarbeiter übertragen (vgl. [Feld+01], S. 368). 
E-HRM aus einem ganzheitlichen, wertschöpfungskettenübergreifend integrativen Blick-
winkel zu betrachten bedeutet eo ipso, dass Human Resources (Mitarbeiter/personelle Auf-
gabenträger) einerseits Zugang zu verschiedenen Anwendungssystemen benötigen, um ihre 
Aufgaben zu erfüllen und es andererseits Anwendungssysteme gibt, die der Verwaltung 
dieser Human Resources dienen. Ein Teil der Mitarbeiter agiert als Aufgabenträger im 
Rahmen des Human Resources Management (HRM) und benutzt genau die Anwendungs-
systeme, die der Verwaltung von Human Resources (auch ihrer eigenen Verwaltung) die-
nen. 
Ein weiteres Beispiel bietet das Projektcontrolling. Die Anforderungen an Projektcontrol-
ling-Werkzeuge gehen weit über die klassische Projektplanung (Erstellung von Meilen-
steindiagrammen etc.) hinaus. 
Die Bezeichnung Projektcontrolling orientiert sich am Controlling-Begriff. Betrachtete 
man in den frühen 1990ern Controlling noch ausschließlich als „die Aufgabe der Schaf-
fung und laufenden Anwendung eines institutionalisierten Planungs- und Kontrollsystems 
für die Gesamtunternehmung“ (siehe [Hein91], S. 66), versteht die Wirtschaftswissen-
schaft mittlerweile unter Controlling „ein modernes Konzept zur Unternehmenssteuerung, 
das die Funktionen Planung, Information, Analyse/Kontrolle und Steuerung 
{Herv. d. Verf.} einschließt“ (siehe [Schrö00], S. 23). Es hat sich also das Verständnis um 
die Problematik der Steuerung erweitert (vgl. hierzu bspw. [Horv94], S. 25). Als Projekt-
controlling wird deshalb in Anlehnung an den klassischen Controlling-Begriff die Planung, 
Steuerung und Kontrolle von Projekten bezeichnet. 
Mussten Projekte vor Jahren noch gesteuert werden, indem Fertigstellungsgrade durch den 
Projektmanager geschätzt wurden, so bieten moderne Projektcontrolling-Werkzeuge die 
Möglichkeit der zeitnahen Erfassung aller Leistungen durch die Projektmitarbeiter. Hierbei 
sind Projektmitarbeiter einerseits i. S. verplanbarer Ressourcen zu betrachten und anderer-
seits benutzt jeder Projektmitarbeiter das Anwendungssystem als Benutzer und pflegt In-
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formationen zu sich selbst als der verplanten und bestimmten Aufgaben im Projekt zuge-
wiesenen Ressource. 
Zusammenfassend lässt sich das Phänomen der Subjekt-Objekt-Ambivalenz im e-HRM 
folgendermaßen beschreiben: 
8 Ein Mitarbeiter kann sowohl als Objekt durch das System verwaltet werden als auch 
als Subjekt im System agieren. 
8 Agiert ein Mitarbeiter als Subjekt im System, kann er sowohl das ihn selbst repräsen-
tierende Objekt als auch andere Objekte gleichen Typs verwalten. 
8 Das den Mitarbeiter als Subjekt repräsentierende Objekt Benutzerkonto und das den 
Mitarbeiter i. e. S. des e-HRM repräsentierende Objekt sind als homogenes Ganzes 
abzubilden. 
2.1.3.2 Phänomen der Subjekt-Objekt-Ambivalenzen 
Dass Systemkomponenten sowohl die Rolle von Subjekten als auch die Rolle von Objek-
ten annehmen, kann a priori als Faktum in der Informatik betrachtet werden. Entsprechen-
de Aussagen finden sich bspw. bei LAU: „... one element of the target system can act in 
different roles {Herv. i. Orig.}. In the 
one situation, it could be a subject, 
and in another an object“ (siehe 
[Lau95], S. 78) oder auch bei OP-
PLINGER (vgl. [Oppl92], S. 67). Diese 
Autoren beschreiben eine technische 
Eigenschaft von Informationssyste-
men. 
Bei dem Phänomen der Subjekt-
Objekt-Ambivalenz i. S. des Enter-
prise Access Managements handelt 
es sich im Gegensatz dazu um eine 
semantisch-fachliche Eigenschaft der 
Architektur von Anwendungssyste-
men. 
Das im vorangegangenen Abschnitt 
exemplarisch beschriebene Phänomen der Subjekt-Objekt-Ambivalenzen entspricht dem in 
der Abb. 2.10 dargestellten Prinzip, d. h. die Aufgabenträger sind nicht mehr von der Dis-
kurswelt losgelöste Benutzer des die Diskurswelt abbildenden Anwendungssystems (vgl. 











Abb. 2.10: Subjekt-Objekt-Ambivalenz 
im Benutzermanagement 
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Das bedeutet, dass Aufgabenträger, die zur Erfüllung betrieblicher Aufgaben ein Anwen-
dungssystem verwenden, als Benutzer dieses Anwendungssystems agieren, gleichzeitig 
aber selbst innerhalb dieses Anwendungssystems verwaltet werden können. 
Beim Anwendungsentwurf muss diesem Phänomen deshalb besondere Aufmerksamkeit 
gewidmet werden. 
2.1.3.3 Implikationen für das Enterprise Access Management 
Der hier formulierte Lösungsansatz beinhaltet folgende Anforderungen an die Anwen-
dungsentwicklung: 
8 Alle Aufgabenträger (intern wie extern) werden als Objekte betrachtet und müssen 
sich innerhalb des Anwendungssystems auf semantischer Ebene unterscheiden lassen, 
so dass die Bearbeitung bestimmter Objekte durch andere Objekte, welche in diesem 
Fall Subjektcharakter annehmen, ermöglicht wird. 
8 Die Eigenbearbeitung muss sich ausschließen lassen, d. h. ein Rollen- und Rechtekon-
zept muss stets die Möglichkeit bieten, die Aktivitäten eines Aufgabenträgers in eige-
ner Sache explizit auszuschließen und ebenso explizit zu erlauben. 
2.2 Relevante betriebswirtschaftliche Konzepte 
Nachdem sich der Abschnitt 2.1 (S. 17 ff.) mit dem e-Business-Paradigma auseinanderge-
setzt hat, wobei die wesentlichen Facetten des Benutzermanagements beschrieben wurden, 
bleibt die Frage zu beantworten, welche organisationstheoretischen Aspekte zu berücksich-
tigen sind. 
In der geschickten Abbildung der Strukturen, sowohl der eigenen Organisation als auch 
der Beziehungen mit externen Partnern eines Unternehmens, besteht nach Ansicht des Au-
tors eine der zentralen Aufgaben des Enterprise Access Management. 
Hierbei sind zwei Ebenen zu unterscheiden - eine Makroebene und eine Mikroebene. Auf 
der Makroebene müssen die Anforderungen konkretisiert werden, die sich aus den Kon-
zepten der interorganisatorischen Zusammenarbeit ergeben. Auf der Mikroebene bleibt zu 
untersuchen, welche Aspekte sich aus den verschiedenen Theorien der Aufbauorganisation 
bzgl. des Enterprise Access Managements ableiten lassen. 
2.2.1 Interorganisatorische Perspektive = Makroebene 
Bereits im Abschnitt 2.1.2 (S. 20 ff.) wurden interorganisatorische Aspekte diskutiert. Der 
Fokus war dabei ausschließlich e-Business-zentriert. Nach Einschätzung des Autors müs-
sen deshalb außerdem Supply Chain Management, Vernetzung und Virtualisierung be-
trachtet werden. 
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Hinsichtlich der Virtualisierung wird diese Aussage bspw. von STEVENS und WULF ge-
stützt, die darauf hinweisen, dass eine Auseinandersetzung mit den neuartigen Kooperati-
onsbedingungen innerhalb dieser Organisationsform notwendig ist, um informatorische 
Integration zu erreichen (vgl. [Stev+01], S. 370). 
Nach dem Konzept des 
Supply Chain Managements 
agieren Unternehmen an ei-
ner definierten Stelle inner-
halb der Wertschöpfungsket-
te, welche bei seinen Liefe-
ranten (oder dessen Lieferan-
ten) beginnt und direkt oder 
über Absatzmittler bei seinen 
Kunden (oder deren Kunden) 
endet (vgl. hierzu bspw. 
[Braß+01], S. 143 oder [Rö-
de00], S. 32). Die Abb. 2.11 
zeigt Zusammenhänge aus dem Kontext des Supply Chain Managements. Die Abbildung 
soll einen plastischen Eindruck von dem den weiteren Ausführungen zu Grunde liegenden 
Verständnis bieten. Die dargestellten Konzepte sind aus Sicht des Unternehmens zu inter-
pretieren, das im Mittelpunkt der Betrachtung steht. 
Während sich Supply Chain Management mit der Beschreibung und Optimierung der gan-
zen Wertschöpfungskette beschäftigt, wurden die Konzepte e-Procurement, Customer Re-
lationship Management und e-Commerce für spezifische Aufgaben innerhalb von Wert-
schöpfungsketten entwickelt. 
8 Unter e-Procurement versteht die herrschende Meinung in der Literatur die Automati-
sierung bzw. elektronische Abwicklung von Beschaffungsprozessen über das Internet 
(vgl. bspw. [Wirt+01], S. 151 f.). 
8 Customer Relationship Management (CRM) stellt den Kunden in den Mittelpunkt 
aller Aktivitäten des Unternehmens. Alle Prozesse werden auf das Wohl des Kunden 
ausgerichtet. Um den Kunden umfassend zu betreuen, erhält der Kunde vom Unter-
nehmen die Möglichkeit, über verschiedene Informationskanäle mit dem Unternehmen 
Kontakt aufzunehmen. E-CRM stellt dabei den Kommunikationskanal Internet dar und 
wird über ein Kundenportal realisiert. 
8 Beim e-Commerce handelt es sich um die elektronische Abwicklung von Handelsge-
schäften über das Internet. Hierbei entstanden verschiedene Formen wie bspw. Online-
















Abb. 2.11: Informations- und Leistungsflüsse entlang der Wert-
schöpfungskette eines Unternehmens 
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Diese Konzepte beschäftigen sich primär mit dem WIE der Wertschöpfung. Für die vorlie-
gende Arbeit von besonderer Bedeutung sind hingegen vor allem die sich daraus ergeben-
den neueren Organisationskonzepte, die sich mit dem WER, also der Interaktion der am 
Wertschöpfungsprozess beteiligten Organisationen und Individuen beschäftigen. 
In den 1990er Jahren stellte man eine zunehmende Veränderung der Wettbewerbssituation 
fest. Innovationspotenziale der Informations- und Kommunikationstechnik implizierten 
einen Wertewandel in Arbeitswelt und Gesellschaft, woraus bspw. PICOT ET AL. folgende 
Herausforderungen für die Unternehmen ableiten (vgl. [Pico+01], S. 3 ff.): 
8 Auflösung von Hierarchien, 
8 Entstehung von Symbiosen und Kooperationen, 
8 Aufkommen elektronischer Märkte sowie 
8 Entwicklung virtueller Unternehmen. 
Daraus schließen sie, dass tradierte Vorstellungen über die Konstruktion und das Funktio-
nieren von Unternehmen nicht mehr zeitgemäß sind und „... Unternehmen gegenüber ihrer 
Umwelt immer seltener als gut abgrenzbare, dauerhafte, integrierte und raum-zeitlich klar 
definierte Gebilde aufzufassen sind“ (siehe [Pico+01], S. 7). 
Sie sehen deshalb neue fundamentale organisatorische Innovationen im Übergang zu neu-
en Formen wirtschaftlicher Arbeitsteilung innerhalb und zwischen Unternehmen. Diese 
„drücken sich in neuen Formen modularisierter, teilweise virtualisierter Unternehmungen 
aus, die problemabhängig und flexibel in einem zum Teil symbiotischen Netzwerk mit vor- 
und nachgelagerten Partnern Wertschöpfungsprozesse gestalten“ (siehe [Pico+01], S. 7 f.). 
Hierbei wird deutlich, dass die Grenzen zwischen den Konzepten Vernetzung und Virtuali-
sierung nicht klar zu ziehen sind. Auf eine exakte, detaillierte Abgrenzung der Begriffe 
kann an dieser Stelle verzichtet werden, geht es doch vielmehr darum, bei beiden Konzep-
ten die Besonderheiten zu identifizieren, aus denen sich entsprechende Anforderungen für 
das Enterprise Access Management ableiten lassen. 
Zu diesem Zweck werden das Konzept der Netzwerkorganisation (Abschnitt 2.2.1.1) und 
das Konzept der Virtuellen Organisation (Abschnitt 2.2.1.2, S. 40 f.) genauer untersucht. 
Einer Zusammenfassung der Implikationen für das Enterprise Access Management widmet 
sich der Abschnitt 2.2.1.3 (S. 41 ff.). 
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2.2.1.1 Netzwerkorganisation 
Zur Verbesserung und vor allem langfristigen Absicherung von Einkaufskonditionen bin-
den sich Unternehmen häufig durch den Abschluss von Rahmenverträgen aneinander. In 
der Literatur wird diese Form der geschäftlichen Zusammenarbeit auch als strategisches 
Netzwerk bezeichnet, weil Unternehmen dadurch zumeist sicherstellen, dass sich spezifi-
sche Investitionen langfristig rentieren (vgl. [Letm01], S. 552). Als Pendant dazu positio-
niert LETMATHE operative Netzwerke als „... losen Verbund rechtlich unabhängiger Unter-
nehmen, die eine oder mehrere Leistungen gemeinsam erbringen“ (siehe [Letm01], 
S. 553). Beide Aspekte werden vor dem Hintergrund diskutiert, dass es neuartige Ansätze 
zwischenbetriebli-
cher Kooperation zu 
meistern gilt (vgl. 
[Letm01], S. 552). 
Auf den Aspekt der 
Kooperation als 
Unterscheidungs-
merkmal zielt auch 
KLEIN ab, der Ver-
netzung als eine von 
vier Formen wirt-
schaftlicher Koordi-
nation definiert (vgl. 
Abb. 2.12). 
Zur Ableitung der Anforderungen, die sich aus dem Konzept der Vernetzung für das En-
terprise Access Management ergeben, sind zwei Aspekte zu berücksichtigen: 
8 Zweckaspekt: Wozu dient das Netzwerk? 
8 Gestaltungsaspekt: Wie gestaltet sich die Zusammenarbeit? 
Diese Aspekte werden in den folgenden Abschnitten betrachtet. 
2.2.1.1.1 ZWECKASPEKT 
Die Grundlage hierfür bietet die KLEIN’sche Typisierung von Netzwerken (vgl. [Klei95], 
S. 345 ff.), weil sich aus der Charakteristik des Interorganisationssystems direkte Schlüsse 
hinsichtlich des Enterprise Access Managements ziehen lassen. KLEIN differenziert Netz-
werke untereinander anhand ihrer Grundfunktion und trifft anhand dessen u. a. Aussagen 





















Abb. 2.12: Netzwerke als eine von vier Ausprägungen wirtschaftlicher Koordi-
nation (in Anlehnung an [Klei95], S. 329) 


































Infrastruktur für die Zusammenarbeit
 
Abb. 2.13: Netzwerktypen nach KLEIN (siehe [Klei95], S. 346) 
FOKALE NETZWERKE 
Fokale Netzwerke sind dadurch gekennzeichnet, dass eine zentrale Organisation Zulieferer 
und/oder Abnehmer in eine enge, wohl-koordinierte Beziehung einbindet (vgl. [Klei95], 
S. 347). Fokale Netzwerke ähneln aufgrund ihrer intensiven operativen Beziehungen und 
Kontrollstrukturen großen integrierten Unternehmungen. 
Das Interorganisationssystem folgt deshalb einer sternförmigen Struktur der Beziehung, 
welche auf technischer Ebene verstärkt wird (vgl. ebenda). Es kann deshalb strukturell mit 
der Realisierung eines „Buyer-driven Catalog“ oder eines „Supplier-driven Catalog“ im 
e-Procurement (vgl. [Wirt+01], S. 154) verglichen werden. 
TAUSCH-NETZWERKE 
Tausch-Netzwerke dienen der Erzielung eines „... pareto-optimalen wirtschaftlichen Aus-
tausches zwischen den Beteiligten“ (siehe [Klei95], S. 346). Tausch-Netzwerke sind nach 
KLEIN durch folgende Eigenschaften gekennzeichnet (vgl. ebenda, S. 346 f.): 
8 Reduzierung von Suchkosten durch die Unterstützung des Informationsflusses zwi-
schen den Beteiligten und 
8 relativ lose Verbindung zwischen den Partner zumeist ohne organisatorische Kopp-
lung. 
Das Interorganisationssystem der Netzwerkpartner reduziert sich deshalb meist auf die 
Unterstützung loser Kommunikation. 
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CLUB 
Clubs zeichnen sich durch die Poolung komplementärer Ressourcen aus. Im Gegensatz zu 
fokalen Netzwerken sind Clubs durch eine Gleichberechtigung ihrer Mitglieder gekenn-
zeichnet. Als Beispiele für Clubs benennt KLEIN bspw. die Kooperation von Reisemittlern 
sowie die Kooperation von Geschäftsbanken zur Abwicklung des internationalen Zah-
lungsverkehrs (vgl. [Klei95], S. 349). Für das Interorganisationssystem bedeutet dies, dass 
es nicht primär durch ein bestimmtes Unternehmen geprägt wird, sondern einer gleichbe-
rechtigten Gestaltung durch die Beteiligten unterliegt. 
Strukturell ist das Interorganisationssystem beim Club-Gedanken mit der Realisierung ei-
nes „Third-party Catalog“ im e-Procurement (vgl. [Wirt+01], S. 154) vergleichbar. 
LERN-NETZWERKE 
Lern-Netzwerke sind vordergründig durch den Austausch von Wissen und gemeinsames 
Lernen gekennzeichnet. Die Grenzen zwischen den beteiligten Unternehmen verschwim-
men hierbei unter fachlichen Aspekten sehr stark. 
In engem Zusammenhang mit Lern-Netzwerken stehen die Überlegungen von EPPLER und 
DIEMERS hinsichtlich virtueller Gemeinschaften im betriebswirtschaftlichen Kontext. EPP-
LER und DIEMERS fokussieren in ihrem Beitrag stark auf Aspekte des Wissensmanage-
ments. Sie diskutieren anhand von sechs Kohäsionsfaktoren, wie virtuelle Gemeinschaften 
zu managen sind. Der Kohäsionsfaktor „Gemeinsame Interaktionsplattform“ stellt den Un-
terstützungsbedarf virtueller Gemeinschaften durch Informations- und Kommunikations-
technik in den Mittelpunkt. Dieser reduziert sich auf die Umsetzung von Diskussionsforen 
im Internet oder Extranet (vgl. [Eppl+01], S. 35). 
KLEIN hingegen stellt hierzu fest, dass die enge Zusammenarbeit technisch zumeist durch 
den Einsatz von e-Mail- oder Groupware-Systemen unterstützt wird (vgl. [Klei95], 
S. 349 f.)1. 
2.2.1.1.2 GESTALTUNGSASPEKT 
Meist werden Netzwerke eines bestimmten KLEIN’schen Typs (siehe Abschnitt 2.2.1.1.1, 
S. 35) initiiert, welche ab dem Initialzeitpunkt eine ihrem Zweck entsprechende kontinu-
ierliche Zusammenarbeitet beginnen. Dabei handelt es sich um den einfachsten Fall. Denkt 
man nun über verschiedene Gestaltungsmöglichkeiten der Zusammenarbeit in Netzwerken 
nach, so sind zudem drei spezielle Ausprägungen zu unterscheiden: 
8 die latente Organisation, 
                                                 
1 Der Leistungsumfang von Groupware i. w. S. geht deutlich über Diskussionsforen hinaus (vgl. bspw. 
[Nast93], S. 6 oder [Cole+95], S. 57). 
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8 die strategische Allianz sowie 
8 das dynamische Netzwerk. 
Diese werden kurz vorgestellt, um Schlussfolgerungen bzgl. des Enterprise Access Mana-
gements zu ermöglichen. 
LATENTE ORGANISATIONEN 
Latente Organisationen sind besondere Formen von Netzwerken und zeichnen sich insbes. 
dadurch aus, dass sie über einen längeren Zeitraum existieren und in Phasen wirksam wer-
den. Die Eintrittsbedingung für das Wirksamwerden ergibt sich dabei aus einer konkreten 
Anforderung des Marktes (vgl. [Star+00], S. 300). Das bedeutet, dass die Latenz keine auf-
bauorganisatorische Bedeutung hat, sondern vielmehr Auswirkungen auf die funktionale 
Ausgestaltung des Enterprise Access Managements (Details hierzu beinhaltet Ab-
schnitt 2.2.1.3, S. 41). 
Bleibt kritisch hinzuzufügen, dass sich die Ausführungen von STARKEY ET AL. auf die Zu-
sammenarbeit zwischen Filmproduktionsgesellschaften und Fernsehanstalten konzentrie-
ren (vgl. [Star+00]), ein Geschäftsmodell, bei dem ein großer Unterstützungsbedarf durch 
überbetriebliche Anwendungssysteme bezweifelt werden darf. STARKEY ET AL. lassen of-
fen, inwieweit das Konzept der latenten Organisation für Netzwerke in Frage kommt, die 
durch einen hohen Unterstützungsgrad hinsichtlich überbetrieblicher Anwendungssysteme 
gekennzeichnet sind. 
STRATEGISCHE ALLIANZEN 
TÖPFER grenzt strategische Allianzen anhand der vier Merkmale Zeit, Ziel, Ansatz und 
Wirkung folgendermaßen ab (vgl. [Töpf92], S. 176 ff.): 
8 Strategische Allianzen haben einen längerfristigen Charakter. 
8 Strategische Allianzen dienen der Erhaltung bzw. Erhöhung der Marktpräsenz und 
Marktdominanz der Partner. 
8 Strategische Allianzen sind potenzialorieniert. 
Folgende Potenziale können in eine Allianz eingebracht werden: 
• finanzielle Beiträge, 
• Zusammenarbeit bestehender Abteilungen der Partner, 
• Abstellen von Mitarbeitern zur Erfüllung gemeinsamer Aufgaben sowie 
• Verlagerung von Unternehmensfunktionen als Phasen der Wertschöpfungskette 
durch Austausch und Zusammenlegung beim anderen Partner. 
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8 Strategische Allianzen sind dann sinnvoll, wenn Alleingänge der Partner weniger Nut-
zen stiften, als ein gemeinsames Vorgehen. 
Auf die Gestaltung der Anwendungsinfrastruktur und eo ipso auch das Enterprise Access 
Management wirken sich die potentiell einzubringenden Leistungen mit Ausnahme der 
finanziellen Beiträge aus. Art und Umfang der IT-Unterstützung kann hierbei zwischen 
einem einfachen Informationsverbund per e-Mail (hierbei nutzt jedes Unternehmen typi-
scherweise ein eigenes Anwendungssystem, das mit dem/den Anwendungssystem(en) 
des/der Partner(s) durch Gateways verbunden ist) und der gemeinsamen Nutzung eines 
Anwendungssystems reichen. Diese Art der Ausgestaltung wirkt sich auf das Enterprise 
Access Management aus. Es sind deshalb folgende Fälle zu unterscheiden: 
8 Die Unternehmen tauschen Informationen zwischen eigenen Anwendungssystemen 
aus und sichern diese durch elektronische Verschlüsselung gegen fremden Zugriff. 
8 Die Unternehmen nutzen ein gemeinsames Anwendungssystem, welches extern aus 
Sicht des zu betrachtenden Unternehmens betrieben wird. 
8 Die Unternehmen nutzen ein gemeinsames Anwendungssystem, welches intern aus 
Sicht des zu betrachtenden Unternehmens betrieben wird. 
DYNAMISCHE NETZWERKE 
LAMBERTZ ET AL. propagieren eine Dynamisierung des Netzwerkansatzes. Als entschei-
dende Grundlage für eine dynamische Organisation netzartiger Strukturen wird dabei die 
Möglichkeit betrachtet, dass die Netzwerkelemente auf wichtige, neue Prozessinformatio-
nen nicht nur mit veränderten Ausgangsinformationen reagieren, sondern umgehend auch 
mit veränderten Einbindungen der Netzwerkelemente in die ablaufenden Prozesse (vgl. 
[Lamb+00], S. 970). 
Zusammenfassend ziehen LAMBERTZ ET AL. folgende Schlüsse (vgl. [Lamb+00], S. 978): 
8 Es wird ein hohes Wissen der Mitarbeiter benötigt. 
8 Daraus ergeben sich Auswirkungen auf die Struktur der Betriebe. 
8 Der Informationsaustausch ist vielfältig zu gestalten. 
8 Dabei sind persönliche Kontakte unerlässlich - scheinbar ziellose Gespräche genauso 
wie regelmäßige Besprechungen. 
Diese Punkte lassen darauf schließen, dass die Dynamisierungsgedanken unmittelbar auf 
die Arbeitsebene abzielen, aber keine direkten Auswirkungen auf die Gestaltung der An-
wendungsinfrastruktur haben. 
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2.2.1.2 Virtuelle Organisation 
Seit den 1990er Jahren wird in der wissenschaftlichen Debatte das Konzept der virtuellen 
Organisation diskutiert. Angestoßen durch DAVIDOW und MALONE setzen sich seit 1993 
zahlreiche Wissenschaftler mit den Tendenzen auseinander, die „weg von dem Unterneh-
men als monolithische, eindeutig abgrenzbare Einheit, in der Mitarbeiter ihre Aufgaben 
orts- und zeitgebunden in einer relativ starren und hierarchischen Struktur erfüllen“ (siehe 
[Sche+00b], S. 80) führen sollen. 
DAVIDOW und MALONE charakterisieren virtuelle Unternehmen als „fast konturlose Gebil-
de mit durchlässigen und ständig wechselnden Trennlinien zwischen Unternehmung, Lie-
feranten und Kunden“ (siehe [Davi+93], S. 15). Sie weisen darauf hin, dass die Innensicht 
des Unternehmens dabei ebenfalls dieser Charakteristik folgt: „Herkömmliche Arbeits-
gruppen, Abteilungen und Unternehmen formieren sich ständig je nach Bedarf. Aufgaben 
und Einflussbereiche verschieben sich immer wieder - selbst der Begriff des Mitarbeiters 
gewinnt eine neue Facette, weil einige Kunden und Lieferanten mehr Zeit im Unternehmen 
verbringen, als manche Betriebsangehörige“ (siehe ebenda). 
Aus dieser vergleichsweise unscharfen Charakteristik der Virtualisierung lassen sich keine 
konkreten Anforderungen an die Anwendungsinfrastruktur und insbes. hinsichtlich des 
Enterprise Access Managements ableiten. Hierzu bedarf es einer detaillierteren Betrach-
tung der konzeptionellen Basis. Einen guten Überblick über die einzelnen Besonderheiten 
der Virtualisierung bieten KRYSTEK ET AL. (vgl. [Krys+97], S. 3 ff.). Dort wird das Konzept 
der virtuellen Organisation später als dreidimensionaler Betrachtungsgegenstand aus dy-
namischer, intraorganisatorischer und interorganisatorischer Perspektive beschrieben, des-
sen Betrachtung je nach Ausgangspunkt zwischen evolutionär und situativ variieren kann. 
Aus der Virtualisierung entsteht unmittelbar ein Bedarf an IT-Systemen, die die Zusam-
menarbeit innerhalb der virtuellen Organisation effektiv unterstützen. Außerdem beinhal-
ten diese Systeme besondere Sicherheitsanforderungen hinsichtlich des Zugriffsschutzes. 
Neben der Sicherstellung der Vertraulichkeit geht es hierbei zudem um die Befriedigung 
eines Kontrollbedürfnisses der Beteiligten (vgl. [Stev+02], S. 19). 
KUBICEK bezeichnet die Gesamtheit der Systeme zur Unterstützung virtueller Organisatio-
nen als „überbetrieblichen computerbasierten Informationsverbund“ (siehe [Kubi91], S. 6). 
KRYSTEK ET AL. unterscheiden vier Kategorien des institutionalisierten, elektronischen 
Austausches von Informationen hinsichtlich der zu erfüllenden Aufgaben (vgl. [Krys+97], 
S. 248): 
8 gemeinsame Nutzung technischer Ressourcen (bspw. Gemeinschaftsrechenzentren), 
8 informationelle Dienstleistungen (bspw. Auskunftssysteme auf Datenbankbasis), 
8 textorientierte Austauschsysteme (bspw. e-Mail-Systeme) sowie 
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8 integrierte Informationsverarbeitungsverbünde. 
2.2.1.3 Implikationen für das Enterprise Access Management 
Die zunehmende Vernetzung und der Fortschritt in der betrieblichen Informationsverarbei-
tung führen zu einer immer stärkeren Integration der Informationssysteme der verschiede-
nen Marktteilnehmer. Zwar wurde bereits Ende der 1980er Jahre mit EDIFACT ein Stan-
dard zum überbetrieblichen Datenaustausch entwickelt, trotzdem waren manuelle Tätigkei-
ten bei der überbetrieblichen Informationsverarbeitung sowie Medienbrüche an der Tages-
ordnung. Heute besteht vielmehr die Möglichkeit, sowohl Kunden als auch Lieferanten 
direkten Zugriff auf eigene Anwendungssysteme zu gewähren oder auf deren Systeme 
zugreifen zu dürfen und mithin die in Abb. 2.11 (S. 33) dargestellten Informationsflüsse 
online und ohne Medienbrüche abwickeln zu können. 
Für die im Abschnitt 2.2.1.1 (S. 35 ff.) detailliert charakterisierten Netzwerke lassen sich 
diesbzgl. folgende Anforderungen ableiten. 
8 Fokale Netzwerke 
Dominiert das zu betrachtende Unternehmen selbst das fokale Netzwerk, so betreibt es 
auch das (die) das Netzwerk unterstützende(n) Anwendungssystem(e). Hinsichtlich 
des Enterprise Access Managements muss das Unternehmen allen anderen Netzwerk-
mitgliedern Zugriff auf diese(s) Anwendungssystem(e) verschaffen, und zwar in der 
im Abschnitt 2.1.2.2 (S. 22 f.) in der zweiten Konstellation beschriebenen Art und 
Weise. 
Dominiert das zu betrachtende Unternehmen vice versa nicht das Netzwerk, so gelten 
die im Abschnitt 2.1.2.2 (S. 22 f.) für die dritte Konstellation beschriebenen Aspekte, 
d. h. es wird eine Lösung benötigt, die die Benutzung externer Anwendungssysteme 
im Rahmen eines Single Sign-on ermöglicht. 
8 Tausch-Netzwerke 
Der Typ des Tausch-Netzwerks impliziert nach Meinung des Autors keine besonderen 
Anforderungen an das Enterprise Access Management, weil zumeist keine Informati-
onstechnologie zum Praktizieren dieses Netzwerktyps benötigt wird (vgl. Ab-
schnitt 2.2.1.1.1, S. 35 ff.). 
8 Club 
Da die Beteiligung an einem Club gerade dadurch gekennzeichnet ist, dass das jewei-
lige Unternehmen keine fokale Rolle übernehmen kann, darf der Fall ausgeschlossen 
werden, dass das Unternehmen eine fokale Rolle im Netzwerk übernimmt. Somit kann 
die Benutzung des den Club unterstützenden Informationssystems mit der Konstellati-
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on eines fokalen Netzwerks verglichen werden, in dem das Unternehmen nicht die 
führende Rolle inne hat. 
Darüber hinaus darf nicht ausgeschlossen werden, dass ein Club in der ersten der in 
Abschnitt 2.1.2.2 (S. 22 f.) beschriebenen Konstellationen agiert. Hierbei wird eine 
PKI benötigt, um den Datenaustausch entsprechend abzusichern. 
8 Lern-Netzwerke 
Wie zuvor beschrieben, werden zur Unterstützung von Lernnetzwerken vordergründig 
Groupware-Systeme eingesetzt. Dabei muss unterschieden werden, ob jedes Netz-
werkmitglied ein eigenes Groupware-System betreibt, das mit den jeweils anderen ü-
ber (ein) Gateway(s) verbunden wird oder ob eine gemeinsame Plattform verwendet 
wird. 
Hinsichtlich des Enterprise Access Managements ergeben sich dementsprechend zwei 
unterschiedliche Aspekte. 
• Für den ersten Fall gelten für die Benutzung der entsprechenden Anwendungssys-
tem(e) die gleichen Anforderungen, wie für Clubs bzw. für fokale Netzwerke (je 
nachdem, ob die Partner im Lern-Netzwerk gleichberechtigt agieren oder nicht). 
• Der zweite Fall erfordert die Realisierung einer PKI, um die ausgetauschten In-
formationen gegen das Ausspionieren oder gar das Manipulieren durch Dritte zu 
schützen. 
8 Latente Organisationen 
Aus der Latenz ergibt sich eine zeitliche Phaseneinteilung. Das Enterprise Access Ma-
nagement muss einfache Möglichkeiten bieten, um den administrativen Aufwand an 
den Phasengrenzen zu minimieren. 
Insbes. muss der Anforderung Rechnung getragen werden, dass eine schnelle Aktivie-
rung/Deaktivierung (bzw. die zeitliche Befristung) von Zuordnungen einer Konfigura-
tion der zur Arbeit im Netzwerk notwendigen Verwendungsrechte möglich sein muss. 
8 Strategische Allianzen 
Aus den Eigenschaften strategischer Allianzen ergeben sich nach Meinung des Autors 
deckungsgleiche Anforderungen, wie sie weiter oben für fokale Netzwerke erarbeitet 
wurden. 
8 Dynamisierung 
Die im Abschnitt 2.2.1.1.2 (S. 37 ff.) gewonnene Erkenntnis, dass die Dynamisie-
rungsgedanken keine direkten Auswirkungen auf die Gestaltung der Anwendungsinf-
rastruktur haben, impliziert dementsprechend, dass sich aus der Dynamisierung keine 
zusätzlichen Anforderungen bzgl. des Enterprise Access Managements ergeben. 
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Anhand der vier von KRYSTEK ET AL. definierten Kategorien (vgl. Kap. 2.2.1.2, S. 40) las-
sen sich folgende Aussagen bzgl. des Enterprise Access Managements treffen: 
8 Gemeinsame Nutzung technischer Ressourcen (bspw. Gemeinschaftsrechenzentren) 
Beim ersten Punkt handelt es sich um die Nutzung reiner Rationalisierungseffekte hin-
sichtlich notwendiger Ressourcen (Hardware, Netzwerkinfrastruktur, Backup-
Systeme, Unterbrechungsfreie Stromversorgung, Überwachungssysteme etc.). 
Insofern hat dieser Punkt keine Auswirkungen auf die Gestaltung der Anwendungs-
systeme und ergo keine Relevanz für das Enterprise Access Management. 
8 Informationelle Dienstleistungen (bspw. Auskunftssysteme auf Datenbankbasis) 
Anforderungen bzgl. spezieller Datentrennungskonzepte oder einer funktionalen Tren-
nung gibt es bei reinen Auskunfts- und Recherchesystemen a priori nicht. Es existiert 
jedoch der Bedarf an einer organisationsübergreifenden Benutzerverwaltung. 
8 Textorientierte Austauschsysteme (bspw. e-Mail-Systeme) 
Textorientierte Austauschsysteme wie bspw. e-Mail-Systeme sind nach den Erfahrun-
gen des Autors dadurch gekennzeichnet, dass die die virtuelle Organisation bildenden 
realen Organisationen über ihre eigenen Systeme (Dokumentenverarbeitung und 
Kommunikation) verfügen und der Austausch über Kommunikationsschnittstellen rea-
lisiert wird. 
Anforderungen hinsichtlich der Umsetzung von Rollen- und Rechtekonzepten existie-
ren hierbei nicht. Vielmehr besteht die Notwendigkeit, Authentizität (elektronische 
Unterschrift) und Vertraulichkeit (Verschlüsselung von Nachrichten) sicherzustellen. 
Hierzu wird eine Public-Key-Infrastruktur benötigt, die bspw. mittels eines Verzeich-
nissystems realisiert werden kann. 
8 Integrierte Informationsverarbeitungsverbünde 
Integrierte Informationsverarbeitungsverbünde bilden die höchste Unterstützungsstufe 
interorganisatorischer Zusammenarbeit und mithin der horizontalen Integration von 
Informationssystemen über Unternehmensgrenzen hinweg. Neben dem Einsatz digita-
ler Signaturen kommt hier die Realisierung organisationsübergreifender Zugriffskon-
zepte in Frage. Einzelne Anwendungssysteme wie bspw. Lotus Domino bieten solche 
Funktionalitäten bereits. Bei Lotus Notes besteht neben der Möglichkeit, Datenbanken 
über Unternehmensgrenzen hinweg zu synchronisieren, auch die Möglichkeit, durch 
Einrichtung entsprechender Vertrauensstellungen Benutzern verschiedener Organisa-
tionen Zugriff auf diese Datenbanken zu ermöglichen. Diese Eigenschaften werden 
anwendungssystemübergreifend benötigt. 
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2.2.2 Intraorganisatorische Perspektive = Mikroebene 
Die intraorganisatorische Perspektive konzentriert sich auf die aufbauorganisatorischen 
Aspekte, die im Unternehmensinneren relevant sind und nicht über die Grenzen des be-
trachteten Unternehmens hinausgehen. 
Die wissenschaftliche Debatte hat hier schon seit längerem einen Stand erreicht, der zwi-
schen der Primärorganisation eines Unternehmens und ergänzenden Formen der Sekundär-
organisation unterscheidet. Bevor auf diese Zusammenhänge im Abschnitt 2.2.2.2 
(S. 45 ff.) detailliert eingegangen wird, beschäftigt sich Abschnitt 2.2.2.1 grundsätzlich mit 
der Gliederung von Organisationen. 
Auch im intraorganisatorischen Umfeld werden Vernetzungs- und Virtualisierungsaspekte 
diskutiert. Mit deren Bedeutung für das Enterprise Access Management beschäftigen sich 
die Abschnitte 2.2.2.3 (S. 48 f.) und 2.2.2.4 (S. 49). 
2.2.2.1 Gliederung von Organisationen 
Wesentliche Grundlagen hinsichtlich der Gliederung der Organisation sind u. a. bei NORD-
SIECK zu finden. NORDSIECK unterschied bereits zwischen ablauforganisatorischen und 
aufbauorganisatorischen Aspekten, wobei er letztere mit seiner „Beziehungslehre“ behan-
delte (vgl. hierzu [Nord55], S. 76 ff.). 
Die dort beschriebenen Inhalte konzentrieren sich auf die Schwerpunkte Aufgabenvertei-
lung, Betriebs- und Abteilungsgliederung, Funktionsverteilung und Aufgabenverbindung, 
Funktionsteilung und Aufbau der Funktionsgruppen sowie die funktionale Besetzung 
(Stellenbildung). 
STAEHLE verbindet mit der Aufbauorganisation die Organisationsstruktur und versteht dar-
unter im weitesten Sinne formale Strukturcharakteristika, d. h. Vorschriften und Regeln 
wie Stellenbeschreibungen, Dienstwege, Unterstellungsverhältnisse, Arbeitsanweisungen, 
Titel, Statussymbole mit Hilfe derer zielorientiertes Verhalten gesteuert und kontrolliert 
wird (vgl. [Stae+99], S. 671). 
KOSIOL unterscheidet bei der Charakterisierung des Gesamtsystems der Aufbauorganisati-
on zwischen dem Verteilungszusammenhang, dem Leitungszusammenhang, dem Stabszu-
sammenhang, dem Arbeitszusammenhang und dem Kollegienzusammenhang (vgl. [Ko-
si62], S. 171) und leitet darüber verschiedene Möglichkeiten der Aufbaugliederung her 
(siehe Abb. 2.14, S. 45). 
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Abb. 2.14: Vielfach kombinierte Aufbaugliederung nach KOSIOL (siehe [Kosi62], S. 174) 
Aus dieser Gliederung lässt sich eine zentrale strukturelle Anforderung an das Enterprise 
Access Management ableiten - Unternehmen sind nicht zwangsläufig nach einer strengen 
Hierarchie organisiert (in dem Sinne, dass außer der obersten Instanz jede Instanz im 
Baum genau einen Vorgesetzten hat). 
Bis heute haben sich im Laufe der Jahre folgende vier generische Möglichkeiten zur Stel-
lenverbindung etabliert (vgl. [Stae+99], S. 794 ff.): 
8 Linienorganisation (Einliniensystem), 
8 Stab-Linien-Organisation, 
8 Funktionale Organisation (Mehrliniensystem) und 
8 Matrixorganisation. 
Bzgl. der Berücksichtigung der Besonderheiten der Funktionalen Organisation und der 
Matrixorganisation beim Enterprise Access Management besteht unter dem Gesichtspunkt 
der diesen Konzepten immanenten nichtstrengen Hierarchien Diskussionsbedarf, der im 
Kapitel 3 (S. 57 ff.) aufgegriffen wird. 
2.2.2.2 Parallelisierung von Organisationsstrukturen 
STAEHLE postuliert eine Parallelisierung von Organisationsformen in der Unternehmung 
und unterscheidet zu diesem Zweck die Primärorganisation und Formen der Sekundäror-
ganisation: „Unter Primärorganisation verstehe ich die aufbauorganisatorische 
Grundstruktur einer Unternehmung. Diese kann von sekundären Strukturierungskonzepten 
ergänzt bzw. überlagert werden“ (siehe [Stae+99], S. 739). Ebenso unterscheidet GOMEZ 
zwischen der „divisional oder funktional gegliederten Primärorganisation“ sowie 
„Sekundärorganisationen des Produkt- und Projektmanagements {Herv. i. Orig.}“ (siehe 
[Gome92], S. 166). 
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Weiterhin detailliert STAEHLE die Formen der Primärorganisation folgendermaßen (vgl. 
[Stae+99], S. 739 ff.): 
8 Funktionale Organisation, 
8 Geschäftsbereichsorganisation, 
8 Netzwerkorganisation und 
8 Prozessorganisation. 





8 Parallel-Hierarchie und 
8 Projektteam. 
Die Komplexität lässt sich sogar noch steigern, wenn ein Matrix-Projektmanagement etab-
liert wird (vgl. [Groc80], S. 4). Die Relevanz der Parallelisierung von Organisationsstruk-
turen für das Enterprise Access Management soll am etwas einfacheren Beispiel der Initi-
ierung und Etablierung eines Projektes innerhalb einer Geschäftsbereichsorganisation bei 
reinem Projektmanagement (i. S. v. [Groc80], S. 4) verdeutlicht werden. 
BEISPIEL 
Ein Allfinanz-Konzern bietet seinen Kunden Bankdienstleistungen sowie Versicherungen 
aus einer Hand. Seine Bankprodukte vertreibt der Konzern über eigene Filialen sowie ei-
nen Direktvertrieb. Der Direktvertrieb arbeitet ausschließlich im Außendienst und wird 
durch einen Innendienst im administrativen Bereich unterstützt. Im Rahmen des Kunden-
managements praktiziert das Unternehmen zudem Telefonvertrieb und eine telefonische 
Kundenbindung (Verhinderung der Abwanderung kündigungsgefährdeter Kunden). Seine 
Versicherungen vertreibt der Konzern über die gleichen Kanäle. Außerdem arbeitet das 
Unternehmen in diesem Marktsegment mit externen Vertriebspartnern (wie bspw. Kaffee-
handelsketten für Lebens-, Haftpflicht- und Unfallversicherungen oder Autohäusern für 
Kraftfahrzeug-Haftpflichtversicherungen etc.) zusammen. 
Das Organigramm dieses Beispielunternehmens könnte sehr vielfältig ausgeprägt sein. Um 
ein mögliches und nicht unwahrscheinliches Szenario handelt es sich, wenn das Unter-
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nehmen in einer Matrixorganisation geführt wird, welche aus einer Funktionalorganisation 
kombiniert mit einer Geschäftsbereichsorganisation besteht.1 
Der Konzern entscheidet sich für die Einführung eines Provisionsabrechnungssystems, um 
die verschiedenen Abteilungen bei der monatlichen Berechnung von Provisionen für Ver-
triebserfolge zu unterstützen. Hierbei soll ein Gesamtsystem entwickelt werden, um ein 
vertriebskanal- und geschäftsbereichsübergreifendes Vertriebscontrolling zu ermöglichen. 
Hierzu wird eine Sekundärorganisation mit folgender Struktur eingerichtet: 
Es wird ein Projektleiter benannt, der an einen Lenkungskreis bestehend aus Geschäftsbe-
reichsmanagern und Mitgliedern der Geschäftsführung berichtet. Als Stäbe werden dem 
Projektleiter ein Qualitätsmanager und ein externer Unternehmensberater zur Seite gestellt. 
Das Projekt selbst gliedert sich in mehrere Teilprojekte. Anforderungsmanagement bedeu-
tet, Soll-Beschreibungen für die Prozesse abzuliefern, die von der Einführung des neuen 
Systems betroffen sind.2 Hierzu werden dem Teilprojektleiter Mitarbeiter aus den betroffe-
nen Fachbereichen unterstellt. Diese behalten ihre organisatorische Einordnung i. S. der 
Primärorganisation. Die beschriebene Sekundärorganisation besitzt zudem eine zeitlich 
begrenzte Gültigkeit. 
Qualitätsmanagement Externer Berater












Abb. 2.15: Beispiel einer Projektorganisation zur Softwareeinführung 
Die Merkmale projektgebundener Kooperationen, wie sie im vorangegangenen Beispiel 
beschrieben wurden, fasst LUTTENBERGER folgendermaßen zusammen (vgl. [Lutt00], 
S. 523): 
8 klar befristete Dauer, 
                                                 
1 Für das Beispiel besitzt die konkrete Ausgestaltung der Organisationsstruktur nur eine untergeordnete 
Bedeutung. Vorrangig kommt es darauf an, dass das Unternehmen eine irgendwie geartete Primärorgani-
sation besitzt, die um eine Sekundärorganisation (hier eine Projektorganisation) ergänzt wird. 
2 Das Augenmerk der weiteren Betrachtungen liegt auf dem in Abb. 2.15 grau hinterlegten Bereich. Auf 
die exakte inhaltliche Abgrenzung der weiteren Teilprojekte wird deshalb an dieser Stelle verzichtet. 
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8 mehrmalige Veränderung der Zusammensetzung des Projektteams während der Pro-
jektlaufzeit sowie 
8 temporäre Abordnung von Mitarbeitern aus einer Organisation in die kooperierende 
Organisation (was insbes. für die hier motivierte Sicht der Parallelisierung von Orga-
nisationsstrukturen spricht). 
Hieraus ergeben sich folgende Schlüsse für das Enterprise Access Management: 
8 Das Enterprise Access Management muss unterschiedliche Kombinationen aus For-
men von Primär- und Sekundärorganisationen unterstützen. 
8 Es ist davon auszugehen, dass Aufgabenträger nicht vollständig von den sich aus ihrer 
Stelle innerhalb der Primärorganisation ergebenden Aufgaben entbunden werden und 
demzufolge auch die ihrer Stelle/Rolle entsprechenden Verfügungsrechte behalten. 
8 Aus der Rolle eines Aufgabenträgers innerhalb der Sekundärorganisation lässt sich ein 
Bedarf an zusätzlichen Verfügungsrechten ableiten (bspw. der Zugriff auf die Projekt-
dokumentation sowie auf das Projektcontrolling-Werkzeug). Diese müssen festgelegt 
und dem Aufgabenträger zeitlich befristet zugewiesen werden. 
SCHLUSSFOLGERUNG 
Die im Zusammenhang mit Implementierungsempfehlungen für das Microsoft Active Di-
rectory von MICHELA und PALME aufgestellte Behauptung „Unternehmen können die un-
terschiedlichsten Organisationsstrukturen aufweisen. ... So unterschiedlich diese Modelle 
auch auf den ersten Blick wirken mögen, letztendlich lassen sich alle Organisationen auf 
die beiden Grundmodelle zentralisiertes und Spartenmodell zurückführen“ wird durch das 
vorangegangene Beispiel eindeutig widerlegt, wenngleich sie einschränkend hinzufügen 
„Natürlich wird man diese Modelle selten in Reinform wiederfinden, sondern stets Ab-
wandlungen und Mischungen von beiden“ (siehe [Mich+00], S. 171). 
Nach Auffassung des Autors sind vielmehr Konzepte notwendig, um eine Überlagerung 
der Primärorganisation eines Unternehmens durch (eine) Sekundärorganisation(en) sauber 
abbilden zu können. Die konzeptionellen Überlegungen befinden sich im Abschnitt 3.3.1 
(S. 86 ff.). Im Abschnitt 4.2.5.3.1 (S. 176) wird diskutiert, welchen Beitrag Verzeichnis-
systeme hierbei leisten können. 
2.2.2.3 Vernetzung von Organisationsstrukturen 
In Abschnitt 2.2.1.1 (S. 35 ff.) wurde Vernetzung als interorganisatorisches Konzept vor-
gestellt und ausführlich besprochen. ACHOL und KOTLER schlagen vor, die Organisation 
selbst als vernetztes Gebilde zu betrachten. Sie gehen hierbei davon aus, dass sich ein Un-
ternehmen in drei Ebenen gliedern lässt (vgl. [Acho+99], S. 148 ff.): 
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8 die unterste Ebene stellt die Datenbasis des Unternehmens dar und dient dem Zweck, 
Wissen zu organisieren, 
8 die mittlere Ebene betrachtet das Unternehmen nach klassischem Vorbild als Gebilde 
aus funktionalen Einheiten und 
8 auf oberster Ebene sehen ACHOL und KOTLER cross-funktionale Teams, die sich aus 
Aufgabenträgern verschiedener Abteilungen zusammensetzen, um operative Aufgaben 
zu erfüllen. 
Gemäß den Beschreibungen von ACHOL und KOTLER unterscheidet sich dieses Organisati-
onskonzept i. S. des Enterprise Access Management rein strukturell auf abstrakter Ebene 
nicht von der Abbildung einer Projektorganisation als Sekundärorganisation. 
2.2.2.4 Virtualisierung von Organisationsstrukturen 
Genauso wie sich die Ideen der Vernetzung auf die interorganisatorische Ebene transfor-
mieren lassen, besteht diese Möglichkeit auch hinsichtlich der Virtualisierungsaspekte 
(vgl. bspw. [Sche+00a], S. 17 sowie [Scho95] bzw. [Scho02]). Virtualisierung auf intraor-
ganisatorischer Ebene verfolgt das Ziel, durch den flexiblen Zusammenschluss von Exper-
ten physische Restriktionen zu reduzieren und zusätzlichen Nutzen für die Beteiligten zu 
generieren (vgl. [Scho02], S. 23). 
Die Überlegungen von SCHERM und SÜß sowie SCHOLZ unterscheiden sich insofern, als 
dass SCHERM und SÜß die temporäre Entstehung projektähnlicher Strukturen postulieren 
(vgl. [Sche+00a], S. 17), während SCHOLZ am konkreten Beispiel der virtuellen Personal-
abteilung feststellt, dass „die virtuelle Abteilung zumindest tendenziell von der Projekt-
gruppe und einer Matrixeinheit abzugrenzen“ (siehe [Scho95], S. 402) ist. 
Die abstrakte Gliederung von Organisationen gemäß Abschnitt 2.2.2.1 (S. 44 f.) wird hier-
durch jedoch keinesfalls in Frage gestellt. So charakterisiert SCHOLZ einen Virtualisie-
rungsprozess dadurch, dass die Mitarbeiter einer sich virtualisierenden Abteilung „auf an-
dere Bereiche verteilt“ (siehe [Scho95], S. 400) werden. KRYSTEK ET AL. sprechen vom 
„realen“ Unternehmen als „Ressourcen- und Mitarbeiterholding“ (vgl. [Krys+97], S. 50). 
Nach Einschätzung des Verfassers lassen sich virtuelle Organisationseinheiten rein struk-
turell i. S. des Enterprise Access Managements durch die in Abschnitt 2.2.2.2 (S. 45 ff.) 
diskutierten Formen möglicher Parallelorganisationen abbilden. Insofern ergeben sich aus 
den Virtualisierungsansätzen keine weiteren Anforderungen bzgl. des Enterprise Access 
Managements. 
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2.2.2.5 Implikationen für das Enterprise Access Management 
Zusammenfassend ergeben sich aus den hier beschriebenen Organisationskonzepten aus 
intraorganisatorischer Sicht die folgenden spezifischen Anforderungen an das Enterprise 
Access Management: 
8 Umsetzung von Organisationsstrukturen, die keine strenge Hierarchie beinhalten wie 
bspw. Matrixorganisationen sowie 
8 Abbildung paralleler Organisationsformen (Überlagerung von Organisationsstruktu-
ren) und der sich daraus ergebenden funktionalen Detailanforderungen. 
2.3 Homogenes Enterprise Access Management 
Die vorangegangenen Abschnitte 2.1 (S. 17 ff.) und 2.2 (S. 32 ff.) haben verschiedene As-
pekte des Enterprise Access Managements beleuchtet. Hierbei wurde deutlich, dass das 
e-Business-Paradigma und die aktuellen Entwicklungen in der betriebswirtschaftlichen 
Diskussion neue konzeptuelle Aspekte bzgl. des Enterprise Access Managements beinhal-
ten. 
Bislang wurde Benutzermanagement anwendungssystemspezifisch betrieben. Diese Be-
trachtungsweise wird weiterhin notwendig, aber nicht mehr hinreichend sein. Für die sich 
daraus ergebenden Anforderungen an das Enterprise Access Management wird ein neues 
Paradigma formuliert - das Paradigma des homogenen Enterprise Access Managements. 
DEF. 2.1: HOMOGENES ENTERPRISE ACCESS MANAGEMENT 
Homogenes Enterprise Access Management (hEAM) bedeutet, dass interne und externe 
Aufgabenträger eines Unternehmens mit genau einem Account ausgestattet werden, der 
alle ihrer Rolle entsprechenden Verfügungsrechte und Handlungsvollmachten für elektro-
nische oder elektronisch geschützte Ressourcen (Drucker, Anwendungssysteme, Räume 
etc.) innerhalb der betrieblichen Systemlandschaft umfasst und diese nach einem einmali-
gen Sign On für eine definierte Dauer ohne nochmaliges Sign On nutzbar macht. 
Homogenität bedeutet in diesem Zusammenhang, dass eine anwendungssystemübergrei-
fende Konsistenz der Rollenkonfiguration und der Zuordnung von Rollen zu externen ge-
nauso wie zu internen Aufgabenträgern sichergestellt werden kann. 
Hieraus könnte sich das folgende Szenario ergeben. Jeder Mitarbeiter verfügt über eine 
Smart Card des Unternehmens. Auf dieser Smart Card sind seine persönlichen Schlüssel 
und seine Anmeldeinformationen gespeichert. Unter Verwendung seiner Smart Card erhält 
der Mitarbeiter Zutritt zu den für ihn freigegebenen Räumlichkeiten genauso wie den Zu-
griff auf die für ihn freigegebenen Anwendungssysteme. Die traditionelle Bedeutung des 
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Begriffs Single Sign-on wird hierbei von einer zugangspunktspezifischen auf eine zu-
gangspunktübergreifende Sicht erweitert. 
Solange der Mitarbeiter seine Smart Card bei sich trägt und vor unbefugter Nutzung 
schützt, kann dieses System als sicher betrachtet werden. Verliert ein Mitarbeiter seine 
Smart Card, so kann jeder Finder durch missbräuchliche Benutzung der Karte in die Rolle 
des regulären Karteninhabers schlüpfen. Dies gilt gleichermaßen für alle anderen Fälle, in 
denen eine missbräuchliche Verwendung zugelassen wird. Einerseits handelt es sich hier-
bei um einen ähnlichen Fall, wie wenn ein PC-Benutzer seinen Arbeitsplatz verlässt, ohne 
diesen gegen die Benutzung durch Unbefugte zu schützen und andererseits kann hier durch 
die Etablierung effektiver und effizienter Gefahrenabwehrprozesse Abhilfe geschaffen 
werden. 
Eine Alternative zur Smart Card sind bspw. Fingerabdruckscanner oder andere auf biomet-
rischen Verfahren basierende Hardwarekomponenten. Es kommt an dieser Stelle nicht dar-
auf an, welcher Hilfsmittel man sich zur Identifikation und Authentifikation bedient. Die 
Smart Card wurde exemplarisch als eines der sichereren Hilfsmittel zur Authentifikation 
herangezogen (vgl. [Brit01], S. 157). 
2.3.1 Fokus des Enterprise Access Management 
Der Fokus des Enterprise Access Managements lässt sich zweidimensional beschreiben, 
und zwar hinsichtlich der Art des Zugangs und des relevanten Personenkreises. 
ZUGANGSART UND ERWEITERTE ABSICHERUNG 
Das Enterprise Access Management kombiniert Zutrittsmanagement und Zugriffsmanage-
ment. Zutrittsmanagement bedeutet die Steuerung des physischen Zutritts zu entsprechen-
den Einrichtungen. Zugriffsmanagement meint die Steuerung jeglicher Zugriffe auf Infor-
mations- und Kommunikationssysteme. 
An dieser Stelle sei nochmals die Anforderung der Etablierung „effektiver und effizienter 
Gefahrenabwehrprozesse“ aufgegriffen. Ein Standard-Gefahrenabwehrprozess besteht dar-
in, jedem Mitarbeiter über eine exklusive Rufnummer jederzeit die Möglichkeit zu bieten, 
sein Benutzerkonto durch einen dazu berechtigten Benutzer sperren zu lassen. Dieser 
Standardprozess kann sowohl als effektiv als auch als effizient betrachtet werden, aber nur 
unter der Voraussetzung, dass ein Mitarbeiter den Verlust seiner Smart Card sofort be-
merkt. 
Der Zeitraum zwischen Verlust einer Smart Card und der Sperrung des Benutzerkontos 
muss deshalb als kritisch betrachtet werden. Zusätzliche Sicherheitsmechanismen sind 
unerlässlich, weil die meisten Unternehmen über besonders schützenswerte Daten, An-
wendungssysteme oder sonstige Bereiche verfügen. Das Single-Sign-on-Konzept sollte aus 
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diesem Grund insofern eine Erweiterungsmöglichkeit für die Absicherung vorsehen, als 
dass sich ein zusätzliches Sign On für diese Bereiche erzwingen lassen muss. Vergleichba-
re Überlegungen gibt es bspw. im Kontext der Zutrittskontrolle (vgl. [Stör02], S. 49 f.). 
STÖRMER beschreibt eine Differenzierung in unterschiedliche Sicherheitszonen anhand des 
Sicherheitsbedarfs. 
RELEVANTER PERSONENKREIS 
Durch das Enterprise Access Management werden alle Personen berücksichtigt, die mit 
dem Unternehmen in irgendeiner Verbindung stehen und daher einen Zugang zu Unter-
nehmensressourcen gewährt bekommen sollen. 
Interorganisatorische Aspekte sind demzufolge genauso zu berücksichtigen wie die intra-
organisatorische Perspektive. Es wird eine zentrale Zugangssteuerung benötigt: 
8 für alle Aufgabenträger des eigenen Unternehmens zu eigenen Ressourcen, 
8 für eigene Mitarbeiter zu externen Systemen sowie 
8 für externe Aufgabenträger zu den eigenen Systemen. 
Dabei sind die organisatorischen Rahmenbedingungen zu berücksichtigen, die sich aus 
diesem übergreifenden Blickwinkel ergeben. Aufgabenträger können nur natürliche Perso-
nen sein, diese können eigenständig mit einem Unternehmen Geschäftsbeziehungen unter-
halten (Privatkunden) oder aber eine juristische Person vertreten. Im letzteren Fall sind die 
Aufgabenträger Teil der Hierarchie der juristischen Person - modelliert durch die Klasse 
ORGANISATIONSEINHEIT und die Beziehung zwischen der Klasse NATÜRLICHE PER-
SON und der Klasse ORGANISATIONSEINHEIT1 -, die juristische Person kann ihrerseits 
Teil einer Konzernhierarchie oder einer Vertriebslinienhierarchie sein - modelliert durch 
die Hierarchiebeziehung der Klasse ORGANISATION (JURISTISCHE PERSON) -. 
Die Klasse KONTAKTPERSON verkörpert natürliche Personen, die die Interessen einer 
juristischen Person vertreten. Jede juristische Person verfügt über mindestens eine Kon-
taktperson, eine Kontaktperson kann gleichzeitig zu höchstens einem Lieferantenobjekt, 
höchstens einem Geschäftskundenobjekt etc. gehören. Damit wird dem Phänomen Rech-
nung getragen, dass jede juristische Person grundsätzlich in der Lage ist, verschiedene Ge-
schäftspartnerkontakte mit dem Unternehmen aufzubauen und bspw. Geschäftskunde, Lie-
ferant und institutioneller Stakeholder gleichermaßen zu sein. 
                                                 
1 Ohne den weiteren Ausführungen vorzugreifen sei angemerkt, dass die Beziehung zwischen der Klasse 
NATÜRLICHE PERSON und der Klasse ORGANISATIONSEINHEIT an dieser Stelle der Vollständigkeit 
halber modelliert wurde, obwohl zwischen diesen beiden Klassen nur eine indirekte Beziehung vorliegt, 
wie sich später zeigen wird. 
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Die Modellierung dieser Zusammenhänge ist deshalb relevant, weil erst dadurch die Be-
rücksichtigung der Kundeninterdependenz sowie die Umsetzung der Regeln bzgl. der 
Selbstadministrationsfähigkeit ermöglicht wird. Abb. 2.16 beschreibt den personellen Fo-









































Abb. 2.16: Personeller Fokus des hEAMs 
2.3.2 Aspekte der Homogenität 
Homogenität im etymologischen Sinne bedeutet „Gleichartigkeit, Einheitlichkeit, Ge-
schlossenheit“ (siehe [Dose+90], S. 314). Auf das Enterprise Access Management bezogen 
heißt das, dass bestimmte Aspekte nach einheitlichen Regeln auf einem in sich geschlosse-
nen Gesamtkonzept beruhen sollen. 
Unternehmensweit einheitliche, anwendungssystemübergreifend konsistente Zugriffssteue-
rung, wird unter diesen Voraussetzungen folgendermaßen erreicht: 
8 Ermöglichung einer konsistenten Konfigurationen von Rollen, 
8 Ermöglichung einer konsistenten Zuordnung von Rollen zu Aufgabenträgern sowie 
8 Integration aller Zutritts- und Zugriffssteuerungssysteme. 
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Während es sich bei dem letzten Punkt um ein rein technisches Problem handelt, bedürfen 
die ersten drei Punkte einer konzeptionellen Beschreibung. Mit diesen Aspekten der Ho-
mogenität beschäftigt sich Kapitel 3 (S. 57 ff.). 
2.4 Beitrag des Kapitels zum Gesamtergebnis 
Aus den Abschnitten 2.1.2.5 (S. 26 f.), 2.1.3.3 (S. 32), 2.2.1.3 (S. 41 ff.) und 2.2.2.5 (S. 50) 
sowie unter Berücksichtigung der einführenden Beispiele des Abschnitts 1.1 (S. 2 ff.) er-
geben sich zusammenfassend die folgenden Anforderungen eines hEAMs: 
8 Bereitstellung von Zugriffsmöglichkeiten für externe Aufgabenträger auf interne An-
wendungssysteme, 
8 Bereitstellung von Zugriffsmöglichkeiten für interne Aufgabenträger auf externe An-
wendungssysteme, 
8 zentrale, anwendungsinfrastrukturweite Administration der Zugriffsmöglichkeiten für 
alle Aufgabenträger, 
8 zentrale Konfiguration von Handlungsvollmachten, damit diese von allen Anwen-
dungssystemen konsistent berücksichtigt werden können, 
8 zentrale Konfiguration der Regeln zur Bereichsabgrenzung, 
8 Berücksichtigung von Organisationsstrukturen, die keine strenge Hierarchie beinhal-
ten (Matrixorganisationen etc.), 
8 Abbildung paralleler Organisationsformen (Überlagerung von Organisationsstrukturen 
wie bspw. Ergänzung einer Linienorganisation durch eine Projektorganisation) und 
der sich daraus ergebenden funktionalen Detailanforderungen, 
8 Bereitstellung öffentlicher Schlüssel von externen Aufgabenträgern sowie für externe 
Aufgabenträger zum gemeinsamen Einsatz elektronischer Verschlüsselung und elekt-
ronischer Signaturen, 
8 Bereitstellung spezifischer funktionaler Anforderungen wie bspw. einer Ausschluss-
möglichkeit der Eigenbearbeitung (im Zusammenhang mit der Unterstützung von Sub-
jekt-Objekt-Ambivalenzen), der Bereitstellung von Selbstadministrationsmöglichkei-
ten sowie die Sicherstellung von konsistenzerhaltenden Regeln und 
8 Bereitstellung effizienter Mechanismen zur Unterstützung der dynamischen Aspekte 
latenter Netzwerke. 
Die hier beschriebenen Schwerpunkte bilden die Grundanforderungen des hEAMs hin-
sichtlich der IT-Unterstützung. 
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Eine Spezifikation der daraus resultierenden funktionalen Anforderungen beinhaltet die 
aktuelle Literatur zu diesem Thema nur ansatzweise. Bevor entsprechende Umsetzungs-
möglichkeiten für das hEAM diskutiert werden können, müssen deshalb zunächst einmal 
die fachlichen Anforderungen an die Anwendungsinfrastruktur im Detail beschrieben wer-
den. Mit diesen konzeptionellen Grundlagen befasst sich das folgende Kapitel.  
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3 Fachliche Anforderungen des 
homogenen Enterprise Access 
Managements 
Hinsichtlich der Umsetzung des im vorangegange-
nen Kapitel formulierten Paradigmas ergeben sich 
entsprechende Anforderungen an die IT-
Unterstützung. 
EINORDNUNG, ZIEL UND AUFBAU DES KAPITELS 
Das vorliegende Kapitel bildet den konzeptionellen Kern der Arbeit. Unabhängig vom 
technisch Machbaren wird eine Lösung für die Problematik anwendungssystemübergrei-
fend konsistenter Zugriffssteuerung entwickelt. 
Die in Kapitel 2 (S. 17 ff.) beschriebenen Grundlagen bilden hierfür die Basis. Das vorlie-
gende Kapitel befasst sich vorrangig mit der Umsetzung der Anforderungen gemäß Ab-
schnitt 2.4 (S. 54 f.). Folgende Fragen sind u. a. zu beantworten: 
8 Wie werden Rollen anwendungssystemübergreifend modelliert, wie setzen sie sich 
zusammen und welche Rolleneigenschaften sind anwendungssystemübergreifend rele-
vant? 
8 Welche Vererbungsmechanismen hinsichtlich der Weitergabe von Berechtigungen 
gibt es, wodurch sind diese gekennzeichnet? 
8 Welche Anforderungen ergeben sich aus der Berücksichtigung dynamischer Aspekte 
wie bspw. der Erweiterung und der Einschränkung der Kompetenzen eines Mitarbei-
ters (darf ein Benutzerkonto überhaupt gelöscht werden, darf es reaktiviert werden 
etc.)? 
Im ersten Abschnitt werden Methoden zur Unternehmensmodellierung hinsichtlich der 
Lösbarkeit des Problems untersucht. Das Augenmerk liegt zunächst darauf, ob diese Me-
thoden überhaupt eine Organisationsmodellierung vorsehen. Trifft dies zu, werden diese 
Methoden im Abschnitt 3.2 (S. 62 ff.) bzgl. der Umsetzbarkeit des hEAMs betrachtet. Da-
bei wird sich zeigen, dass diese Methoden hierfür nicht in vollem Umfang geeignet sind. 
Ein eigener Vorschlag zur Umsetzung anwendungssystemübergreifend konsistenter Zu-
griffssteuerung wird deswegen entwickelt. Der Abschnitt 3.3 (S. 85 ff.) beschäftigt sich 
mit dem Zugriffssteuerungsmodell. Auf dieser Basis werden notwendige Administrations-
prozesse inkl. entsprechender Regeln zur Konsistenzerhaltung beschrieben (Abschnitt 3.4, 
S. 104 ff.) sowie prozessübergreifende Anforderungen identifiziert (Abschnitt 3.5, 
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te 3.3 - 3.5 (S. 85 ff.) in einem Referenzmodell zur anwendungssystemübergreifend konsi-
stenten Zugriffssteuerung (MAKS) zusammen. Eine kurze Einordnung der Ergebnisse in 
den Gesamtkontext der vorliegenden Arbeit beinhaltet schließlich der Abschnitt 3.6.4.4 
(S. 128). 
3.1 Unternehmensmodellierung 
Enterprise Engineering bedeutet, das Unternehmen als ein Gebilde vernetzter Geschäfts-
prozesse zu begreifen und auf dieser Basis entsprechende Transaktionen unter Berücksich-
tigung des gesamten relevanten Unternehmenswissens, operativer Informationen, Ressour-
cen und Organisationsbeziehungen zu definieren, zu strukturieren, zu gestalten und zu rea-
lisieren (vgl. [Kosa+99], S. 85). 
Als Enterprise Modelling wird der Prozess bezeichnet, der zu abstrakten Beschreibungen 
der Geschäftsfunktionen, Geschäftsdaten und Geschäftsprozesse genauso wie anderen Mo-
dellen führt, die ein Unternehmen zweckmäßig charakterisieren (vgl. [Lim+97], S. 340). 
Insofern müssten die Anforderungen des hEAMs durch entsprechende Methoden berück-
sichtigt werden. Folgende Methoden zur Unternehmensmodellierung werden hinsichtlich 
ihrer Eignung untersucht: 
8 Architektur integrierter Informationssysteme, 
8 Semantisches Objektmodell, 
8 CIMOSA-Architektur sowie 
8 IFIP WG 8.1-Architektur. 
Das Ziel besteht darin, die Methoden zu identifizieren, die die Modellierung einer Organi-
sationssicht berücksichtigen. Die Organisationssichten der relevanten Methoden werden 
u. a. in Abschnitt 3.2 (S. 62 ff.) hinsichtlich der Unterstützung eines hEAMs analysiert. 
3.1.1 Architektur integrierter Informationssysteme 
Die Architektur integrierter Informationssysteme (ARIS) wurde von SCHEER als durchge-
hende Methode zur Unternehmensmodellierung entwickelt. Diese basiert auf einem Vor-
gangskettenmodell. Anfänglich aus vier Sichten bestehend (vgl. [Sche92], S. 18), entstand 
einstweilen das ARIS House of Business Engineering (siehe Abb. 3.1), das durch fünf 
Sichten beschrieben wird. 
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FUNKTIONSSICHT 
Die Funktionssicht dient der Modellierung von Funktionen. Der Begriff Funktion wird in 
diesem Kontext synonym mit dem Begriff Vorgang verwendet. Vorgangs- und Prozessket-
ten werden als Abfolgen mehrerer Funktionen verstanden (vgl. [Sche92], S. 62). 
ORGANISATIONSSICHT 
Als Voraussetzung für die Beschreibung 
der Zuständigkeiten von Organisations-
einheiten für Funktionen und Daten dient 
die Organisationssicht der Modellierung 
von Organisationsstrukturen und Benut-
zerklassen (vgl. [Sche92]). 
DATENSICHT 
Die Datensicht dient der Erstellung des 
Datenmodells eines Informationssystems. 
Der Hauptzweck besteht darin, die Funk-
tionen mit den richtigen Datenstrukturen 
zu versorgen (vgl. [Sche92], S. 95 ff. so-
wie [Sche94], S. 31 ff.). 
LEISTUNGSSICHT 
Die materiellen und immateriellen Input- 
und Output-Leistungen einschließlich der 
Geldflüsse werden durch die Leistungs-
sicht berücksichtigt (vgl. [Sche98], S. 36). 
STEUERUNGSSICHT 
Die Steuerungssicht integriert die anderen vier Sichten zum Zweck der Abbildung dynami-
scher Aspekte der Informationsarchitektur (vgl. [Sche92], S. 109 f.). Die Steuerungssicht 
fokussiert u. a. auf Interdependenzen zwischen Organisations- und Funktionssicht (Berech-
tigungen auf Funktionsebene) sowie zwischen Organisations- und Datensicht (Berechti-
gungen auf Datenebene). 
Die Organisationssicht sowie die Steuerungssicht werden im Abschnitt 3.2.1 (S. 66 ff.) 

























Abb. 3.1: House of Business Engineering inkl. Pha-
senkonzept (vgl. [Sche98], S. 41) 
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3.1.2 Semantisches Objektmodell 
Das Semantische Objektmodell (SOM) von FERSTL und SINZ bildet „den methodischen 
Rahmen für eine ganzheitliche Modellierung betrieblicher Informationssysteme in objekt-
orientierter Form“ (siehe [Fers+90], S. 567). 
Hierbei werden zwei Ebenen unterschieden (vgl. ebenda): 
8 Die konzeptionelle Objektmodellierung fokussiert auf die betrieblichen Objekttypen 
und deren Beziehungsstruktur und führt zum konzeptionellen Objektschema. Sie ist als 
objektorientierte Erweiterung der konzeptionellen Datenmodellierung zu verstehen. 
8 Die Vorgangsmodellierung dient der Modellierung betrieblicher Abläufe in Form von 
Vorgangsobjekttypen. Im Mittelpunkt stehen dabei die Ermittlung der an einem Vor-
gang beteiligten betrieblichen Objekttypen und deren Beziehungsstruktur und die 
Festlegung der zulässigen Abläufe. 
Ganzheitliche Objektmodellierung wird durch die Ergänzung des SOMs als Metamodell 
zur Objektmodellierung um ein entsprechendes Vorgehensmodell (V-Modell) ermöglicht. 
Das V-Modell beschreibt ein Vorgehen, bei dem drei Modellierungsebenen durchlaufen 
werden. Ausgehend von der Außensicht (Abgrenzung der Realsphäre und des Objekt- und 
Zielsystems) über die Modellierung der Innensicht (Beschreibung der Diskurswelt und des 
Aufgabensystems) werden schließlich das konzeptionelle Objektschema und das Vor-
gangsobjektschema abgeleitet (vgl. [Fers+91], S. 481). 
Das SOM beinhaltet kein eigenes Rollenmodell, wenngleich das V-Modell einige konzep-
tionelle Ansätze hierfür beinhaltet. Zum einen wird das betriebswirtschaftliche Konzept 
der Stellenbildung unterstützt, d. h. Stellen als betriebliche Einheiten sind Aufgaben zuor-
denbar (vgl. ebenda, S. 482). Zum anderen wird die Transformation des Aufgabensystems 
in das Vorgangsobjektschema durch die Überführung von Aufgaben in Vorgänge realisiert 
(vgl. ebenda, S. 488). Beide Aspekte bieten eine ideale Voraussetzung zur Einbindung des 
Rollenmodells der Organisation von ESSWEIN - ein Ansatz, der in Abschnitt 3.2.1 
(S. 66 ff.) im Detail besprochen wird. 
3.1.3 CIMOSA-Architektur 
Die Open Systems Architecture for Computer Integrated Manufacturing (CIMOSA) wurde 
vom ESPRIT CONSORTIUM im Auftrag der EUROPÄISCHEN UNION entwickelt. Ausgehend 
von den Geschäftsanforderungen deckt CIMOSA alle funktionalen Aspekte eines produ-
zierenden Unternehmens ab. In diesem Kontext wird die Einbindung verschiedener Betei-
ligter (Lieferanten, Kunden, Stakeholder etc.) genauso wie die Notwendigkeit der Integra-
tion heterogener Systeme berücksichtigt. 
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CIMOSA basiert auf einem dreidimensionalen Framework, welches drei Abstraktionsebe-
nen, drei Ebenen eines Phasenmodells und vier Sichten kombiniert (siehe Abb. 3.2). 
Die Abstraktionsebenen Generic Level und Partial Level beschreiben eine Referenzarchi-
tektur, der Particular Level dient der Beschreibung einer konkreten Diskurswelt. Das Pha-
senmodell besteht aus einer anwendernahen Ebene zur Beschreibung der Anforderungen 
aus Anwendersicht (Requirements Definition), einer systemnahen Schicht zur Beschrei-
bung der Implementierung (Implementation Description) und einer Mediationsschicht zur 
Beschreibung der Transformation der Requirements Definition in die Implementation De-
scription (Design Specification). 
Die vier Sichten sollen eine unabhängige Modellierung der unterschiedlichen Aspekte ei-
nes Unternehmens ermöglichen (vgl. [Espr89], S. 52 f.): 
8 mit dem Function View werden die funktionalen Aspekte eines Unternehmens und die 
damit verbundenen Steuerungsmechanismen beschrieben, 
8 der Information View beschreibt den Informationsbedarf der einzelnen Funktionen, 
8 der Resource View beschreibt die Ressourcen und deren Beziehungen zu Funktionen 
sowie Steuerungs- und Organisationsstrukturen und 
8 der Organization View beinhaltet die Beschreibung der Organisationsstruktur und der 
Verantwortlichkeiten von Personen bzgl. Funktionen, Informationen und Ressourcen. 
Ein entscheidender Kritik-
punkt an CIMOSA im Kon-
text der vorliegenden Arbeit 
besteht darin, dass die vorge-
stellten Sichten mit unter-
schiedlichem Gewicht be-
handelt werden. Der Fokus 
liegt auf dem Function View 
und auf dem Information 
View. 
Resource View und Organi-
zation View erhalten hinge-
gen eine geringere Aufmerk-
samkeit (vgl. [Espr89]). 
Dies führt u. a. dazu, dass 
CIMOSA vorrangig im Bereich des Business Reengineering eingesetzt wird, wobei der 
Fokus oft nur auf der Modellierung von Funktionen und Datenflüssen liegt (vgl. bspw. 
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Abb. 3.2: CIMOSA-Framework (vgl. [Espr89], S. 46) 
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pa+95], S. 160), der Organization View kommt indessen kaum zum Einsatz. Zudem bein-
haltet CIMOSA keinen Vorschlag, wie die unterschiedlichen Sichten zusammengeführt 
werden sollen (vgl. [Sche92], S. 30 f.). 
Die Organisationsmodellierung wird in CIMOSA unterdurchschnittlich stark behandelt. 
Dies führt dazu, dass sich die Organisationsmodellierung in entsprechenden Praxisanwen-
dungen darauf beschränkt, Beziehungen zwischen Mitarbeiter, Abteilung, Prozess und 
Prozessschritt zu modellieren (vgl. bspw. [Zelm+95], S. 139), was im Sinne des hEAMs 
notwendig, jedoch nicht hinreichend ist. Zudem existiert kein Metamodell zur Organisati-
onsmodellierung. Eine Berücksichtigung von CIMOSA bei der Untersuchung von Organi-
sationsmodellen würde deshalb nicht zum Ziel führen. 
3.1.4 IFIP WG 8.1-Architektur 
Die IFIP WG 8.1-Architektur wird von SCHEER bei der Gegenüberstellung von ARIS und 
vergleichbaren Methoden als umfassende Methodologie zur Entwicklung von Informati-
onssystemen charakterisiert. Die IFIP WG 8.1-Architektur wurde von Mitgliedern der 
WORKGROUP WG 8.1 „Design and Evaluation of Information Systems“ des TECHNICAL 
COMMITTEE TC 8 „Informations Systems“ der INTERNATIONAL FEDERATION FOR INFOR-
MATION SYSTEMS (IFIP) entwickelt (vgl. [Sche92], S. 24 f.). 
Im Gegensatz zu ARIS umfasst diese Architektur nur eine datenorientierte, eine prozess-
orientierte und eine verhaltensorientierte Sicht. Neben der Beschreibung einer 
Implementierungsphase fehlt es dieser Methode an einer Organisationssicht und an der 
systematischen Behandlung der Steuerungssicht (vgl. ebenda, S. 29). Insofern wird es 
nicht als sinnvoll erachtet, diese Methode genauer hinsichtlich der 
Organisationsmodellierung zu untersuchen. 
3.2 Organisationsmodellierung 
SCHREYÖGG und NOSS suchten nach einer Antwort auf die Frage „Hat sich das Organisie-
ren überlebt?“ (vgl. [Schr+94]). Im Resümee der kritischen Beleuchtung neuer Organisati-
onskonzepte wie bspw. Selbstorganisation und Empowerment attestieren sie der Organisa-
tionsstrukturierung eine Krise, fügen aber gleichzeitig hinzu „die Strukturlösung verliert 
relativ (aber niemals vollständig) an Gewicht“ (siehe [Schr+94], S. 30). Es kann mithin 
davon ausgegangen werden, dass die aufbauorganisatorischen Grundlagen weiterhin rele-
vant und somit zu berücksichtigen sind. 
Anwendungssystemübergreifend konsistente Zugriffssteuerung konzentriert sich vorrangig 
auf die anwendungssystemübergreifend konsistente Vergabe von Berechtigungen unter 
Berücksichtigung der Aufbauorganisation. Diesbzgl. sei auf die einleitend formulierten 
Beispielszenarien verwiesen (siehe Abschnitt 1.1, S. 2 ff.), wo nicht nur die Harmonisie-
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rung der Zugriffe i. S. eines Single Sign-on, sondern auch i. S. einer konsistenten Steue-
rung individueller Handlungsspielräume der Aufgabenträger thematisiert wurde. 
Der Begriff Rolle hat dabei eine zentrale Bedeutung. Eine Rolle fungiert i. d. R. als eine 
Eigenschaft von Aufgabenträgern, die bestimmte andere Eigenschaften der Aufgabenträger 
allgemein gültig zusammenfasst und mehreren Aufgabenträgern einheitlich und redun-
danzfrei zuordenbar macht. Bei der Abgrenzung des Rollenbegriffs gibt es sowohl in der 
Wissenschaft als auch in der Praxis verschiedene Herangehensweisen. Rollen stehen meist 
in einem engen Zusammenhang mit zu erfüllenden Aufgaben sowie den entsprechenden 
Aufgabenträgern. Insofern sind Rollen Gegenstand sozialwissenschaftlicher Betrachtungen 
(bspw. [Kups+91]). Genauso wie sich die Informatik diesem Thema bereits gewidmet hat 
(bspw. [Ferr+01], [Lau95], [Sand+96]), finden sich auch in der Wirtschaftsinformatik im 
Kontext der Anwendungsentwicklung Ansätze, die sich mit der Rollenproblematik ausei-
nandersetzen (bspw. [Essw93], [Gall97], [Rupi92], [Sche92], [Sche01], [Stie+00]). In der 
KI-Forschung werden Rollen derweil nicht im Zusammenhang mit Aufgaben verwendet. 
In diesem Kontext besitzen Rollen dennoch eine ähnliche Semantik, wenn eine Rolle für 
jedes Attribut eines Konzepts angibt, welche Funktion es [das Attribut] innerhalb dieses 
Konzepts übernimmt (vgl. [Tros86], S. 66). In Praxisszenarien wird der Begriff der Rolle 
zumeist sehr kontextbezogen verwendet. Insgesamt zeigt sich trotz allem, dass Rollen stets 
einen klassifizierenden Charakter haben.  
Im Folgenden werden einige der erwähnten Ansichten etwas detaillierter betrachtet, um 
auf diesem Weg zu einer dem hEAM entsprechenden Begriffsdefinition zu gelangen und 
mithin die Grundlage für die Beschreibung eines dem Kontext der Arbeit entsprechenden 
Organisationsmodells zu schaffen. Bevor auf die Verwendung von Rollen im Kontext der 
Organisationsmodellierung eingegangen wird, werden einige Ansätze betrachtet, die für 
die weiteren Überlegungen interessant sind. 
ROLLEN IN DER PERSONALWISSENSCHAFT 
KUPSCH und MARR verwenden den Begriff der Rolle im Kontext eines sozialwissenschaft-
lichen Modells der Personalwirtschaft. Ihre Rollendefinition zielt auf das Verhalten von 
Aufgabenträgern ab, wobei sie zwischen formalen Rollen und informalen Rollenerwartun-
gen unterscheiden. 
Aus der formal einer Stelle zugeordneten Tätigkeitsmenge ergeben sich entsprechende 
Verhaltensanforderungen an den Stelleninhaber. Diese bilden zusammen mit den Erwar-
tungen übergeordneter Instanzen über das Verhalten und über die Eigenschaften des Stel-
leninhabers die formale Rolle, die mit einer Stelle verbunden ist (vgl. [Kups+91], S. 736). 
„Eine Rolle ist die Gesamtheit aller Verhaltenserwartungen bzw. -forderungen, die belie-
bige Interaktionspartner gegenüber dem Inhaber einer Stelle hegen. Neben formalen Rollen 
stehen informale Rollenerwartungen, die konkurrierende Verhaltensansprüche stellen kön-
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nen. Dadurch entstehen Rollenkonflikte, die vom Stelleninhaber gehandhabt werden müs-
sen“ (siehe [Kups+91], S. 736). 
Formale Rollen lassen sich innerhalb einer Anwendungsinfrastruktur bspw. als Menge von 
Berechtigungen abbilden. Die Abbildung informaler Rollenerwartungen und der formale 
Charakter von Berechtigungen sind hingegen als antagonistisch zu betrachten. 
PERSONALISIERUNG 
Im Kontext der rollenbasierten Personalisierung geht FRANKE davon aus, dass die Benutzer 
von Anwendungsinfrastrukturen ihrem Standort und ihren Rollen entsprechend mit Infor-
mationen versorgt werden und Zugang zu Anwendungssystemen und Datenquellen erhal-
ten (vgl. [Fran02], S. 15). „Dabei füllt jeder Mitarbeiter in der Regel mehrere Rollen aus: 
Er arbeitet an einem bestimmten Standort, ist Angehöriger eines bestimmten Geschäftsfel-
des, einer Funktion und einer Abteilung, ist Führungskraft oder einfacher Mitarbeiter. Er 
kann Mitglied einer Arbeitsgruppe, eines Gremiums oder eines Projektes sein“ (siehe e-
benda). 
GESCHÄFTSPROZESSMANAGEMENT 
JUNGINGER ET AL. stellen in [Jung+00] mit ADONIS ein Geschäftsprozessmanagement-
Werkzeug vor. Dessen Spezifikum besteht darin, dass diesem Werkzeug ein Metamodell-
konzept zu Grunde liegt und dass es für die 
Modellierung von Dienstleistungen konzipiert 
wurde (vgl. [Jung+00], S. 397). Im Kontext der 
vorliegenden Arbeit wird es berücksichtigt, 
weil es zumindest minimale Aussagen zur Or-
ganisationsmodellierung trifft. 
JUNGINGER ET AL. beschreiben die Einsatzmög-
lichkeiten von ADONIS anhand eines Meta-
modells für die Modellierung von Versiche-
rungsprodukten, Organisationen und Ge-
schäftsprozessen. Das Organisationsmetamo-
dell (siehe Abb. 3.3) ergänzt dabei ein Versi-
cherungsproduktmetamodell und ein Ge-
schäftsprozessmetamodell, wobei es nur zum 
Letzteren (siehe Abb. 3.3 unten) Interdepen-
denzen aufweist. 
Zum Aufbau des Organisationsmetamodells treffen JUNGINGER ET AL. keine über die Ab-
bildung 3.3 hinausgehenden Aussagen. Insofern bildet diese Abbildung die einzige Grund-
lage zur Beurteilung des Organisationsmetamodells: 
 
Abb. 3.3: Organisationsmetamodell von A-
DONIS (siehe [Jung+00], S. 397) 
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8 mit Rollen und Organisationseinheiten werden die beiden wesentlichen organisatori-
schen Elemente zur Ablaufsteuerung berücksichtigt, 
8 die Beziehung zwischen Organisationseinheiten und Rollen bleibt unberücksichtigt, 
8 die hierarchische Anordnung von Organisationseinheiten wird berücksichtigt, nicht 
jedoch die Bildung von Rollenhierarchien und 
8 die Zugriffssteuerung/Berechtigungsvergabe bleibt unberücksichtigt. 
FAZIT 
Bei der Verwendung des Rollenbegriffs wird in den unterschiedlichen Kontexten der Ver-
such unternommen, bestimmte Eigenschaften von Personen/Aufgabenträgern i. S. eines 
Profils zusammenzufassen. Eine generische Beschreibung eines solchen Profils wäre hilf-
reich, die verschiedenen Sichtweisen können dabei nützlich sein. Betrachtet man reale Ob-
jekte genauso wie Informationsobjekte, deren unberechtigte Verwendung durch elektroni-
sche Mechanismen verhindert wird und deren adäquate Benutzung durch ebensolche Me-
chanismen sichergestellt wird, als elektronisch gesicherte Ressourcen, so lassen sich Rol-
len in diesem Kontext als abstrakte Beschreibung des Profils eines Aufgabenträgers hin-
sichtlich der Benutzung dieser elektronisch gesicherten Ressourcen betrachten, wobei sich 
dieses Profil aus der organisatorischen Einordnung des Aufgabenträgers ergibt. 
Die folgenden Abschnitte untersuchen, inwieweit Ansätze der Wirtschaftsinformatik eine 
solche Sicht unterstützen und ob diese zur Umsetzung des in Kapitel 2 (S. 17 ff.) beschrie-
benen Paradigmas geeignet sind. Die Beurteilung der Ansätze konzentriert sich auf die 
Schwerpunkte Metamodell der Aufbauorganisation, Eigenschaften des Rollenkonstrukts, 
Zugriffssteuerungskonzept und aufbauorganisatorische Gestaltungsfreiheit. 
Die aufbauorganisatorische Gestaltungsfreiheit wird dabei durch folgende Dimensionen 
beeinflusst (vgl. [Essw93], S. 553): 
8 Stellenbildung i. S. der Zusammenfassung von Aufgaben, 
8 funktionale Gestaltung i. S. der Vergabe von Kompetenzen, Aufgabendurchführungen 
zu gestalten sowie 
8 Bereichsabgrenzung i. S. der Abgrenzung von Zuständigkeitsbereichen (bspw. Ver-
triebsgebiete, Kundengruppen etc.) der Organisationseinheiten. 
Die Auswahl der untersuchten Ansätze basiert auf den Ausführungen des Abschnitts 3.1 
(S. 58 ff.) - ESSWEIN und SCHEER - sowie auf entsprechenden Literaturrecherchen 
- GALLER und RUPIETTA. Die Reihenfolge der nächsten Abschnitte begründet sich nach 
chronologischen und inhaltlichen Aspekten folgendermaßen: 
8 Die Ansätze von ESSWEIN und RUPIETTA haben ihre Ursprünge im Jahr 1992. Der 
ESSWEIN’sche Ansatz wird zuerst betrachtet, weil dabei die Bedeutung der organisato-
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rischen Gestaltungsfreiheit, deren Berücksichtigung eine Grundlage für den Vergleich 
der Modelle bildet, sehr gut zum Ausdruck kommt. 
8 Das GALLER‘sche Metamodell der Organisationssicht stammt aus dem Jahr 1997. 
8 Das Metamodell der ARIS Organisationssicht von SCHEER wurde im Laufe der Zeit 
weiterentwickelt. Der aktuelle Stand stammt aus dem Jahr 2001. 
3.2.1 Organisationsmodellierung nach ESSWEIN 
Das Rollenmodell der Organisation (ROM) von ESSWEIN wurde zur aufbauorganisatori-
schen Gestaltung im Kontext der Systementwicklung konzipiert. Es dient der Modellie-
rung des aufbauorganisatorischen Gestaltungsrahmens. Darüber hinaus ermöglicht es die 
Herleitung konkreter Stellenbeschreibungen und berücksichtigt alle drei Dimensionen, 
welche die aufbauorganisatorische Gestaltungsfreiheit einschränken. Hierzu baut es auf 
einem Integrationsmodell der organisatorischen Gestaltung und der Systementwicklung 
auf. 
INTEGRATIONSMODELL 
Das Integrationsmodell der organisatorischen Gestaltung und der Systementwicklung defi-
niert die Grundlagen des ROM. Es liefert Aussagen hinsichtlich des Zusammenhangs zwi-
schen Aufgabenanalyse und Systemanalyse sowie des aufbauorganisatorischen Gestal-
tungsrahmens und der Stellenbildung. Es beschreibt zudem die begrifflichen Grundlagen. 
ESSWEIN weist nach, dass eine Typisierung von Aufgaben notwendig und sinnvoll ist. Ein 
Aufgabentyp beschreibt die Außensicht einer Aufgabe, d. h. „die Ziele, die jede Instanz 
des Aufgabentyps erfüllen soll“ (siehe [Essw93], S. 554). Aufgaben sind die Instanzen von 
Aufgabentypen. 
Die Weitergabe von Rahmenvorgaben an die Organisation wird als organisatorische Ges-
taltung bezeichnet. Als methodischer Ansatzpunkt zur Modellierung der organisatorischen 
Gestaltung dient ein so genannter Rollentyp. „Ein Rollentyp ist die Zusammenfassung von 
Aufgabentypen, die durch die Zuord-
nung der selben Vorgangsgruppe 
Aufgaben definieren, welche einem 
gemeinsamen Aufgabenträger zuge-
ordnet werden sollen“ (siehe 
[Essw93], S. 555). 
Aufgrund der Zuordnung von Rollen-
typen zu Stellen und der Festlegung 
















Abb. 3.4: Begriffsdiagramm des ROM 
(siehe [Essw93], S. 555) 
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Stelleninhaber die in den Rollentypen beschriebenen Aufgabentypen erfüllen soll, werden 
die entsprechenden Stellen gebildet (vgl. [Essw93], S. 555). Die begrifflichen Zusammen-
hänge fasst ESSWEIN in einem Entity-Relationship-Diagramm gemäß Abb. 3.4 (S. 66) zu-
sammen. 
3.2.1.1 Eigenschaften des ROM 
Als Basismodell für das ROM benutzt ESSWEIN das Objekt-Rollenmodell (vgl. [Essw+92]). 
Im Objekt-Rollenmodell wird davon ausgegangen, dass Objekte verschiedene Rollen 
gleichzeitig einnehmen können. Als Voraussetzung für die Zuweisung von Rollen zu Ob-
jekten werden Rollentypen gebildet und in einer baumförmigen Rollentyphierarchie be-
schrieben. Dabei werden Rollentypkategorien mit den folgenden Eigenschaften unter-
schieden (vgl. [Essw93], S. 556 ff.): 
8 Aufgaben-Rollentypen fassen Aufgabentypen zusammen, wobei die Aufgaben des 
jeweiligen Aufgabentyps für gemeinsame Vorgangsgruppen gebildet werden und jede 
Vorgangsgruppe von einem Aufgabenträger übernommen wird. 
Aufgaben-Rollentypen bilden eine Zwischenstufe bei der Stellenbildung mit dem 
Zweck, „Aufgabentypen, die in unterschiedlicher Kombination mit anderen Aufgaben-
typen in Stellen zusammengefasst werden, redundanzfrei darzustellen“ (siehe 
[Essw93], S. 556). 
8 Richtlinien-Rollentypen enthalten keine Aufgabentypen, sondern generelle Regelun-
gen für Gruppen von Aufgabentypen, während diese Regelungen auf alle Aufgabenty-
pen vererbt werden, die in dem dem Richtlinien-Rollentyp nachgeordneten Aufgaben-
Rollentypen enthalten sind. 
8 Gruppen-Rollentypen dokumentieren die Aufgaben einer Gruppe. Für Gruppen-
Rollentypen lassen sich Richtlinien-Rollentypen bilden. 
Mit dem Schema zur Bereichsabgrenzung wird das ROM der Anforderung gerecht, dem 
Typ nach identische Aufgaben nach Bereichen aufzuteilen. Es werden drei Arten der Be-
reichsabgrenzung unterschieden: 
8 vorgangsbezogene Aufgabenverteilung, das bedeutet, dass einem Aufgabenträger 
durch die Zuordnung eines entsprechenden Aufgaben-Rollentyps die Verteilung von 
Aufgaben bestimmter Aufgaben-Rollentypen erlaubt wird, 
8 merkmalsbezogene Aufgabenverteilung, das bedeutet, dass die Verteilung von Aufga-
ben anhand bestimmter Merkmale vollzogen wird, welche für den jeweiligen Vorgang 
bekannt sind (bspw. Vertriebsgebiet, Kundengruppe etc.), sowie 
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8 rollentypbezogene Aufgabenverteilung, das bedeutet, dass die Aufgaben eines Aufga-
ben-Rollentyps nach der Aufteilung der Aufgaben eines anderen Aufgaben-Rollentyps 
verteilt werden. 
Die Rollentyphierarchie und das Bereichsabgrenzungsschema beschreiben den organisato-
rischen Gestaltungsrahmen (vgl. [Essw93], S. 559 f.). Aus diesem sind wiederum die Stel-
len ableitbar. Stellen werden durch Rollenbäume beschrieben, wobei eine vollständige 
Stellenbeschreibung „durch den minimalen Teilbaum, der sowohl die Wurzel der Rollen-
typhierarchie als auch alle der Stelle zugeordneten Aufgaben-Rollentypen enthält, und den 
Aufgabenabgrenzungen entsprechend dem Bereichsabgrenzungsschema“ (siehe [Essw93], 
S. 558) erfolgt. 
METAMODELL VON GALLER 
Die Abbildung 3.5 zeigt ein Metamodell von GALLER, dass das ROM mit dem im folgen-
den Abschnitt beschriebenen Ansatz von RUPIETTA und dem im Abschnitt 3.2.3 (S. 74 ff.) 



















Abb. 3.5: Metamodell der Organisationssicht in Anlehnung an das ROM (siehe [Gall97], S. 56) 
Hierzu existieren die folgenden Kritikpunkte: 
8 GALLER modelliert Zugriffsrechte auf Ressourcen. Diese werden von ESSWEIN jedoch 
nicht beschrieben. 
8 Eine Generalisierung von AKTEUR, STELLE und ORGANISATIONSEINHEIT wird 
durch ESSWEIN nicht beschrieben. Die Zuordnung von Ressourcen zu organisatori-
schen Einheiten ebenfalls nicht. 
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Den Schwerpunkt dieses Metamodells bilden somit die Verknüpfung zwischen Funktionen 
und Stellen (modelliert als Konkretisierung einer organisatorischen Einheit) mittels Rol-
lentypen, die Möglichkeit der Bildung einer Rollentyphierarchie sowie die Zuordenbarkeit 
von Abgrenzungskriterien und Qualifikationen zu Rollentypen. 
3.2.1.2 Beurteilung des Ansatzes 
Das ROM lässt sich hinsichtlich der formulierten Kriterien wie folgt beurteilen: 
8 Metamodell der Aufbauorganisation 
Mit dem ROM lassen sich Aufbauorganisationen modellieren, die nichtstrengen Hie-
rarchien entsprechen. ESSWEIN erwähnt diesbzgl. explizit die Modellierung von Mat-
rix- und Tensororganisationen (vgl. [Essw93], S. 557). 
Das ROM beschreibt den Stellenbildungsprozess, es beinhaltet jedoch kein Metamo-
dell der Aufbauorganisation, das die grundsätzlichen Zusammenhänge zwischen Stel-
len, Organisationseinheiten, Aufgabenträgern etc. berücksichtigt. 
8 Eigenschaften des Rollenkonstrukts 
Der Begriff der Rolle wird beim ROM nicht verwendet. Rollentypen dienen zur Be-
schreibung von Stellen, sind jedoch mit dem Begriff der Rolle durchaus vergleichbar; 
eine entsprechende Harmonisierung der Begriffe erscheint unproblematisch. 
Die Heranziehung des Objekt-Rollenmodells als Basis für das ROM ermöglicht eine 
hierarchische Modellierung von Rollentypen. Das bedeutet, dass das ROM ausnahms-
los Aspekte berücksichtigt, die als notwendige Voraussetzung zur Umsetzung des hE-
AMs zu betrachten sind. 
8 Zugriffssteuerungskonzept 
Aspekte der Zugriffssteuerung werden durch das ROM nicht unmittelbar berücksich-
tigt. Das ROM beschreibt kein Zugriffssteuerungskonzept. 
8 Aufbauorganisatorische Gestaltungsfreiheit 
Das ROM beinhaltet ein definiertes Vorgehen zur Ableitung von Stellen aus dem auf-
bauorganisatorischen Gestaltungsrahmen. Die funktionale Gestaltung wird durch das 
Rollenkonstrukt (Definition von Rollentypen) unterstützt. Das Bereichsabgrenzungs-
schema bietet die Möglichkeit der vorgang-, der merkmal- und der rollentypbezogenen 
Bereichsabgrenzung. 
FAZIT 
Das ROM konzentriert sich ausschließlich auf die Stellenbildung unter Berücksichtigung 
von Aufgaben bzw. deren Klassifizierung (Aufgabentypen), Rollentypen und Stellen sowie 
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Vorgangsgruppen i. S. mehrerer Vorgänge, für die die Ziele der entsprechenden Aufgaben 
erreicht werden sollen. Interdependenzen mit der organisatorischen Einordnung des Auf-
gabenträgers bleiben dabei unberücksichtigt, sind aber für die Zugriffssteuerung relevant. 
Das ROM bietet sich folglich zur Modellierung des aufbauorganisatorischen Gestaltungs-
rahmens an und bildet gleichwohl keine hinreichende Grundlage zur Umsetzung des hE-
AMs gemäß Abschnitt 2.4 (S. 54 f.).  
3.2.2 Organisationsmodellierung nach RUPIETTA 
Das Organisations- und Ressourcen-Management-System (ORMS) von RUPIETTA dient 
der Erstellung und Bearbeitung von Darstellungen der Aufbauorganisation von Unterneh-
men (vgl. [Rupi92], S. 27). 
Der Ansatz wurde für Systemumgebungen konzipiert, in denen Ressourcen zentral verfüg-
bar sind und von mehreren Akteuren gemeinsam genutzt werden.  
3.2.2.1 Eigenschaften des ORMS 
RUPIETTA beschreibt das ORMS zunächst weitgehend verbal - ein dementsprechendes 
UML-Klassendiagramm beinhaltet die Abbildung 3.6. Diese verbale Beschreibung wird 




































Abb. 3.6: Modell des ORMS (vgl. [Rupi92], S. 28 ff.) 1 
                                                 
1 Bzgl. einer detaillierten Erläuterung der Semantik der abgebildeten Klassen sei auf den Abschnitt 3.2.5 
(S. 82 ff.) verwiesen. 
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Aus Abbildung 3.6 geht u. a. hervor, dass Kompetenzen sowohl organisatorischen Instan-
zen (d. h. Organisationseinheiten, Stellen und Akteuren) als auch Rollen zugewiesen wer-
den können. Neben direkten Zuordnungen zu Akteuren beinhaltet dieser Ansatz verschie-
dene indirekte Zuordnungen. Für die Ableitung der Kompetenzen eines Akteurs aus den 
indirekten Zuordnungen existieren folgende Grundregeln (vgl. [Rupi92], S. 29): 
8 Die einer Rolle zugeordneten Kompetenzen gehen an alle mit der Rolle in Verbindung 
stehenden Stellen über und deren Kompetenzen wiederum an die Stelleninhaber. 
8 Kompetenzen einer Organisationseinheit gehen entweder nur an deren Leitungsstelle 
oder an alle ihr zugeordneten Stellen über. 
8 Kompetenzen einer Organisationseinheit gehen entweder an alle oder an keine ihr un-
tergeordneten Organisationseinheiten über.  





























Gegenseitiger Ausschluss (1 aus n)
 
Abb. 3.7: Datenmodell des ORMS (siehe [Rupi92], S. 33) 
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METAMODELL VON GALLER 
Abbildung 3.8 (S. 72) zeigt ein Metamodell der Organisationssicht von GALLER in Anleh-
nung an das ORMS. Im Vergleich zu dem Metamodell der Organisationssicht in Anleh-
nung an das ROM (siehe Abb. 3.5, S. 68) sind folgende Unterschiede erkennbar: 
8 Das ORMS sieht die Zuordnung von Rollen zu Stellen, die Zuordnung von Akteuren 
zu Stellen, sowie von Stellen zu Organisationseinheiten vor, wenngleich GALLER die 
Letztere in diesem Metamodell nicht berücksichtigt. 
8 Das durch ESSWEIN modellierte Konstrukt des Rollentyps lässt sich mit dem Konstrukt 
der Kompetenz vergleichen. Im Gegensatz zum ROM sieht das ORMS keine Model-
lierung von Rollen- bzw. Kompetenzhierarchien vor. An Stelle dessen können Organi-
sationsstrukturen modelliert werden, wenngleich GALLER diese Eigenschaft von 
OMRS unberücksichtigt lässt. 
8 Das ORMS unterstützt nicht die Bündelung von Kriterien in der Rolle bzw. in der 






























Abb. 3.8: Metamodell der Organisationssicht in Anlehnung an das ORMS (siehe [Gall97], S. 54) 
Zu diesem Metamodell von GALLER existieren zusammenfassend folgende Kritikpunkte: 
8 Das Metamodell berücksichtigt nicht alle von RUPIETTA beschriebenen Beziehungen. 
• Das ORMS modelliert zwei Beziehungen zwischen ORGANISATIONSEINHEIT 
und STELLE. Zum einen die Zusammensetzung von Organisationseinheiten aus 
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mehreren Stellen und zum anderen die Leitungsfunktion, welche eine definierte 
Stelle ausübt. Im GALLER’schen Modell fehlen diese Beziehungen. 
• Das ORMS berücksichtigt Stellvertretungen. Im GALLER’schen Modell wird diese 
Eigenschaft nicht explizit berücksichtigt. Sie könnte jedoch als Eigenschaft der 
Zuordnung zwischen Akteur und Stelle abgebildet werden. Im eigenen Metamo-
dell der Aufbauorganisation (vgl. Abb. 3.9, S. 75) definiert GALLER dafür jedoch 
eine eigene Klasse. 
• Die Abbildung von Organisationsstrukturen bleibt unberücksichtigt (vgl. Abb. 
3.6, S. 70 mit Abb. 3.8, S. 72). 
8 GALLER modelliert vor dem Hintergrund einer möglichen Verwendung des RUPIET-
TA’schen Ansatzes für die Workflow-Modellierung zusätzlich Beziehungen von Kom-
petenzen zu Funktionen und Qualifikationen. 
3.2.2.2 Beurteilung des Ansatzes 
Das ORMS lässt sich hinsichtlich der formulierten Kriterien wie folgt beurteilen: 
8 Metamodell der Aufbauorganisation 
Das ORMS beinhaltet ein umfangreiches Metamodell der Aufbauorganisation. Die 
verbale Beschreibung des ORMS und das Datenmodell verkörpern stellenweise eine 
unterschiedliche Semantik (vgl. Abb. 3.6, S. 70 mit Abb. 3.7, S. 71). 
8 Eigenschaften des Rollenkonstrukts 
Die Kompetenz bündelt die Zuständigkeit für Funktionen, die Berechtigung für Res-
sourcen und die Voraussetzung entsprechender Qualifikationen - Eigenschaften, die 
typischerweise dem Konzept der Rolle zu Eigen sind. Kompetenzen lassen sich Orga-
nisationseinheiten, Stellen, Akteuren und Rollen zuordnen. Rollen lassen sich im 
ORMS hingegen nur Stellen zuordnen, nicht jedoch Akteuren. Die Unterscheidung 
zwischen Kompetenz und Rolle ist nicht plausibel, sie führt gleichwohl zu höheren 
Anforderungen hinsichtlich der Konsistenzsicherung und verkompliziert damit das 
Gesamtkonzept. 
Das RUPIETTA’sche Rollenkonstrukt sieht die Bildung von Rollenhierarchien nicht 
vor. 
8 Zugriffssteuerungskonzept 
Die Zugriffssteuerung wird im Modell durch die Möglichkeit der Erteilung von Zu-
griffsrechten auf Ressourcen berücksichtigt. Der Ansatz ist jedoch als vergleichsweise 
abstrakt zu betrachten. 
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8 Aufbauorganisatorische Gestaltungsfreiheit 
Das Konzept der Stellenbildung wird im Modell berücksichtigt. Das Modell beinhaltet 
gleichwohl kein Vorgehen zur Stellenbildung. Die funktionale Gestaltung wird unter-
stützt, indem Kompetenzen entsprechende Funktionen sowie Zugriffsrechte auf ent-
sprechende Ressourcen zugeordnet werden. Die Anforderung der Bereichsabgrenzung 
berücksichtigt das ORMS nicht. 
FAZIT 
Der konzeptionelle Ansatz des ORMS zielt u. a. darauf ab, die Auswertung „einmal mo-
dellierter Organisationsstrukturen in neu entwickelten Anwendungssystemen“ (siehe [Ru-
pi92], S. 28) zu ermöglichen. Diese Idee liefert die Basis für die Realisierung anwendungs-
systemübergreifend konsistenter Zugriffssteuerung. Folgende Punkte lassen sich jedoch 
verbessern: 
8 Die Kardinalität zwischen AKTEUR und STELLE wurde durch RUPIETTA unklar be-
schrieben. Einerseits liegt der Schluss einer beidseitigen 1,*-Beziehung nahe: „alle 
Akteure, die einer Stelle in einer Organisationseinheit zugeordnet sind“ und „Ein Mit-
arbeiter wird innerhalb einer Organisation als Inhaber mindestens einer Stelle tätig ... 
Er kann auch mehrere Stellen innehaben ...“ (siehe [Rupi92], S. 28), andererseits wird 
explizit darauf hingewiesen, dass - wie von GALLER modelliert - jeder Stelle genau ein 
Akteur zugewiesen werden kann (vgl. [Rupi92], S. 29). 
8 Geht man davon aus, dass es sich tatsächlich um eine beidseitige 1,*-Kardinalität zwi-
schen AKTEUR und STELLE handelt, bleibt die Frage zu klären, ob eine Vertretungs-
regelung nur für Stellen oder auch für Akteure untereinander abgebildet werden sollte. 
8 Das ORMS berücksichtigt zwei der drei Dimensionen aufbauorganisatorischer Gestal-
tung (die Stellenbildung und die funktionale Gestaltung), die Bereichsabgrenzung hin-
gegen wird nicht berücksichtigt. 
8 RUPIETTA formuliert Regeln hinsichtlich der Ableitung von Kompetenzen eines Ak-
teurs, die sich aus indirekten Zuordnungen an Organisationseinheiten, Stellen oder mit 
Hilfe des Konstrukts der Rolle ergeben. Zudem geht er auf das Szenario der Verset-
zung von Mitarbeitern ein (vgl. [Rupi92], S. 29 f.). Dieser Vorschlag ist jedoch nicht 
unproblematisch, eine Alternative wird in Abschnitt 3.4.4 (S. 107 ff.) besprochen. 
Weitere Anforderungen zur Konsistenzsicherung bei der Benutzerverwaltung werden 
nicht formuliert. 
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3.2.3 Organisationsmodellierung nach GALLER 
GALLER stellt im Kontext der Workflow-Modellierung ein entsprechendes Metamodell zur 
Definition der Aufbauorganisation vor. Dabei werden bewusst Unterschiede zu „generellen 
Modellen oder Architekturen für Informationssysteme (wie bspw. in ARIS dargestellt)“ in 
Kauf genommen, welche sich „aus dem speziellen Bezug zur Thematik Workflow-
Modellierung“ (siehe [Gall97], S. 47) ergeben. 
3.2.3.1 Eigenschaften des Metamodells von GALLER 
Den Kern des Metamodells von GALLER bildet das Konstrukt organisatorische Einheit. 
Organisatorische Einheiten können Organisationseinheiten, Stellen bzw. Akteure darstel-
len und dienen dazu, die entsprechenden Bezüge zu Rollen und Funktionen herzustellen 
(vgl. [Gall97], S. 48). Die Zusammenhänge zwischen organisatorischen Einheiten zeigt die 
Abb. 3.9. Die wesentlichen Eigenschaften des Metamodells von GALLER sind (vgl. 
[Gall97], S. 48 ff.): 
8 Akteure besitzen Qualifikationen und gehören Organisationseinheiten an. 
8 Akteure besetzen Stellen, wobei sie beliebig viele Stammstellen und ebenso beliebig 
viele Stellen als Vertreter besetzen können. Die Vertretung ist zeitraumbezogen. 
8 Das Modell unterstützt sowohl die Bildung von Stellenhierarchien als auch die Bil-
dung von Organisationshierarchien. 
8 Stellen werden Organisationseinheiten zugeordnet, um damit die Abbildbarkeit größe-
rer Einheiten wie bspw. Abteilungen oder Gruppen zu erreichen. 








































































Abb. 3.9: Metamodell der Organisationssicht von GALLER (vgl. [Gall97], S. 49) 
Zur Abbildung von Berechtigungen bedient sich GALLER einerseits einem Rollenkonstrukt 
und andererseits einem Ressourcenkonstrukt. 
8 Das Rollenkonstrukt ermöglicht die Zusammenfassung von Funktionen zu Rollen und 
die Beschreibung notwendiger Qualifikationen, die eine organisatorische Einheit er-
fordert und die durch eine Rolle bereitgestellt werden sollen. Funktionen lassen sich 
organisatorischen Einheiten auch direkt zuordnen (vgl. [Gall97], S. 57). 
8 Das Ressourcenkonstrukt ermöglicht die Definition von Zugriffsrechten auf Ressour-
cen. Zugriffsrechte lassen sich Rollen genauso wie organisatorischen Einheiten direkt 
zuordnen (vgl. [Gall97], S. 58). 
3.2.3.2 Beurteilung des Ansatzes 
Das Metamodell der Organisationssicht von GALLER lässt sich hinsichtlich der formulier-
ten Kriterien wie folgt beurteilen: 
8 Metamodell der Aufbauorganisation 
Das Metamodell der Aufbauorganisation ist als sehr weitgehend zu betrachten. Es be-
rücksichtigt die Bildung nichtstrenger Hierarchien von Organisationseinheiten sowie 
die Bildung nichtstrenger Stellenhierarchien. Es beinhaltet jedoch keine Aussagen ü-
ber die Interdependenzen zwischen diesen beiden Hierarchien. Es bleibt zu prüfen, 
inwiefern die Bildung einer (nichtstrengen) Hierarchie zur Abbildung einer Aufbauor-
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ganisation ausreichen würde. Das Metamodell sieht eine Vertretung auf Stellenebene 
vor. 
8 Eigenschaften des Rollenkonstrukts 
Die Bildung von Rollen wird unterstützt. Das Rollenkonstrukt sieht eine direkte Zuor-
denbarkeit von Funktionen zu organisatorischen Einheiten vor - eine Eigenschaft, die 
dem Ansatz der Bündelung von Funktionen in entsprechenden Rollen und der damit 
verbundenen Vereinfachung des administrativen Aufwands zuwiderläuft. Die Bildung 
von Rollenhierarchien bleibt unberücksichtigt. 
8 Zugriffssteuerungskonzept 
Ähnlich wie bei RUPIETTA wird die Zugriffssteuerung durch ein Ressourcenkonstrukt 
berücksichtigt und genauso abstrakt modelliert. 
8 Aufbauorganisatorische Gestaltungsfreiheit 
Das Konzept der Stellenbildung wird im Modell berücksichtigt. Das Modell beinhaltet 
gleichwohl kein Vorgehen zur Stellenbildung. Die funktionale Gestaltung wird durch 
das Rollenkonstrukt unterstützt, indem organisatorischen Einheiten direkt oder indi-
rekt über eine Rolle entsprechende Funktionen zugeordnet werden. Das Metamodell 
der Organisationssicht von GALLER bietet nicht die Möglichkeit der Bereichsabgren-
zung. 
FAZIT 
Das GALLER‘sche Modell wurde primär für Workflow-Management-Systeme konzipiert, 
was dessen Generik leicht einschränkt. Dies wird bspw. an der Gestaltung des Ressourcen-
konstrukts deutlich. Im Vergleich zu den Ansätzen von ESSWEIN und RUPIETTA ist es den-
noch das Weitestgehende. Folgende Punkte sind hinsichtlich der Umsetzung des hEAMs 
als problematisch zu betrachten: 
8 Die direkte Zuordenbarkeit von Funktionen zu organisatorischen Einheiten umgeht 
das Rollenkonzept und erfordert zusätzliche konsistenzsichernde Maßnahmen. 
8 Das Rollenkonstrukt sieht nicht die Bildung von Rollenhierarchien vor. 
8 Die Bereichsabgrenzung wird nicht unterstützt. 
3.2.4 Organisationsmodellierung nach SCHEER 
Im Abschnitt 3.1.1 (S. 58 f.) wurde das ARIS House of Business Engineering vorgestellt. 
Dabei hat sich gezeigt, dass ARIS die Modellierung organisatorischer Aspekte berücksich-
tigt. An dieser Stelle wird nun untersucht, welche konkreten Ansätze zur Organisations-
modellierung ARIS beinhaltet. 
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3.2.4.1 Eigenschaften des Ansatzes 
Ein wesentliches Merkmal des ARIS-Gesamtkonzepts (siehe Abschnitt 3.1.1, S. 58 f.) be-
steht im schlüssigen Zusammen-
hang seiner fünf Sichten (vgl. 
Abb. 3.1, S. 59) und der damit ein-
hergehenden Ausgewogenheit der 
Methode. Hinsichtlich des Enterpri-
se Access Managements sind zwei 
Sichten relevant - die Organisati-
onssicht und die Steuerungssicht. 
ORGANISATIONSSICHT 
Die Organisationssicht von ARIS 
entspricht der Darstellung in 
Abb. 3.10, wobei hier die Modellie-
rung der Aufbauorganisation im 
Vordergrund steht.  
STEUERUNGSSICHT 
Die Modellierung von Benutzerbe-
rechtigungen ist Gegenstand der 
Steuerungssicht. Dort wird zudem 
zwischen der Zuordnung von Funk-
tionen zu Organisationseinheiten 
(siehe Abb. 3.11, S. 77), der Zu-
ordnung von Transaktionen zu konkreten Benutzern (siehe Abb. 3.12), d. h. der Verbin-
dung zwischen Funktionssicht und Organisationssicht (vgl. [Sche92], S. 110 ff.) und der 
Festlegung von Benutzerberechtigungen (siehe Abb. 3.13), d. h. der Verbindung von Da-






















Abb. 3.12: Transaktionszuordnung zu konkreten 
Benutzern (vgl. [Sche92], S. 113) 
Abb. 3.13: Abbildung von Benutzerberechtigungen 











































Abb. 3.11: Funktionszuordnung 
(vgl. [Sche92], S. 112) 
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ERWEITERTES METAMODELL DER AUFBAUORGANISATION VON SCHEER 
THOMAS und SCHEER verwenden bei der Modellierung eines Dienstleistungsinformations-
systems (vgl. [Thom+02]) eine Erweiterung der vorgestellten Modelle (siehe Abb. 3.14). 
Dieses erweiterte Metamodell der Aufbauorganisation entstand aus dem in Abb. 3.10 
(S. 77) enthaltenen Metamodell der ARIS-Organisationssicht. Veränderungen sind insbes. 
hinsichtlich der Unterstützung von Rollen zu erkennen. Hingegen wurde die Klasse MIT-
ARBEITER in die Klasse PRIMÄRER MENSCHLICHER LEISTUNGSTRÄGER, eine Spezia-
lisierung der Klasse ORGANISATIONSEINHEIT überführt. Zudem berücksichtigt SCHEER 
die Konfiguration von Benutzerberechtigungen (siehe Abb. 3.15). 
Die Modelle zur Beschreibung der Funktionszuordnung (siehe Abb. 3.11, S. 77), der Zu-
ordnung von Transaktionen zu konkreten Benutzern (siehe Abb. 3.12, S. 78) und der Be-
nutzerberechtigungen für Daten (siehe Abb. 3.13, S. 78) wurden in die UML-Notation ü-
berführt und insofern angepasst, als dass das erweiterte Metamodell keine Beziehung 

































Abb. 3.14: Metamodell der Aufbauorganisation von SCHEER (vgl. [Sche01], S. 56) 
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SCHEER weist auf existierende Überschneidungen zum Gebiet der Personalwirtschaft hin. 
Während der Fokus des in Abb. 3.10 (S. 77) dargestellten Metamodells der ARIS-
Organisationssicht explizit auf der Unterstützung von Tatbeständen liegt, „die in Zusam-
menhang mit der Entwicklung oder Benutzung von Informationssystemen stehen, nicht 
aber ... der engeren Personalwirtschaft (Lohn- und Gehaltsabrechnung, Personaleinsatzpla-
nung)“ (siehe [Sche92], 
S. 92 f.), deckt das in 
Abb. 3.14 (S. 78) darge-
stellte Metamodell der 
Aufbauorganisation As-
pekte ab, die sich dem 
Bereich der Personalwirt-
schaft zuordnen lassen 
wie bspw. die Klassen 
QUALIFIKATION, 
STANDORT, ANSIED-





Mit der Klasse BENUT-
ZERKLASSE werden Be-
nutzerklassen modelliert, 
die später zur Definition 
von Zugriffsrechten auf 
Daten und Funktionen dienen können (vgl. [Sche98], S. 57). Benutzerberechtigungen mo-
delliert SCHEER jedoch letztendlich entsprechend der Darstellung in Abb. 3.15 (S. 79). 
Mit Benutzerberechtigungen lassen sich Anwendungssysteme konfigurieren. Entsprechen-
de Berechtigungstypen ermöglichen die Modellierung von Erlaubnissen, Module, Masken 
etc. zu benutzen. Hierzu schlägt SCHEER zwei Formen vor, die beide in Abb. 3.15 (S. 79) 
enthalten sind. Einerseits können Berechtigungen Benutzern direkt zugeordnet werden und 
andererseits lassen sich Berechtigungen indirekt über so genannte Benutzer-Passwort-
Zuordnung zuweisen. Der letztere Fall dient laut SCHEER der Vermeidung von Redundan-
zen, die sich aus der für den erstgenannten Fall notwendigen Berechtigungsmatrix ergeben. 
3.2.4.2 Beurteilung des Ansatzes 



















Abb. 3.15: Konfiguration von Benutzerberechtigungen 
(siehe [Sche01], S. 110) 
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8 Metamodell der Aufbauorganisation 
SCHEER unterscheidet in seinem ersten Modell zwei Gliederungsmöglichkeiten von 
Organisationen und bildet diese durch unterschiedliche Beziehungstypen ab, wobei 
sich mit dem Beziehungstyp ORGANISATIONSTRUKTUR nur strenge Hierarchien ab-
bilden lassen. Zur Abbildung netzförmiger Strukturen steht der Beziehungstyp DIS-
POSITIONSSTRUKTUR zur Verfügung. 
Diese Unterscheidung existiert im aktuellen Modell nicht mehr. Die Modellierung der 
Aufbauorganisation unterscheidet hier jedoch aus Sicht des Enterprise Access Mana-
gements nicht notwendigerweise zwischen primär menschlichen und primär techni-
schen Leistungsträgern. Ein Vertretungskonzept bleibt unberücksichtigt. 
8 Eigenschaften des Rollenkonstrukts 
Das Konzept der Rollenbildung wird im aktuellen Modell unterstützt, jedoch sehr abs-
trakt behandelt. Der aus Sicht des hEAMs besonders wesentliche Zusammenhang zwi-
schen Rollen und Berechtigungen wird nicht berücksichtigt. Berechtigungen werden 
nicht Rollen, sondern vielmehr Organisationseinheiten (Benutzern) direkt zugeordnet. 
Die Bildung von Rollenhierarchien ist nicht möglich. 
8 Zugriffssteuerungskonzept 
SCHEER beschreibt einen Ansatz zur Abbildung der Zugriffssteuerung. Mit diesem 
Konzept lässt sich der Zugriff auf Programmobjekte (Module, Masken und Listen) 
steuern. Die Steuerung des Zugriffs auf Methodenebene wird hingegen nicht beschrie-
ben, ist trotz allem für eine detaillierte Konfiguration von Benutzerrollen unerlässlich. 
8 Aufbauorganisatorische Gestaltungsfreiheit 
Die Stellenbildung wird durch SCHEER explizit berücksichtigt. Organisationseinheiten 
bestehen demnach aus Stellen. Die Möglichkeit der funktionalen Gestaltung hängt von 
der Architektur des Anwendungssystems insbes. von der Strukturierung der Pro-
grammobjekte ab. Die Bereichsabgrenzung wird durch das Zugriffssteuerungsmodell 
von SCHEER nicht unterstützt. 
FAZIT 
Eine Umsetzung des hEAMs gemäß Abschnitt 2.4 (S. 54 f.) mittels des Metamodells von 
SCHEER wird aus folgenden Gründen als problematisch betrachtet: 
8 Die Zuordnung von Benutzerberechtigungen folgt nicht dem Paradigma der Rollenbil-
dung, wodurch sich die Verwaltung sehr aufwendig und komplex gestaltet. 
8 Die Definition von Rollenhierarchien ist nicht vorgesehen. 
8 Eine Bereichsabgrenzung wird nicht unterstützt. 
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3.2.5 Gegenüberstellung der Ansätze 
Die Urheber der betrachteten Ansätze verfolgen das Ziel, insbes. aufbauorganisatorische 
Zusammenhänge generisch zu beschreiben. In den vorangegangenen Abschnitten wurde 
deutlich, dass den Modellen kein deckungsgleiches Verständnis aufbauorganisatorischer 
Zusammenhänge zu Grunde liegt. Die Verwendung partiell abweichender Begriffe ver-
stärkt diesen Eindruck. Der vorliegende Abschnitt verfolgt deshalb das Ziel, die Ver-
gleichbarkeit zu erhöhen, indem die tragenden Elemente der verschiedenen Modelle 
gegenübergestellt werden (siehe Tabelle 3.1). Die Grundlage dieser Gegenüberstellung 
bilden die Quellen [Essw93], [Gall97], [Rupi92], [Sche92] und [Sche01]. 
Tab. 3.1: Gegenüberstellung der von ESSWEIN, GALLER, RUPIETTA und SCHEER verwendeten Begriffe 






















verfügen i. d. R. über 
eine innere Struktur, 




gen von Stellen zu 
größeren Einheiten. 










Auch externe Partner 
der Unternehmung, wie 
Kunden, Lieferanten 






























nicht verwendet bzw. 
berücksichtigt 
Eine organisatorische 
Einheit kann eine Or-
ganisationseinheit, eine 
Stelle oder einen Ak-
teur darstellen und 
wird dazu verwendet, 




stanzen sind die akti-
ven Elemente in einer 
Organisation: Mitarbei-




fiziert als „Aktivisten“ 
einen Akteur oder eine 
Menge von Akteuren. 
























gaben übertragen. Sie 
besetzen dabei Stellen 
in einem Unternehmen. 
Anwendungssysteme 




Als Akteure werden 
diejenigen Personen 
bezeichnet, die am 
modellierten Prozess 
mitwirken. 
Dabei kann ein Akteur 
sowohl eine unterneh-
mensinterne als auch 
-externe Person reprä-
sentieren. 
Akteure sind die Mitar-
beiter eines Unterneh-
mens oder einer Be-
hörde, die als Benutzer 
im Systemkontext 
agieren. Sie sind als 




Es werden primär 
menschliche Leistungs-
träger und primär 
technische Leistungs-
träger unterschieden, 
aus denen eine Organi-
sationseinheit bestehen 
kann. 
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p Ein Aufgabentyp wird 
in der Außensicht 
durch die Ziele be-
schrieben, die jede 
Instanz des Aufgaben-
typs erfüllen soll. 
nicht verwendet bzw. 
berücksichtigt 
nicht verwendet bzw. 
berücksichtigt 






Aufgaben sind die 
Instanzen von Aufga-
bentypen. 
Eine Aufgabe wird 
durch den Aufgabentyp 
und durch die betrieb-
lichen Vorgänge be-
schrieben, für die die 
Ziele erreicht werden 
sollen. 
Aufgaben werden als 
zu modellierende 
Funktionen betrachtet, 
d. h. die Begriffe Funk-
tion und Aufgabe wer-
den synonym verwen-
det. 
Aufgaben werden im 
Sinne von Zielvorga-
ben und nicht im Sinne 
einer Verrichtung oder 
Aktivität als Handlung 
(Tätigkeit) betrachtet. 












werden. Sie sind we-
sentlicher Bestandteil 




Der Begriff Funktion 





Der Begriff Funktion 




den durch Rollen ab-
gegrenzt. 
Der Begriff Funktion 











Die Semantik des Beg-
riffs Vorgang wird 
nicht spezifiziert, je-
doch wird eine Vor-
gangsgruppe als Men-
ge der durch eine Auf-
gabe zusammengefass-
ten Vorgänge definiert. 
Vorgänge werden als 
zu modellierende 
Funktionen betrachtet, 
d. h. die Begriffe Funk-
tion und Vorgang wer-
den synonym verwen-
det. 
nicht verwendet bzw. 
berücksichtigt 
Vorgangs- und Pro-







Stellen sind die ele-
mentaren aufbauorga-
nisatorischen Einheiten 





Die Stelle ist die ele-
mentarste Einheit einer 
Organisationsstruktur. 
Eine Stelle besitzt 
i. d. R. einen Funkti-
onsumfang, der durch 
einen Mitarbeiter be-
wältigt werden kann 
und ist dadurch meist 





träger (Akteur) und 
einer Organisations-
einheit. 
Kleinste Einheit einer 
Organisationsstruktur 
ist die Stelle. Sie wird 
i. d. R. so gebildet, 
dass ihr Funktionsum-
fang von einem Mitar-
beiter bewältigt werden 
kann. 
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Ein Rollentyp ist die 
Zusammenfassung von 
Aufgabentypen, die 
durch die Zuordnung 
derselben Vorgangs-
gruppe Aufgaben defi-




nicht verwendet bzw. 
berücksichtigt 
nicht verwendet bzw. 
berücksichtigt 







wird sehr allgemein 




nen und vice versa vor. 
Die organisatorische 
Einheit kann entweder 
direkt oder indirekt 
über die Definition 
einer Rolle einer Funk-
tion zugeordnet wer-
den. 
Rollen fassen Mengen 
von Stellen mit glei-
chen Kompetenzen 
bzw. mit einer gleichen 
Teilmenge von Kom-
petenzen zusammen 
und definieren so or-
ganisatorische Funkti-
onen. 
Der Begriff Rolle be-
zeichnet einen be-
stimmten Mitarbeiter-
typ mit einer definier-





























durch die Bildung von 
Aufgabentypen model-
liert.  
nicht verwendet bzw. 
berücksichtigt 














nicht verwendet bzw. 
berücksichtigt 
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nicht verwendet bzw. 
berücksichtigt 
Zugriffsrechte für Res-
sourcen werden Rollen 
oder organisatorischen 
Einheiten zugewiesen. 
Dabei wird einer der 
Zugriffsrecht-Typen 
„verantwortlich für“, 
„darf benutzen“ bzw. 
„darf verändern“ zu-
gewiesen. 
Eine Ressource kann 
durch eine Zugriffsbe-
ziehung einer Kompe-
tenz und diese wieder 
einer organisatorischen 
Instanz oder Rolle 
zugewiesen werden 





rische Instanzen als 
auch an Rollen verge-
ben werden. 
Zugriffsberechtigungen 
verbergen sich hinter 
so genannten Benut-
zerklassen, wobei 









nicht verwendet bzw. 
berücksichtigt 
Klassische Stellvertre-
tung, d. h. ein Akteur 
kann einer beliebigen 




kann zeitlich befristet 
werden. 
Klassische Stellvertre-
tung, d. h. ein Akteur 
kann einer beliebigen 
Anzahl von Stellen als 
Vertreter zugeordnet 
werden. 
nicht verwendet bzw. 
berücksichtigt 
3.2.6 Zwischenfazit 
Es hat sich gezeigt, dass sich die betrachteten Ansätze zur Organisationsmodellierung ein-
geschränkt für die Umsetzung des hEAMs gemäß Abschnitt 2.4 (S. 54 f.) eignen. Die Mo-
delle besitzen teilweise einen unterschiedlichen Fokus und sind deshalb nur punktuell ver-
gleichbar. 
Das ESSWEIN’sche Rollenmodell der Organisation liefert einen methodischen Rahmen zur 
„gesamtheitlichen Darstellung und Dokumentation der betrieblichen Aufbauorganisation“ 
(siehe [Essw93], S. 555). Das ROM dient der Modellierung von Rollentypen und bietet 
insofern eine Grundlage zur Umsetzung anwendungssystemübergreifend konsistenter Zu-
griffssteuerung. 
Das ROM lässt jedoch wesentliche Aspekte außer Acht, die im Rahmen der Zugriffssteue-
rung eine bedeutende Rolle spielen wie bspw. Organisationseinheiten, Aufgabenträger, 
Funktionen und Zugriffsberechtigungen. Zudem vernachlässigt es die Berücksichtigung 
von Ressourcen (vgl. [Gall97], S. 56). Entsprechende Ansätze beinhalten die Organisati-
onsmodelle von GALLER, RUPIETTA und SCHEER. Diese Organisationsmodelle stellen Or-
ganisationseinheiten sowie Aufgabenträger/Akteure in den Mittelpunkt der Betrachtung. 
Die Semantik der verwendeten Begriffe unterscheidet sich jedoch partiell, was zu einer 
unterschiedlichen Semantik der Gesamtmodelle führt. Eine entsprechende Konsolidierung 
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der Begriffe und Konzepte ist als unabdingbar zu betrachten. Das Ziel muss dabei darin 
bestehen, eine Art „Kleinsten gemeinsamen Nenner“ zu finden, der dadurch gekennzeich-
net ist, dass auf unnötigen Ballast verzichtet und trotzdem ein Maximum sinnvoller Funk-
tionalitäten berücksichtigt wird. Der Aspekt der Zugriffssteuerung wird zudem bei diesen 
Ansätzen vergleichsweise abstrakt abgehandelt. Zur Umsetzung anwendungssystemüber-
greifend konsistenter Zugriffssteuerung wird ein konkreteres Metamodell benötigt. 
Auf dieser Basis lässt sich hEAM gemäß Abschnitt 2.4 (S. 54 f.) unter Berücksichtigung 
der folgenden Schwerpunkte umsetzen: 
8 Harmonisierung der unterschiedlichen Ansätze der Organisationsmodellierung, 
8 Modellierung der Berechtigungsvergabe mit einem leistungsfähigen Rollenkonstrukt, 
8 Umsetzung der Bereichsabgrenzung und der Richtlinienthematik, 
8 Realisierung von Vertretungsmechanismen auf Stellen- und auf Aufgabenträgerebene, 
8 Bereitstellung von Mechanismen zur zeitlichen Befristung und Zukunftsdatierung, 
8 Historisierung von Rollenkonfigurationen sowie 
8 Anforderungen hinsichtlich der Administration. 
3.3 Metamodell zur Zugriffssteuerung 
Im vorangegangenen Abschnitt 3.2 (S. 62 ff.) wurden unterschiedliche Verwendungsmög-
lichkeiten des Rollenbegriffs sowie mehrere Ansätze zur Organisationsmodellierung vor-
gestellt, die den Anforderungen des hEAMs nicht in vollem Maße entsprechen. 
Dabei hat sich u. a. gezeigt, dass die Stärke des ESSWEIN’schen Rollenmodells der Organi-
sation in der Berücksichtigung der Komplexität der im Kontext des hEAMs gemäß Ab-
schnitt 2.3 (S. 50 ff.) relevanten aufbauorganisatorischen Zusammenhänge bei der Identifi-
kation von Rollentypen und der Ableitung von Stellenbeschreibungen besteht, der Aspekt 
der Zugriffssteuerung hingegen unberücksichtigt bleibt. Mit der Beschreibung eines Me-
tamodells zur Zugriffssteuerung beschäftigen sich alle weiteren Abschnitte dieses Kapitels. 
Die theoretischen Grundlagen der betrachteten Ansätze der Organisationsmodellierung 
bleiben hierbei nicht unberücksichtigt. 
Der aktuelle Abschnitt konzentriert sich auf die Modellierung der Aufbauorganisation. Im 
Abschnitt 3.4 (S. 104 ff.) werden notwendige Administrationsprozesse beschrieben, Ab-
schnitt 3.5 (S. 116 ff.) beschäftigt sich mit prozessübergreifenden Anforderungen und Ab-
schnitt 3.6 (S. 120 ff.) fasst die Ergebnisse in Form eines Referenzmodells zusammen. 
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3.3.1 Organisationsmetamodell 
Der Kern eines Zugriffssteuerungsmodells dient der Abbildung von Berechtigungen. Diese 
Berechtigungen werden Aufgabenträgern zugewiesen, um ihnen die Aufgabenerfüllung zu 
ermöglichen. Zwischen der Verwaltung von Berechtigungen und dem Organisationsmodell 
bestehen unmittelbare Abhängigkeiten. Ein Metamodell zur Abbildung von Zugriffsteue-
rungsmodellen muss deshalb ein entsprechendes Metamodell zur Organisationsmodellie-
rung beinhalten, welches zunächst vorgestellt wird. Der nächste Abschnitt konzentriert 
sich auf die Abbildung von Berechtigungen und das dazu notwendige Metamodell. 
3.3.1.1 Aufgabenträger 
Einer Aufgabenanalyse folgt die analytische Zusammenfassung von Teilaufgaben im Rah-
men einer Aufgabensynthese, um diese danach dem Menschen als selbstständig handeln-
den Aufgabenträger zu übertragen (vgl. [Bühn94], S. 20 f.). BLEICHER spricht davon, dass 
Aufgaben „... durch autonome humane Organisationselemente, durch Personen erfüllt“ 
werden (siehe [Blei91], S. 36). 
Im Gegensatz dazu weisen verschiedene Autoren wie bspw. ESSWEIN darauf hin, dass aus 
Sicht der Wirtschaftsinformatik nicht ausschließlich der Mensch als Aufgabenträger in 
Frage kommt, sondern auch Anwendungssysteme (vgl. [Essw93], S. 552). Diese Sicht liegt 
ebenso den weiteren Ausführungen zu Grunde. Das Organisationsmetamodell berücksich-
tigt diesen Aspekt durch die Spezialisierung der Klasse AUFGABENTRÄGER (vgl. 
Abb. 3.16, S. 87). Die Klasse AUFGABENTRÄGER wurde analog zur Klasse NATÜRLI-
CHE PERSON als abstrakt modelliert, weil diese a priori keine Instanzen besitzen kann, da 
ein Aufgabenträger entweder eine natürliche Person oder ein Geschäftsobjekt ist. 
Der Grundgedanke des Single-Sign-on-Konzepts besteht darin, dass sich ein Aufgabenträ-
ger nach einmaliger Anmeldung an der Hauptdomäne der Anwendungsinfrastruktur nicht 
zusätzlich an einzelnen Anwendungssystemen anmelden muss. Diese Anforderung wird in 
der Praxis sehr unterschiedlich gelöst. Oft werden die verschiedenen Benutzerna-
me-/Passwort-Kombinationen eines Aufgabenträgers systemseitig verwaltet und das Sin-
gle Sign-on durch automatische Anmeldung im Hintergrund sichergestellt (vgl. Ab-
schnitt 4.3.1.4.1, Seite 187 f.). Im Sinne einer anwendungssystemübergreifend konsisten-
ten Zugriffskontrolle ist dieser Ansatz nicht vorteilhaft (vgl. Abschnitt 4.3.1.4, S. 186 ff.). 
Deshalb wird die Festlegung getroffen, dass jeder Aufgabenträger genau ein Benutzerkon-
to innerhalb der Anwendungsinfrastruktur erhält. 
3 Fachliche Anforderungen des homogenen Enterprise Access Managements 
88 
Ein Aufgabenträger besetzt i. d. R. eine Stelle als Stelleninhaber. Um die Notwendigkeit 
der Schaffung „virtueller Stellen“ für externe Aufgabenträger (bspw. Lieferanten, Privat-
kunden etc.) zu vermeiden, können Aufgabenträgern jedoch Rollentypen direkt zugewie-
sen werden, ohne für diese Aufgabenträger Stellen zu schaffen und diese entsprechend zu 
besetzen. Eine gleichzei-
tige Zuordnung zu meh-
reren Stellen wird nicht 
ausgeschlossen, weil 
deren Verhinderung die 
Flexibilität unnötig ein-
schränken würde. Jeder 
Aufgabenträger kann 
beliebig vielen Stellen 
als Stellvertreter zuge-
ordnet werden - auch 
dann, wenn er keiner 
Stelle als Stelleninhaber 
zugeordnet ist. 
Ein Aufgabenträger ver-
eint sowohl die Rollentypen, die er aufgrund seiner Stellenbesetzung erhält, als auch die 
Rollentypen, die ihm direkt zugeordnet werden (vgl. Abb. 3.16 sowie Abschnitt 3.3.1.4, 
S. 90 f.). Zudem kann ein Aufgabenträger Rollentypen aufgrund einer Vertretungsregelung 
erhalten (siehe Abschnitt 3.3.1.6, S. 94). 
Die Abbildung von Hierarchien wird nicht auf Aufgabenträgerebene vollzogen. Vielmehr 
werden Hierarchien aufgrund der Stellenbesetzung wegen der Zuordnung von Stellen zu 
Organisationseinheiten abgebildet (siehe Abschnitt 3.3.1.3, S. 89 f.). 
Für die Zuordnung von Rollentypen sowie die Zuordnung von Stellen zu Aufgabenträgern 
gilt die Anforderung der Terminierbarkeit (siehe Abschnitt 3.5.1, Seite 116 f.). 
Entsprechend der vorangegangenen Überlegungen und unter Berücksichtigung der verglei-
chenden Gegenüberstellung in Abschnitt 3.2.5 (S. 81 ff.) gelte folgende Definition: 
DEF. 3.1: AUFGABENTRÄGER 
Aufgabenträger wirken an der Abwicklung von Geschäftsprozessen mit. In diesem Rahmen 
sind sie für die Erfüllung der ihnen übertragenen Aufgaben zuständig. Ein Aufgabenträger 





















Abb. 3.16: Klasse AUFGABENTRÄGER 
im Organisationsmetamodell 
 3.3 Metamodell zur Zugriffssteuerung 
© Dipl.-Wirtsch.-Inf. René Rottleb  89 
3.3.1.2 Stelle 
Nach herrschender Meinung sind Stellen die kleinsten organisatorischen Einheiten. GAL-
LER und SCHEER weisen zusätzlich darauf hin, dass Stellen so gestaltet sind, dass die damit 
verbundenen Aufgaben durch einen Mitarbeiter erledigt werden können. ESSWEIN betont 
die Art und Weise der Stellenbildung als „aufgabenträgerorientierte Zusammenfassung von 
elementaren Aufgaben“ (siehe [Essw93], S. 554). Beide Sichten sind notwendig und nicht 
widersprüchlich und werden entsprechend berücksichtigt. Die RUPIETTA’sche Sicht, dass 
Stellen Kompetenzen mit Organisationseinheiten verknüpfen ist richtig, jedoch nicht not-
wendig (vgl. hierzu Abschnitt 3.2.5, S. 81 ff.). 
Die Autoren lassen dennoch notwendige Aspekte außer Acht. Hinsichtlich der Konsistenz-
sicherung werden bspw. Aussagen darüber benötigt, wieviele Rollentypen einer Stelle 
gleichzeitig zuordenbar sind, zu wievielen Organisationseinheiten eine Stelle gleichzeitig 
gehören darf etc. 
Unter Berücksichtigung der bisherigen Ausführungen und unter dem Aspekt größtmögli-
cher Flexibilität und Offenheit werden folgende Konventionen festgelegt: 
8 Eine Stelle kann 




8 Für eine Stelle kann 




[Lehn+91], S. 264). 
8 Eine Stelle gehört zu 
genau einer Organi-
sationseinheit und 
kann als leitende 
Stelle gekennzeich-
net werden. 
8 Eine Stelle ist an der Abwicklung mindestens eines Geschäftsprozesses beteiligt. 























wird_beschrieben_durch 1  
Abb. 3.17: Klasse STELLE im Organisationsmetamodell 
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Zur Unterscheidung von Linie und Stab könnte eine Typisierung auf Attributebene vorge-
nommen werden, hinsichtlich der Umsetzung des hEAMs wird diese Unterscheidung je-
doch nicht benötigt. 
Entsprechend der vorangegangenen Überlegungen und unter Berücksichtigung der verglei-
chenden Gegenüberstellung in Abschnitt 3.2.5 (S. 81 ff.) gelte folgende Definition: 
DEF. 3.2: STELLE 
Die kleinsten organisatorischen Einheiten werden als Stellen bezeichnet. Eine Stelle ge-
hört zu genau einer Organisationseinheit, wird durch einen Aufgabenträger besetzt und 
verkörpert genau einen Rollentyp. 
3.3.1.3 Organisationseinheit 
Jede juristische Person, d. h. jede Organisation, verfügt über eine Organisationsstruktur. 
Innerhalb einer Organisationsstruktur werden Stellen zu Gruppen, Abteilungen, Hauptab-
teilungen etc. zusammengefasst. Diese Gruppierungen werden als Organisationseinheiten 
bezeichnet.1 
Typischerweise sind Lieferanten - aber auch Kunden, wenn es sich um Geschäftskunden 
handelt - juristische Personen mit einer eigenen Organisationsstruktur. In Systemen wie 
bspw. CRM-Systmen, PRM-Systemen etc. wird diese Struktur i. d. R. abgebildet, um da-
mit die Kompetenzen2 zu berücksichtigen, die die entsprechenden Aufgabenträger auf-
grund der organisatorischen Einordnung im eigenen Hause auf sich vereinen. Aus Gründen 
der Homogenität sollten deshalb sowohl die eigene Organisationsstruktur als auch die von 
Geschäftspartnern, sofern es sich dabei um juristische Personen handelt, der Realität ent-
sprechend abgebildet werden. Das bedeutet, dass für jede juristische Person eine komplette 
Organisationsstruktur (bzw. der jeweils relavante Ausschnitt) i. S. einer Hierarchie von 
Organisationseinheiten abbildbar sein muss. Der Vorschlag von SCHEER hingegen, Kun-
den, Lieferanten etc. als Organisationseinheiten zu betrachten (vgl. Abschnitt 3.2.5, 
S. 81 ff.), wird deswegen als problematisch betrachtet. 
Rein strukturell können Organisationsstrukturen durch unterschiedliche Hierarchien ge-
kennzeichnet sein (vgl. Abschnitt 2.2.2, S. 44 ff.). Im Wesentlichen sind hierbei strenge 
und nichtstrenge Hierarchien zu unterscheiden. Damit ergibt sich die Notwendigkeit, im 
                                                 
1 Diese Aussage behält selbst für Ein-Personen-Unternehmen in der Rechtsform einer juristischen Person 
ihre Richtigkeit. In diesem Fall ist es so, dass eine natürliche Person die Stelle Geschäftsführer in der Or-
ganisationseinheit Geschäftsführung besetzen muss. 
2 Der Begriff Kompetenz wird in der Literatur zumeist als „... das Recht zum Handeln in einer bestimmten 
Arbeitsituation“ verstanden, d. h. Legitimationsbasis von Aufgabenträgern zur Aufgabenerfüllung (siehe 
[Sche95], S. 25). 
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Metamodell die Möglichkeit vorzusehen, dass eine Organisationseinheit mehrere überge-
ordnete und mehrere untergeordnete Organisationseinheiten haben kann. 
Zudem wird die Ansicht vertreten, dass eine Organisationseinheit mindestens eine Stelle 
umfassen muss, nicht zwangsläufig von einer Stelle geleitet werden muss und von beliebig 
vielen Stellen geleitet werden kann, was die Abbildung von Mehrfachspitzen ermöglicht. 
Die Menge der leitenden Stellen innerhalb einer Organisationseinheit ist eine echte Teil-
menge aller Stellen der entsprechenden Organisationseinheit (vgl. Abb. 3.18). 
Entsprechend der vorangegangenen Überlegungen und unter Berücksichtigung der verglei-
chenden Gegenüberstellung in Abschnitt 3.2.5 (S. 81 ff.) gelte folgende Definition: 
DEF. 3.3: ORGANISATIONSEINHEIT 
Eine Organisationseinheit repräsentiert einen Teilbaum der Organisationsstruktur, der die 
ihr zugeordneten Stellen sowie die ihr untergeordneten Organisationseinheiten umfasst. 
3.3.1.4 Rolle 
In Anlehnung an das ROM besteht der Stan-
dardweg in einer indirekten Zuweisung von 
Berechtigungen zu Aufgabenträgern basie-
rend auf der Zuordnung von Aufgabenträ-
gern zu Stellen, welchen definierte Rollen-
typen zugeordnet sind. Es wird die Auffas-
sung vertreten, dass zusätzlich die Möglich-
keit bestehen muss, Rollentypen Aufgaben-
trägern direkt zuzuordnen. Bspw. wird es 
nicht immer sinnvoll sein, jedes einzelne 

































Abb. 3.19: Klasse ROLLENTYP im 
Organisationsmetamodell 
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mit Projektstruktur) anzulegen und die Organisationseinheit(en) mit entsprechenden Stel-
len auszustatten, um diesen dann Rollentypen und Aufgabenträger zuzuordnen. Ein Rol-
lentyp kann deshalb einem Aufgabenträger auch direkt zugewiesen werden, womit eine 
flexiblere Unterstützung temporärer Kompetenzvergabe ermöglicht wird. 
Entsprechend dieser Überlegungen und unter Berücksichtigung der vergleichenden Ge-
genüberstellung in Abschnitt 3.2.5 (S. 81 ff.) gelten folgende Definitionen: 
DEF. 3.4: ROLLENTYP 
Ein Rollentyp vereint eine Menge von Berechtigungen, die die Kompetenzen einer be-
stimmten Menge von Stellen oder einer bestimmten Menge von Aufgabenträgern oder eine 
Teilmenge eines übergeordneten Rollentyps verkörpern. 
DEF. 3.5: ROLLE 
Die Rolle eines Aufgabenträgers ergibt sich als Summe aller Kompetenzen, die diesem 
Aufgabenträger direkt durch die Zuordnung von Rollentypen und indirekt über seine Stel-
lenzuordnung sowie aufgrund seiner Vertretungen übertragen werden. 
3.3.1.5 Geschäftsprozessorientierung 
Moderne Organisationen sind prozessorientiert organisiert, d. h. dass Wertschöpfung durch 
die Abwicklung verschiedener Geschäftsprozesse erzielt wird. HAMMER und CHAMPY de-
finieren einen Geschäftsprozess als „Bündel von Aktivitäten, für das ein oder mehrere un-
terschiedliche Inputs benötigt werden und das für den Kunden ein Ergebnis von Wert er-
zeugt“ (siehe [Hamm+96], S. 52). 
Das Konzept der Prozessorganisation wurde Anfang der 1980er Jahre entwickelt (vgl. 
[Gait+94]). Die Beiträge von NORDSIECK sind als wesentliche theoretische Grundlage dafür 
zu betrachten (vgl. [Gait83], S. 5 ff.). „... unter Prozessorganisation soll eine ‚prozessorien-
tierte Organisationsgestaltung‘ verstanden werden, in der die Stellen- und Abteilungsbil-
dung unter Berücksichtigung spezifischer Erfordernisse des Ablaufs betrieblicher Prozesse 
im Rahmen der Leistungserstellung und -verwertung konzipiert werden“ (siehe [Gait83], 
S. 62). Aus DV-technischer Sicht lässt sich ein Prozess als bereichsübergreifender Ablauf 
charakterisieren (vgl. [Gait+94], S. 4). SCHOLZ und VROHLINGS unterscheiden drei Imple-
mentierungsalternativen des Prozessmanagements (vgl. [Scho+94], S. 27 ff.): 
8 Funktional orientierte Primärstruktur: Hierbei werden die funktionalen Strukturen 
nicht in Frage gestellt. Es werden tradierte Abläufe optimiert, Aufgaben- und Macht-
verteilung verbleiben jedoch im Status quo. 
 3.3 Metamodell zur Zugriffssteuerung 
© Dipl.-Wirtsch.-Inf. René Rottleb  93 
8 Duale Struktur: Es werden funktionale und prozessorientierte Ansätze in einer Matrix-
struktur etabliert (i. d. R. durch Einführung crossfunktionaler Prozessmanager). 
8 Prozessorientierte Primärstruktur: Ein Unternehmen wird hierbei als Menge vernetzter 
Prozesse betrachtet. Die funktionale Organisation wird komplett abgeschafft. 
Es ist davon auszugehen, dass die meisten Unternehmen aktuell nach einer der ersten bei-
den Alternativen organisiert sind. Das bedeutet, dass Geschäftsprozesse als Abläufe zu 
modellieren sind, an deren Abwicklung Organisationseinheiten einer funktionalen Organi-
sationsstruktur beteiligt sind. 
KLASSE GESCHÄFTSPROZESS 
Die Klasse GESCHÄFTSPROZESS (vgl. Abb. 3.20) verkörpert in Anlehnung an die Pro-
zessdefinition von KÖRMEIER (vgl. [Körm97], S. 50 ff.) die Außensicht der verschiedenen 
Prozesse. Eine weitere Verfeinerung hinsichtlich der Berücksichtigung der Innensicht, d. h. 
ein Herunterbrechen der Prozesse auf die Aufgabenebene würde die Systemadministration 
gemäß Abschnitt 3.4.5 (S. 110 f.) erleichtern 
und sollte deshalb bei der Verwendung des 
Metamodells in sehr komplexen Umfeldern 
erwogen werden. 
Wie bereits erwähnt und im Aufgabenträger-
modell berücksichtigt, können Geschäftsob-
jekte auch so konzipiert sein, dass sie zur Er-
füllung bestimmter Aufgaben selbst als Auf-
gabenträger auftreten (vgl. Abb. 3.16, S. 87). 
Geschäftsprozesse lassen sich mit den Vor-
gangsgruppen im ROM vergleichen (dem ent-
spricht bspw. die Beziehung zwischen einer 
Stelle und einem Geschäftsprozess). 
Werden Anwendungssysteme zur Unterstützung von Geschäftsprozessen benutzt, so stel-
len die Methoden der Geschäftsobjektklassen Funktionalität bereit, welche die Abwicklung 
entsprechender Maßnahmen bzw. deren Dokumentation unterstützt. Jeder Geschäftspro-
zess benutzt deshalb mindestens eine Methode (vgl. Abb. 3.20). Geschäftsprozesse, die 
völlig ohne Benutzung irgendeiner Methode abgewickelt werden, sind im Kontext des En-
terprise Access Managements nicht relevant und sind deshalb nicht zu berücksichtigen. 
KLASSE GESCHÄFTSOBJEKT 
Die Klasse GESCHÄFTSOBJEKT verkörpert keine Geschäftsobjekte, sondern die Klassen 











Abb. 3.20: Klasse GESCHÄFTSPROZESS 
im Organisationsmetamodell 
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STELLUNG, RECHNUNG etc. genauso wie einige Klassen des Metamodells selbst - GE-
SCHÄFTSKUNDE, ABSATZMITTLER, PRIVATKUNDE etc.). 
Verschiedene Klassen von Geschäftsobjekten können die Auswertung nach unterschiedli-
chen Bereichen wie bspw. Vertriebsgebieten, Kundengruppen etc. unterstützen. Damit eine 
anwendungssystemübergreifend konsi-
stente Zugriffssteuerung möglich wird, 
sollen die Klassen eine Bereichsabgren-
zung unterstützen und dazu so genannte 
Bereichsabgrenzungstypen nutzen. Die 
Benutzung des Bereichsabgrenzungstyps 
VERTRIEBSGEBIET mit den Ausprägun-
gen Nord, Ost, Süd, West und Mitte 
durch eine Klasse PRIVATKUNDE und 
eine Klasse ABSATZMITTLER würde 
bspw. dazu führen, dass sowohl die 
Klasse PRIVATKUNDE als auch die 
Klasse ABSATZMITTLER die gleichen 
Vertriebsgebiete unterstützt und vor allem eine entsprechende Restriktion aufgrund einer 
Berechtigung (vgl. Abschnitt 3.3.2, S. 95 ff.) entsprechend auswerten kann. 
KLASSE METHODE 
Methoden unterstützen die Abwicklung von Geschäftsprozessen. Methoden werden zu 
diesem Zweck von Aufgabenträgern ausgeführt. Im Rahmen des Berechtigungsmetamo-
dells muss sichergestellt werden, dass die Be-
rechtigung zur Verwendung einzelner Metho-
den individuell vergeben bzw. verweigert wer-
den kann. Insofern sind Methoden als Bestand-
teil von Berechtigungen zu betrachten. 
Methoden sind Funktionen, die durch einen 
Aufgabenträger aufgrund definierter Ereignisse 
ausgelöst werden und ggf. mit individuellen 
Parametern durchführbar sind. Bspw. kann eine 
Methode zur Durchführung von Gutschriften 
individueller Höhe dienen. Um die maximale 
organisatorische Gestaltungsfreiheit zu gewähr-
leisten, wird das Konzept der Handlungsvoll-
macht eingeführt. Das bedeutet, dass Methoden 



























Abb. 3.22: Klasse METHODE im 
Organisationsmetamodell 
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unterstützen. Es ist zweckmäßig, dass die Methoden dafür entsprechende Handlungsvoll-
machtstypen benutzen (vgl. Abb. 3.22, S. 93). 
3.3.1.6 Vertretung 
Typischerweise wird jede Stelle mit einem Aufgabenträger besetzt, wobei Stellen temporär 
unbesetzt bleiben können. Zudem wird in der Stellenbeschreibung ein Stellvertreter festge-
legt (vgl. Abschnitt 3.3.1.1 f., S. 86 f.). 
Die Modellierung der klassischen Stellvertretung ermöglicht die Festlegung genau eines 
Vertreters pro Stelle und Zeitraum und birgt mithin folgende Nachteile: 
8 Die Vertretung lässt sich nicht rekursiv anwenden bzw. auswerten, d. h. es wird nicht 
die Vertretung eines Vertreters unterstützt. 
8 Die Vertretung eines Aufgabenträgers durch einen anderen wird ebenfalls nicht unter-
stützt, was jedoch aufgrund der Möglichkeit einer direkten Rollentypzuweisung an 
Aufgabenträger (vgl. Abschnitt 3.3.1.4, S. 90 f.) problematisch ist. 
Aus diesem Grund wird zusätzlich eine Vertretung auf Aufgabenträgerebene vorgesehen. 
Hierzu wird eine Klasse VERTRETUNG mit folgenden Eigenschaften definiert: 
8 Jedes Objekt der Klasse VERTRETUNG 
legt fest, welcher Aufgabenträger wel-
chen anderen Aufgabenträger vertritt. 
8 Ein Aufgabenträger kann beliebig viele 
Aufgabenträger vertreten und durch be-
liebig viele Aufgabenträger vertreten 
werden. 
8 Die Objekte der Klasse VERTRETUNG 
sind terminierbar gemäß Abschnitt 3.5.1 
(S. 116 f.). 
8 Für jedes Objekt der Klasse VERTRE-
TUNG lässt sich festlegen, ob die Vertre-
tung rekursiv ausgewertet werden darf 
oder nicht. 
DEF. 3.6: VERTRETUNG 
Als Vertretung wird der Fall bezeichnet, dass ein Aufgabenträger temporär oder perma-
nent die Aufgaben eines anderen Aufgabenträgers in dessen Vertretung übernimmt und zu 
diesem Zweck die entsprechenden Kompetenzen erhält. Eine Vertretungsregelung kann 

















Abb. 3.23: Klasse VERTRETUNG 
im Organisationsmetamodell 
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3.3.2 Berechtigungsmetamodell 
Im Kontext der Entwicklung eines Metamodells zur Zugriffssteuerung bestehen Rollenty-
pen aus Berechtigungen (siehe Abb. 3.24). Dabei sind zwei Berechtigungstypen zu unter-
scheiden, welche aus Gründen der Übersichtlichkeit allerdings nicht einzeln modelliert 
wurden. 
Der Berechtigungstyp VERWENDUNGSRECHT verkörpert Zugriffsrechte auf mindestens 
eine Methode eines Geschäftsobjekts und legt fest, ob eine Methode benutzt werden darf 
(positives Verwendungsrecht, d. h. Erlaubnis) oder nicht (negatives Verwendungsrecht, 
d. h. Verbot). Die Möglichkeit, die Ver-
wendung einer Methode explizit auszu-
schließen, gibt dem System maximale Fle-
xibilität hinsichtlich der gezielten Verwei-
gerung einer Berechtigung, die sich ggf. 
bei der Auswertung der Rollenhierarchie 
aus untergeordneten Rollentypen ergeben 
würde (vgl. Abschnitt 3.3.3.1.2, S. 99). 
Mit dem Einräumen einer Berechtigung 
können sowohl eine Handlungsvollmacht 
als auch ein Bereich festgelegt werden, 
welche die entsprechende Erlaubnis kon-
kretisieren. Hierbei sollte vom System si-
chergestellt werden, dass nur die Hand-
lungsvollmachten zuordenbar sind, die durch die entsprechende Methode unterstützt wer-
den und die Bereiche, welche von der diese Methode bereitstellenden Klasse ausgewertet 
werden können. 
Der Berechtigungstyp HANDLUNGSSPIELRAUM verkörpert mindestens ein Tupel der Form 
(Handlungsvollmacht, Bereich), wobei nur einer der beiden Parameter konfiguriert werden 
muss. Dieser Berechtigungstyp ermöglicht die Konkretisierung aller einem Rollentyp zu-
geordneten Verwendungsrechte (vgl. Abchnitt 3.3.3.1.4, S. 99). 
3.3.2.1 Bereichsabgrenzung 
Die Einführung von Bereichen als Bestandteil einer Berechtigung dient der Umsetzung der 
Bereichsabgrenzung (vgl. Abschnitt 3.2.1, S. 66 ff.). 
Abzugrenzende Bereiche sind hierbei Vertriebsgebiete, Kundengruppen, Tarifgruppen etc. 
Das methodische Mittel zur Sicherstellung der anwendungssystemübergreifend einheitli-













Abb. 3.24: Klasse BERECHTIGUNG 
im Berechtigungsmetamodell 
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Bereichsabgrenzungstyps. Bereichsabgrenzungstypen sowie die Menge der zulässigen 
Werte sind hierbei zentral zu verwalten. 
Ein Bereichsabgrenzungstyp charakterisiert einen abzugrenzenden Bereich (bspw. ein 
VERTRIEBSGEBIET) und beschreibt die Menge möglicher Ausprägungen vollständig 
(bspw. {Nord, Ost, Süd, West, Mitte}). 
Definiert man bspw. einen Bereich 
VG_DIENSTLEISTUNGEN_NORD, würde 
man dazu den Bereichsabgrenzungstyp 
VERTRIEBSGEBIET verwenden und die 
Ausprägungen {Nord, Ost, Mitte} zur Be-
schreibung dieses Bereiches festlegen. Ana-
log ließe sich dieses Szenario auf einzelne 
Postleitzahlen herunterbrechen. Der Vorteil 
hierbei besteht darin, dass die Bereiche 
zentral und anwendungssystemübergreifend 
konsistent gepflegt werden. 
Bereichsabgrenzung bezieht sich a priori auf Objektklassen, da die Bereichsabgrenzung 
dazu dient, die Kompetenz eines Aufgabenträgers auf definierte Bereiche einzuschränken, 
für die er entsprechende Objekte bearbeiten darf. Hierbei ist es wichtig, dass eine Konfigu-
rationsmöglichkeit existiert, mit der sich definieren lässt, welche Objekte durch welche 
Bereichsabgrenzungstypen abzugrenzen sind. 
3.3.2.2 Handlungsbeschränkung 
Handlungsvollmachten (HVM) dienen der Konkretisierung von Kompetenzen. Typische 
Beispiele für Handlungsvollmachten sind Limite zur Begrenzung des Handelsvolumens 
(als Mittel zur Risikobegrenzung inner-
halb von Handelssystemen), Grenzen für 
die Vergabe von Kulanzgutschriften, Zeit-
grenzen für die Durchführung von Aktio-
nen (bspw. im Mobilfunk, wo bestimmte 
Subventionen erst nach einer bestimmten 
Vertragslaufzeit durchgeführt werden dür-
fen) etc. 
Analog dem methodischen Ansatz bei der 
Umsetzung der Bereichsabgrenzung und 
mit dem gleichen Grundgedanken wird 
ein so genannter Handlungsvollmachtstyp eingeführt. Dieser Handlungsvollmachtstyp 





















Abb. 3.26: Abbildung von Handlungsvollmachten im 
Berechtigungsmetamodell 
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wendungssystemen zum Einsatz kommen, einheitlich anzuwenden und konsistent konfigu-
rieren zu können (vgl. Abb. 3.26, S. 96). 
Ein semantischer Unterschied zur Bereichsabgrenzung existiert insofern, als dass sich 
Handlungsvollmachtstypen nicht auf Objekte, sondern auf Methoden beziehen. Dieser Fakt 
lässt sich etymologisch begründen. Handlungsvollmachten haben einen direkten Bezug zur 
Handlung, wobei vom entsprechenden Parameter abhängt, ob eine Handlung durchgeführt 
werden darf oder nicht. Deswegen beziehen sich Handlungsvollmachten auf Methoden. 
Eine Handlungsvollmacht verkörpert ein Limit eines bestimmten Typs. Eine Handlungs-
vollmacht kann entweder ein Maximum oder ein Minimum festlegen. Letzteres wird durch 
ein negatives Vorzeichen gekennzeichnet. Beispiele für Handlungsvollmachten enthält die 
Tabelle 3.2. 
Tab. 3.2: Beispiele für Handlungsvollmachten 
HVM HVM-Typ Wert Erläuterung 
Kulanzgutschrift 
(einfach) 
Gutschrift 100 € Alle Methoden, die den Handlungsvollmachtstyp Gut-
schrift unterstützen und von einem Benutzer, dem diese 
Handlungsvollmacht zugewiesen wurde, aufgerufen wer-
den, dürfen nur Gutschriften i. H. v. 100 € ausführen. 
Kulanzgutschrift 
(erweitert) 
Gutschrift 200 € Alle Methoden, die den Handlungsvollmachtstyp Gut-
schrift unterstützen und von einem Benutzer, dem diese 
Handlungsvollmacht zugewiesen wurde, aufgerufen wer-
den, dürfen Gutschriften i. H. v. 200 € ausführen. 
Diese Handlungsvollmacht könnte bspw. abteilungsüber-
greifend allen Teamleitern zugewiesen werden. Hiermit 
wird nun auch der Vorteil dieses Konstrukts deutlich, eine 
Änderung der Kulanzrichtlinie kann hier abteilungsüber-
greifend einheitlich für alle durchgeführt werden, indem 
die Handlungsvollmacht Kulanzgutschrift (erweitert) von 




Vertragslaufzeit -8 Das negative Vorzeichen signalisiert eine Untergrenze. Die 
mind. abgelaufene Vertragslaufzeit vor einer Vertragsver-





Vertragslaufzeit -6 Analog zum Gutschriftenbeispiel bekommen bestimmte 
Aufgabenträger einen größeren Spielraum für Einzalfal-
lentscheidungen und dürfen bereits nach sechs Monaten 
entsprechende Vertragsverlängerungen durchführen. 
3.3.3 Regeln zur Auswertung der Berechtigungskonfiguration 
Deduktionsregeln legen fest, wie die Berechtigungen zu ermitteln sind, über die ein Auf-
gabenträger zu einem bestimmten Zeitpunkt aufgrund seiner Stellenzuordnungen, seiner 
Rollentypzuordnungen und seiner Vertretungen verfügt. 
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Die Formulierung von Deduktionsregeln für das vorliegende Modell sind deshalb notwen-
dig, weil sich Berechtigungen aus unterschiedlichen Beziehungen zwischen den Klassen 
AUFGABENTRÄGER, STELLE, ROLLENTYP und VERTRETUNG herleiten lassen und 
hierbei Überschneidungen bei der Ableitung der Berechtigungen auftreten können, die 
durch diese Deduktionsregeln zu vermeiden sind. 
3.3.3.1 Deduktion aus Rollentypen 
Aus Rollentypen werden Berechtigungsmengen abgeleitet. Es handelt sich dabei um Men-
gen positiver Berechtigungen, die uneingeschränkte Zugriffserlaubnisse bzw. einge-
schränkte Zugriffserlaubnisse für bestimmte Bereiche bzw. mit bestimmten Handlungs-
vollmachten umfassen. Negative Berechtigungen, d. h. Zugriffsverbote werden bei der 
Auswertung der Rollentyphierarchie berücksichtigt und sind nicht mehr Bestandteil der 
Berechtigungsmenge eines Rollentyps. 
3.3.3.1.1 KOMPATIBILITÄT VON BERECHTIGUNGEN 
Berechtigungen können zwei verschiedene Typen verkörpern - Verwendungsrechte und 
Handlungsspielräume (vgl. Abschnitt 3.3.2, S. 95 ff.). Für die Deduktion einer Berechti-
gungsmenge aus einem Rollentyp bildet die Kompatibilität von Verwendungsrechten und 
Handlungsspielräumen eine entscheidende Nebenbedingung. 
Verwendungsrechte werden als kompatibel betrachtet, wenn 
8 sie sich auf dieselbe Methode beziehen, 
8 sie keine Handlungsvollmacht oder eine Handlungsvollmacht gleichen Typs und glei-
chen Vorzeichens und 
8 keinen Bereich oder Bereiche gleichen Typs verwenden. 
Verwendungsrechte und Handlungsspielräume werden als kompatibel bezeichnet, wenn 
8 das Verwendungsrecht eine positive Berechtigung definiert, 
8 die entsprechende Methode die im Handlungsspielraum enthaltene Handlungsvoll-
macht unterstützt, 
8 die die Methode bereitstellende Objektklasse den zur Konfiguration des Handlungs-
spielraumes verwendeten Bereich unterstützt und 
8 sowohl der im Zugriffsrecht verwendete Handlungsvollmachtstyp als auch der im Zu-
griffsrecht verwendete Bereichsabgrenzungstyp den verwendeten Typen des Hand-
lungsspielraumes entsprechen, sofern diese verwendet wurden, und die Handlungs-
vollmachten das gleiche Vorzeichen haben, wenn sowohl das Verwendungsrecht als 
auch der Handlungsspielraum eine Handlungsvollmacht enthalten. 
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3.3.3.1.2 AUSWERTUNG DER ROLLENTYPHIERARCHIE 
Ein Rollentyp vereint zu einem bestimmten Zeitpunkt alle ihm und seinen untergeordneten 
Rollentypen zu diesem Zeitpunkt zugeordneten Berechtigungen unter Berücksichtigung 
der Terminierungsregeln (vgl. Abschnitt 3.5.1, S. 116 f.). 
Als Berechtigungsmenge eines Rollentyps wird die redundanzfreie Berechtigungsmenge 
bezeichnet, die sich durch die Akkumulation aller diesem Rollentyp direkt zugeordneten 
positiven Verwendungsrechte, der Berechtigungsmengen der ihm untergeordneten Rollen-
typen sowie unter Abzug aller ihm direkt zugeordneten negativen Berechtigungen und 
nach Berücksichtigung der dem Rollentyp zugeordneten Handlungsspielräume ergibt. 
Die Anwendung dieser Regel erfolgt rekursiv. 
3.3.3.1.3 AKKUMULATION VON VERWENDUNGSRECHTEN 
Die einem Rollentyp zugeordneten Verwendungsrechte bilden eine Berechtigungsmenge. 
Berechtigungsmengen werden durch die Bildung ihrer Vereinigungsmenge akkumuliert.  
ABZUG NEGATIVER BERECHTIGUNGEN 
Der Abzug negativer Berechtigungen wird folgendermaßen durchgeführt: 
Eine negative Berechtigung macht alle positiven Berechtigungen unwirksam, die für die 
Methode existieren, auf die sich die negative Berechtigung bezieht. Existieren keine positi-
ven Berechtigungen für eine Methode, auf die sich eine negative Berechtigung bezieht, 
bleibt diese negative Berechtigung wirkungslos. 
Das bedeutet, dass Berechtigungsmengen ausschließlich positive Berechtigungen i. S. v. 
Erlaubnissen beinhalten, die nach Anwendung dieser Regel wirksam bleiben. 
Diese Erlaubnisse können redundant sein. Verwendungsrechte gelten als potentiell redun-
dant, wenn sie eine positive Berechtigung für eine identische Methode definieren und die 
verwendeten Handlungsvollmachtstypen und die verwendeten Berechtigungstypen iden-
tisch sind, sofern eine Handlungsvollmacht bzw. ein Verwendungsrecht definiert wurde. 
Redundanzen sind zu entfernen (vgl. Abschnitt 3.3.3.1.5, S. 100 f.). 
3.3.3.1.4 ANWENDUNG VON HANDLUNGSSPIELRÄUMEN 
Handlungsspielräume sind Berechtigungen besonderen Typs, die sich auf keine Methode 
direkt beziehen, sondern für alle Methoden bzw. die entsprechenden Berechtigungen vom 
Typ VERWENDUNGSRECHT gelten sollen, für die selbst kein vollständiger Handlungs-
spielraum definiert wurde. Dabei wird jeder Handlungsspielraum auf jedes Verwendungs-
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recht angewendet. Bei der Anwendung der Handlungsspielräume auf ein Verwendungs-
recht gelten folgende Regeln: 
8 Es entsteht ein neues Verwendungsrecht mit der Handlungsvollmacht und dem Be-
reich des Handlungsspielraums, wenn Verwendungsrecht und Handlungsspielraum 
kompatibel sind und das Verwendungsrecht selbst weder eine Handlungsvollmacht 
noch einen Bereich definiert. 
8 Es entsteht ein neues Verwendungsrecht mit der Handlungsvollmacht und dem Be-
reich der zu kombinierenden Berechtigungen, wenn Verwendungsrecht und Hand-
lungsspielraum kompatibel sind und das Verwendungsrecht nur eine Handlungsvoll-
macht und der Handlungsspielraum nur einen Bereich festlegen oder umgekehrt. 
8 In allen anderen Fällen bleibt die Handlungsvollmacht unwirksam und die Berechti-
gung des Typs VERWENDUNGSRECHT bleibt nur dann unverändert bestehen, wenn 
bei keiner Kombination eines Handlungsspielraumes mit dem Verwendungsrecht eine 
der beiden vorangegangenen Regeln angewendet wurde. 
3.3.3.1.5 NORMALISIERUNG VON VERWENDUNGSRECHTEN 
Potentielle Redundanzen innerhalb einer Menge von Verwendungsrechten werden folgen-
dermaßen entfernt: 
I. Existiert ein weitestgehendes Verwendungsrecht, das weder eine Handlungsvollmacht 
definiert noch eine Bereichsabgrenzung festlegt, so gelten alle anderen Verwendungs-
rechte als redundant und bleiben unberücksichtigt. Ansonsten wird die Berechti-
gungsmenge iterativ in folgenden Schritten normalisiert, wobei das Ergebnis eines je-
den Schritts durch den darauf folgenden Schritt weiterbearbeitet wird: 
II. Verwendungsrechte, die Handlungsvollmachten gleichen Typs definieren und sich auf 
keinen Bereich beziehen, werden entfernt mit Ausnahme des Verwendungsrechts, das 
die größte Handlungsvollmacht festlegt. 
III. Verwendungsrechte, die Bereiche gleichen Typs, jedoch keine Handlungsvollmachten 
definieren werden durch ein Verwendungsrecht ersetzt, das einen der Vereinigungs-
menge der Einzelbereiche entsprechenden Bereich verkörpert. Entspricht diese Verei-
nigungsmenge der Referenzmenge des entsprechenden Bereichsabgrenzungstyps, so 
bleiben alle betreffenden Verwendungsrechte unberücksichtigt. 
IV. Jedes der n Verwendungsrechte (wenn n > 0), das nur eine Handlungsvollmacht defi-
niert wird mit jedem der m Verwendungsrechte (wenn m > 0) kombiniert, das nur ei-
nen Bereich festlegt. Es entstehen m * n Verwendungsrechte, die jeweils die Hand-
lungsvollmacht und den Bereich der miteinander kombinierten Verwendungsrechte 
umfassen. Die ursprünglichen Verwendungsrechte werden aus der Berechtigungsmen-
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ge entfernt. Für n = 0 bleiben die ursprünglichen Bereichsabgrenzungen erhalten, für 
m = 0 bleiben die ursprünglichen Handlungsvollmachten erhalten. 
V. Für die verbleibenden Verwendungsrechte werden alle Teilmengen kompatibler Ver-
wendungsrechte ermittelt. 
Jede Teilmenge mit mehr als einem Element wird folgendermaßen behandelt: 
• Die Verwendungsrechte werden anhand der Handlungsvollmacht sortiert. 
• Existiert ein Verwendungsrecht, das keine Handlungsvollmacht definiert, so wird 
dieses als das mit der größten Handlungsvollmacht betrachtet. 
• Existiert ein Verwendungsrecht, das keinen Bereich definiert, so wird dessen Be-
reich durch die Referenzmenge des durch die anderen Verwendungsrechte benutz-
ten Bereichsabgrenzungstyps ergänzt. 
• Ausgehend vom Verwendungsrecht mit der größten Handlungsvollmacht werden 
die Elemente, welche dessen Bereich beschreiben aus den Bereichen aller anderen 
Verwendungsrechte entfernt, sofern sie dort enthalten sind. 
• Besitzt der Bereich eines Verwendungsrechts nach dieser Aktion keine Elemente 
mehr, so wird das Verwendungsrecht aus der Teilmenge entfernt. 
• Dieses Verfahren wird stufenweise für das Verwendungsrecht mit der nächstklei-
neren Handlungsvollmacht wiederholt bis das Verwendungsrecht mit der kleins-
ten Handlungsvollmacht erreicht wurde. 
Das Ergebnis bildet die Vereinigungsmenge der modifizierten Teilmengen. 
3.3.3.2 Deduktion aus der Aufgabenträgerzuordnung 
Rollentypen können sowohl Stellen als auch Aufgabenträgern zugeordnet werden. Jeder 
Aufgabenträger besitzt eine Grundberechtigungsmenge, die sich aus den Rollentyp- und 
Stellenzuordnungen ergibt, sowie eine erweiterte Berechtigungsmenge, die sich aufgrund 
der Vertretungsregeln ergibt. 
3.3.3.2.1 GRUNDBERECHTIGUNGSMENGE 
Die Grundberechtigungsmenge eines Aufgabenträgers ergibt sich aus seinen direkten Rol-
lentypzuordnungen und aus seinen Stellenzuordnungen durch Akkumulation der aus den 
einzelnen Rollentypen resultierenden Berechtigungsmengen gemäß Abschnitt 3.3.3.1 
(S. 98 ff.). 
Bei der Ermittlung der Grundberechtigungsmenge werden zeitpunktbezogen nur gültige 
Rollentyp- und Stellenzuordnungen berücksichtigt (siehe hierzu Abschnitt 3.5.1, S. 116 f.). 
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3.3.3.2.2 ERWEITERTE BERECHTIGUNGSMENGE 
Aus den in Abschnitt 3.3.1.6 (S. 94) vorgestellten Vertretungsmöglichkeiten ergeben sich 
folgende Regeln zur Ermittlung der Berechtigungen eines Aufgabenträgers: 
8 Stellvertretung: 
Wird ein Aufgabenträger einer Stelle als Stellvertreter zugeordnet, so erhält er den 
Rollentyp dieser Stelle für den Zeitraum seiner Zuordnung. Für einen entsprechenden 
Zeitpunkt innerhalb dieses Zeitraumes werden seine Grundberechtigungsmenge und 
die dem Rollentyp der Stelle entsprechenden Berechtigungsmenge gemäß Ab-
schnitt 3.3.3.1 (S. 98 ff.) akkumuliert. 
8 Persönliche Vertretung: 
Vertritt ein Aufgabenträger einen anderen in einem bestimmten Zeitraum persönlich, 
so erhält dieser Aufgabenträger zu jedem Zeitpunkt in diesem Zeitraum die Berechti-
gungen, die der Vertretene aufgrund seiner Stellenbesetzung(en), seiner Stellvertre-
tungen und der ansonsten auf ihn vereinten Rollentypen zu diesem Zeitpunkt besitzt. 
Die Rollentypen, welche sich aus der Stellvertretung ergeben, werden rekursiv 
ermittelt, sofern dies nicht bei der Festlegung der Vertretung ausgeschlossen wurde. 
Die Auswertung rekursiver Vertretungen wird nach den gleichen Regeln vollzogen, 
wie die Auswertung der Rollentyphierarchie (vgl. Abschnitt 3.3.3.1.1, S. 98). 
Eine funktionale Anforderung an das Zugriffskontrollsystem besteht darin, einem eine Be-
rechtigung anfragenden Anwendungssystem mitzuteilen, dass die Berechtigung aus einer 
Vertretungsregelung resultiert. Optional kann über die funktionale Eigenschaft nachge-
dacht werden, dass ebenfalls entweder die Stelle oder der Aufgabenträger mitgeteilt wird, 
aus der die Vertreterberechtigung resultiert. 
3.3.4 Zwischenfazit 
Im vorliegenden Abschnitt wurde ein Metamodell zur Zugriffssteuerung präsentiert, wel-
ches den Anforderungen des hEAMs in allen Punkten gerecht wird. Abb. 3.27 (S. 103) 
fasst dieses Metamodell grafisch zusammen. 
Dieses Modell deckt insbes. die besonderen Anforderungen der Handlungsbevollmächti-
gung und der Bereichsabgrenzung ab. Zudem wurde in wesentlichen Punkten eine verge-
leichsweise hohe Flexibilität des Metamodells erreicht wie bspw. durch die verschiedenen 
Möglichkeiten der Vertretung, durch die stellen- und die aufgabenträgerbezogene Zuord-
nungsmöglichkeit von Rollentypen, durch die Gleichbehandlung von natürlichen Personen 
und Geschäftsobjekten als Aufgabenträger etc. 
Hinsichtlich einer technischen Umsetzung ergeben sich folgende Anforderungen: 
3 Fachliche Anforderungen des homogenen Enterprise Access Managements 
104 
8 Die innerhalb der Anwendungsinfrastruktur verfügbaren Geschäftsobjekte müssen 
bekannt sein (bspw. durch Bereitstellung in einem zentralen Repository). 
8 Die Methoden der Geschäftsobjekte müssen inklusive ihrer Aufrufparameter zur Ver-
fügung stehen. 
8 Handlungsvollmachtstypen sind anwendungssystemübergreifend konsistent zu defi-
nieren und bereitzustellen. 
8 Bereichsabgrenzungstypen müssen anwendungssystemübergreifend konsistent defi-
niert und verfügbar gemacht werden. 
8 Geschäftsprozesse, Stellen und Rollentypen sind ebenfalls anwendungssystemüber-








































































Abb. 3.27: Metamodell zur Zugriffssteuerung 
Die Berücksichtigung dieser Erkenntnisse vorausgesetzt, ergeben sich entsprechende An-
forderungen an die Administration. Hierbei handelt es sich einerseits um Anforderungen 
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hinsichtlich der Konsistenzerhaltung bei speziellen Administrationsprozessen und anderer-
seits um prozessübergreifende Anforderungen. Diese Anforderungen werden in den fol-
genden beiden Abschnitten beschrieben. 
3.4 Administrationsprozesse 
Nachdem im vorangegangenen Abschnitt das Metamodell zur Zugriffssteuerung beschrie-
ben wurde, widmet sich der aktuelle Abschnitt den prozessübergeifenden Anforderungen. 
Die Relevanz dieses Schwerpunktes ergibt sich aus der Tatsache, dass ein Unternehmen 
nicht als rein statisches Gebilde betrachtet werden kann. Es ist davon auszugehen, dass 
eine Organisation ständigen Veränderungen unterliegt: 
8 neue Mitarbeiter werden eingestellt, andere werden gekündigt, 
8 Mitarbeiter werden versetzt oder erhalten zeitweilig andere Aufgaben, 
8 Mitarbeiter müssen zeitweilig Kollegen vertreten, 
8 Abteilungen werden umstrukturiert, dabei ändern sich die Aufgaben der Mitarbeiter, 
8 es werden Projekte ins Leben gerufen und mit internen und externen Mitarbeitern be-
setzt, deren Rolle verändert sich mithin und 
8 neue Kontaktpersonen bei Lieferanten und Kunden bekommen Zugriff auf die An-
wendungsinfrastruktur etc. 
All diese Ereignisse erfordern konfigurative Maßnahmen zur Zugriffssteuerung, d. h. es 
müssen bestimmte Konfigurationsprozesse unterstützt werden. Die folgenden Ausführun-
gen beschreiben diese und gehen insbes. auf Regeln ein, deren Einhaltung durch konsis-
tenzerhaltende Maßnahmen sichergestellt werden muss. 
3.4.1 Juristische Personen 
Außer dem Aktualisieren der Daten juristischer Personen müssen sich neue juristische Per-
sonen anlegen lassen. Die Neuanlage einer juristischen Person erfordert keine besonderen 
Voraussetzungen. Die Beteiligungshierarchie muss sich dabei beidseitig sowie ggf. nach-
träglich durch Festlegung der Muttergesellschaft(en) und der Tochtergesellschaft(en) er-
stellen lassen. Eine einmal angelegte juristische Person darf nicht wieder gelöscht werden. 
Nachdem eine juristische Person angelegt wurde, wird die Erstellung einer Organisations-
einheit erzwungen, die Transaktion wird ansonsten nicht abgeschlossen. 
Das in Abb. 3.28 (S. 105) dargestellte Basisstatuskonzept trifft auf juristische und natürli-
che Personen zu. Es dient als Grundlage für die Formulierung von Konsistenzbedingungen. 
Dieses Modell wird deshalb als Basisstatuskonzept bezeichnet, weil es die Minimalanfor-
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derung aus Sicht des hier beschriebenen Zugriffssteuerungskonzepts beinhaltet. Es kann 
aufgrund anderweitigem fachlichen Bedarf um notwendige Status erweitert werden. 
Die drei Basisstatus haben für juristische Personen 
folgende Bedeutung: 
8 „aktiv“ bedeutet, dass keine Einschränkungen 
für diese juristische Person existieren, 
8 „passiv“ bedeutet, dass alle Kontaktpersonen 
dieser juristischen Person als passiv zu betrach-
ten sind und 
8 „deaktiv“ bedeutet, dass alle Kontaktpersonen 
als deaktiv zu betrachten sind. 
Ein Anwendungssystem muss somit folgende administrative Tätigkeiten unterstützen: 
8 Erstellung einer juristischen Person, 
8 Änderung des Status einer juristischen Person, 
8 Konfiguration der Beteiligungshierarchie sowie 
8 Zuordnung von Organisationseinheiten. 
3.4.2 Organisationseinheiten 
Organisationseinheiten können nur angelegt werden, wenn eine entsprechende juristische 
Person existiert, der diese Organisationseinheit zugeordnet werden soll und sich diese ju-
ristische Person nicht im Status „deaktiv“ befindet. 
Bei der Erstellung einer Organisationseinheit wird die Zuordnung einer nicht zugeordneten 
Stelle oder die Erstellung einer Stelle und deren Zuordnung erzwungen, die Transaktion 
wird ansonsten nicht abgeschlossen. Die Organisationsstruktur muss sich beidseitig sowie 
ggf. nachträglich durch Festlegung der übergeordneten und der untergeordneten Organisa-
tionseinheit(en) erstellen lassen. 
Es besteht nicht zwingend die Notwendigkeit, das Löschen von Organisationseinheiten zu 
unterbinden. Organisationseinheiten können gelöscht werden, wenn diese im Rahmen einer 
organisatorischen Umgestaltung entfallen. Ungeachtet dessen sollte die Konfiguration von 
Organisationseinheiten und die daraus resultierende Organisationsstruktur terminierbar 
sein (vgl. Abschnitt 3.5.1, S. 116 f.), woraus sich die Möglichkeit ergeben würde, histori-
sche Organisationsstrukturen nachzuhalten. Zwingende Gründe für die Nachweisführung 
hinsichtlich der Rolle eines Aufgabenträgers existieren jedoch nicht. 





Abb. 3.28: Basisstatuskonzept für juristi-
sche und natürliche Personen 
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8 Erstellung einer Organisationseinheit, 
8 Festlegung der Organisationsstruktur, 
8 Zuordnung von Stellen zu Organisationseinheiten und 
8 Sicherstellung der Konsistenz beim Löschen einer Organisationseinheit. 
3.4.3 Stellen 
Bei der Definition einer Stelle müssen folgende Bedingungen erfüllt sein: 1 
8 Es muss der für die Stelle vorgesehene Rollentyp existieren oder dessen Anlage muss 
im Rahmen der Erstellung einer neuen Stelle erzwungen werden. 
8 Bei der Festlegung des Rollentyps einer Stelle muss sichergestellt werden, dass der 
Rollentyp selbst oder einer seiner untergeordneten Rollentypen mindestens eine Be-
rechtigung des Typs ZUGRIFFSRECHT beinhaltet, die unter Berücksichtigung der 
Terminierungsregeln (vgl. Abschnitt 3.5.1, S. 116 f.) im Gültigkeitszeitraum der Rol-
lentypzuordnung Gültigkeit besitzt. 
Stellen werden nach den Regeln der Terminierbarkeit konfiguriert (vgl. Abschnitt 3.5.1, 
S. 116 f.), Stellen dürfen aus Gründen der Nachweisführung über in der Vergangenheit 
gültige Berechtigungsmengen nicht gelöscht werden. 
Die Zuordnung von Stellen zu Organisationseinheiten muss ebenfalls terminierbar sein, da 
eine Organisationseinheit länger bestehen kann, als verschiedene ihrer Bestandteile. Mit 
der Frage, ob eine Stelle die Organisationseinheit wechseln kann, oder in der neuen Orga-
nisationseinheit eine neue Stelle geschaffen und die Gültigkeit der alten Stelle beendet 
werden sollte, beschäftigt sich der nächste Abschnitt. 
Bei der Definition einer Stelle muss es möglich sein, einen Stelleninhaber und einen Stell-
vertreter zuzuordnen. Diese Zuordnungen sind ebenfalls terminierbar gemäß Ab-
schnitt 3.5.1 (S. 116 f.), wobei das Stellenobjekt als Konfiguration und die Zuordnung des 
Stelleninhabers und des Stellvertreters jeweils unabhängig als Element zu betrachten sind. 
Stellen sind nicht teilbar. Dies muss ggf. bei der Instanziierung des Organisationsmetamo-
dells berücksichtigt werden. Die Situation, das sich bspw. zwei Teilzeitkräfte eine Stelle 
teilen, muss aus Access-Management-Gesichtspunkten entweder durch zwei Stellen glei-
                                                 
1  Die Einhaltung dieser Bedingungen muss durch geeignete Maßnahmen auch dann sichergestellt werden, 
wenn Stellen über eine Schnittstelle mittels Import aus einem anderen Anwendungssystem (bspw. aus ei-
nem Organisationshandbuch) angelegt werden. Idealerweise hat die Anwendungsinfrastruktur einen In-
tegrationsgrad, der die Definition von Stellen im Organisationshandbuch und die Konfiguration der Stel-
len integrativ innerhalb von Präsentationsobjekten gewährleistet, ohne dabei redundante Objekte anzule-
gen. 
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chen Rollentyps abgebildet werden oder durch die Kombination von Stellenbesetzung und 
Stellvertretung, wobei vieles für die erstgenannte Möglichkeit spricht. 
In Abhängigkeit der Organisationsgröße und der damit einhergehenden Komplexität der 
Anwendungsinfrastruktur kann es sinnvoll sein, eine Typisierung von Stellen vorzuneh-
men, die die Information beinhaltet, ob eine Stelle einer natürlichen Person zugeordnet 
werden darf oder ausschließlich für eine Besetzung durch Geschäftsobjekte vorgesehen ist.  
Ein Anwendungssystem muss somit folgende administrative Tätigkeiten unterstützen: 
8 Anlage einer Stelle, 
8 Zuordnung einer Stelle zu einer Organisationseinheit, 
8 Festlegung eines Stellvertreters, 
8 Zuordnung eines Rollentyps und 
8 Deaktivierung einer Stelle nach den Regeln der Terminierbarkeit. 
3.4.4 Aufgabenträger 
Bei der Administration von Aufgabenträgern kann es sich entweder um natürliche Perso-
nen oder um Geschäftsobjekte handeln. Für alle Aufgabenträger gilt zunächst gleicherma-
ßen, dass bei deren Instanziierung automatisch ein Benutzerkonto angelegt wird. 
Ansonsten wird die Administration von Geschäftsobjekten i. S. einer Registrierung im Ab-
schnitt 3.4.8 „Installation neuer bzw. geänderter Objekte und Methoden“ (S. 114 ff.) be-
handelt. Der vorliegende Abschnitt konzentriert sich auf die Administration von Objekten, 
welche natürliche Personen repräsentieren. 
Hierbei gelten die folgenden Grundsätze: 
8 Eine natürliche Person kann nach einer Erfassung im System nicht mehr gelöscht wer-
den. Sie verhält sich nach dem Basisstatuskonzept gemäß Abb. 3.28 (S. 105), wobei 
die Status folgendermaßen zu interpretieren sind: 
• „aktiv“ bedeutet, dass keine Einschränkungen für die natürliche Person existieren, 
• „passiv“ bedeutet, dass die natürliche Person im Zeitraum der Passivität keine Ak-
tivitäten durchführen darf, d. h. ihr Benutzerkonto gesperrt ist, Veränderungen 
hinsichtlich der Rolle der natürlichen Person jedoch erlaubt sind und 
• „deaktiv“ bedeutet, dass die natürliche Person als nicht mehr existent zu betrach-
ten ist, d. h. das neben der Sperrung des Benutzerkontos auch keine Konfiguratio-
nen mehr erlaubt sind, die in direkter Verbindung mit dieser natürlichen Person 
stehen. 
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8 Für natürliche Personen gelten die Anforderungen der Terminierbarkeit (siehe Ab-
schnitt 3.5.1, S. 116 f.). Der Status deaktiv tritt automatisch ein, wenn das Enddatum 
des Gültigkeitszeitraumes des entsprechenden Objekts überschritten ist - vice versa 
kommt eine Deaktivierung dem Setzen eines Enddatum gleich. 
AKTIVIERUNG 
Eine natürliche Person wird durch die Intanziierung einer der Klassen KONTAKTPERSON, 
PRIVATKUNDE, LIEFERANT oder PRIVATER STAKEHOLDER aktiviert. 
Die Aktivierung einer Kontaktperson setzt voraus, dass eine entsprechende Organisation 
existiert und nicht den Status „deaktiv“ besitzt. Eine Kontaktperson kann nicht angelegt 
werden, ohne einer entsprechenden Organisation zugeordnet zu sein. Bei der Anlage einer 
Kontaktperson sollte das System die Zuordnung zu einer Stelle/Organisationseinheit emp-
fehlen, nicht jedoch erzwingen. 
ÄNDERUNG DER KOMPETENZEN 
Die Kompetenzen eines Aufgabenträgers können sich durch drei Ereignisse ändern: 
8 Ein Aufgabenträger wird versetzt, d. h. es ändert sich die Stellenzuordnung. Aus 
Gründen der Offenheit wird Versetzung als Zuordnung einer weiteren Stelle betrachtet 
ungeachtet dessen, ob die alte Stelle beibehalten wird oder nicht. 
8 Ein Aufgabenträger wird als Stellvertreter für eine Stelle benannt. 
8 Einem Aufgabenträger wird ein weiterer Rollentyp zugeordnet. 
Aufgrund der zeitpunktbezogenen Berechtigungsermittlung gemäß Abschnitt 3.3.3.2 
(S. 101 f.) müssen Berechtigungen nicht umständlich abgeglichen werden, wie dies RU-
PIETTA in seinem Modell vorschlägt. 
An dieser Stelle sei der im vorangegangenen Abschnitt zurückgestellte Gedanke einer Ver-
schiebungsmöglichkeit von Stellen zwischen Organisationseinheiten aufgegriffen. Eine 
zusätzliche Verschiebungsmöglichkeit von Stellen zwischen Organisationseinheiten bringt 
keinen Mehrwert, erfordert jedoch eine zusätzliche Administrationsmöglichkeit, wodurch 
sich die Komplexität hinsichtlich der Konsistenzsicherung entsprechend erhöht. Es kann 
davon ausgegangen werden, dass i. d. R bei der Durchführung von Reorganisationsmaß-
nahmen ohnehin neue Rollentypen für die entstehenden Stellen zu definieren sind. Bleiben 
die Kompetenzen einer Stelle erhalten, könnte man trotzdem mit den bereits besprochenen 
Administrationsmöglichkeiten (Beendigung einer Stellenzuordnung zu einer Organisati-
onseinheit, Anlegen einer neuen Stelle in der neuen Organisationseinheit unter Verwen-
dung des bestehenden Rollentyps) die notwendigen Effekte erzielen. 
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PASSIVIERUNG 
Ein Aufgabenträger muss passivierbar sein. Passivierung bedeutet, dass ein Aufgabenträ-
ger die für ihn deduzierbaren Berechtigungen temporär nicht wahrnehmen darf. Die Be-
nutzung des Anwendungssystems ist während des Passivierungszeitraums für den betrof-
fenen Aufgabenträger nicht möglich. Alle mit dem Aufgabenträger in Zusammenhang ste-
henden Zuordnungen etc. sollen ungeachtet der Passivierung durchführbar sein. 
Eine Passivierung kann nur auf Aufgabenträgerebene durchgeführt werden und ist termi-
nierbar gemäß Abschnitt 3.5.1 (S. 116 f.), wobei das Aufgabenträgerobjekt als Konfigura-
tion und die Passivierung als Element zu betrachten sind. 
DEAKTIVIERUNG 
Ein Aufgabenträger ist deaktivierbar. Deaktivierung bedeutet, dass dieser Aufgabenträger 
dauerhaft stillgelegt wird und vom System als nicht existent zu betrachten ist. Seine Be-
rechtigungen, d. h. sämtliche Zuordnungen etc., bleiben jedoch fiktiv in der letzten gülti-
gen Form zum Zweck der Nachweisführung erhalten, neue Zuordnungen sind jedoch nicht 
mehr möglich. 
Eine Reaktivierungsmöglichkeit sollte vorgesehen sein. Um das Bild der Vergangenheit 
nicht zu verzerren und die Deaktivierungsphase eindeutig zu dokumentieren, muss im Fall 
einer Reaktivierung ein Duplikat des alten Objekts mit den gleichen Objektreferenzen an-
gelegt werden, dass komplett neue Zuordnungen erhalten kann für das jedoch auch die 
letzte gültige Konfiguration wiederherstellbar sein sollte. 
FESTLEGUNG EINES VERTRETERS 
Für einen Aufgabenträger können beliebig viele Vertreter festgelegt werden und ein Auf-
gabenträger kann beliebig viele Aufgabenträger vertreten. Bei der Festlegung von Vertre-
tungen muss festgelegt werden können, ob eine rekursive Auswertung der Vertretung mög-
lich sein soll und ob die Grundberechtigungsmenge des Vertretenen für den Zeitraum der 
Vertretung an den Vertreter übergehen soll oder dessen erweiterte Berechtigungsmenge 
(vgl. Abschnitt 3.3.3.2, S. 101 f.). 
Ein Anwendungssystem muss somit folgende administrative Tätigkeiten unterstützen: 
8 Erstellung eines Aufgabenträgers, 
8 Erstellung eines Vertreters für einen Aufgabenträger, 
8 Passivierung eines Aufgabenträgers, 
8 Deaktivierung eines Aufgabenträgers, 
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8 Reaktivierung eines Aufgabenträgers (ggf. unter Berücksichtigung seiner letzten aktu-
ellen Konfiguration), 
8 Zuordnung eines Aufgabenträgers zu einer neuen Stelle sowohl als Stelleninhaber als 
auch als Stellvertreter sowie 
8 Zuordnung von Rollentypen zu einem Aufgabenträger. 
3.4.5 Rollentypen 
Rollentypen sind als Menge von Berechtigungen zu betrachten, die einer Stelle zugeordnet 
werden können und aus Gründen der Flexibilität auch Aufgabenträgern (vgl. Ab-
schnitt 3.3.1.4, S. 90 f.). 
Rollentypzuordnungen bilden eine wesentliche Basis für die Ermittlung der Berechti-
gungsmenge. Aus dem Grund der Nachweisführung für Vergangenheitszeitpunkte dürfen 
direkte und indirekte Zuordnungen von Rollentypen zu Aufgabenträgern sowie die Zuord-
nungen von Berechtigungen zu Rollentypen nicht löschbar sein genauso wie die Rollen-
typhierarchie. 
BERECHTIGUNGSZUWEISUNG 
Ein Anwendungssystem muss die Zuweisung von Berechtigungen zu Rollentypen und vice 
versa unterstützen. Dabei muss sichergestellt werden, dass ein Rollentyp zu jedem Zeit-
punkt seines Gültigkeitszeitraumes mindestens ein Verwendungsrecht egal welchen Typs 
verkörpert. Unter Berücksichtigung dieser Rahmenbedingungen und der Terminierungsre-
geln (vgl. Abschnitt 3.5.1, S. 116 f.) müssen sich für einen Rollentyp beliebige Verwen-
dungsrechte hinzufügen bzw. in ihrer Gültigkeit verändern lassen. Der Rollentyp ist dabei 
als Konfiguration zu betrachten und ein Verwendungsrecht als Element. 
ROLLENTYPZUORDNUNG 
Bei der Konfiguration eines Rollentyps sollte festlegbar sein, welche übergeordneten Rol-
lentypen von ihm beschrieben werden und welche untergeordneten Rollentypen zur Er-
mittlung seiner Berechtigungsmenge herangezogen werden. Die Zuweisung von Rollenty-
pen zu anderen Rollentypen wird terminierbar gestaltet. Hinsichtlich der Terminierungsre-
geln (vgl. Abschnitt 3.5.1, S. 116 f.) ist ein übergeordneter Rollentyp als Konfiguration zu 
betrachten und ein untergeordneter Rollentyp als Element. 
STELLENZUORDNUNG 
Die Zuordnung der Stelle, der ein Rollentyp zugeordnet werden soll, muss ein Präsentati-
onsobjekt ermöglichen, dass der Administration von Rollentypen dient. Hierbei muss si-
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chergestellt werden, dass die 1,1 Kardinalität zwischen einer Stelle und einem Rollentyp 
erhalten bleibt, wobei die 1,1-Kardinailtät auch dann gewahrt bleibt, wenn es zu jedem 
Zeitpunkt höchstens eine aktive Zuordnung eines Rollentyps zu einer Stelle bzw. vice ver-
sa gibt. Es gelten die Terminierungsregeln (vgl. Abschnitt 3.5.1, S. 116 f.). 
AUFGABENTRÄGERZUORDNUNG 
Die Zuordnung von Aufgabenträgern zu Rollentypen muss sowohl vom Aufgabenträger 
aus möglich sein als auch vom Rollentyp aus. Im Unterschied zur Stellenzuordnung be-
steht hier eine *-Kardinalität. Das bedeutet, dass die Einhaltung von Integritätsbedingun-
gen hinsichtlich der Kardinalität nicht notwendig ist. Es muss lediglich die Möglichkeit 
bestehen, einem Rollentyp beliebig viele Aufgabenträger unter Angabe eines offenen oder 
abgeschlossenen Zeitraumes in der Zukunft zuzuordnen, wobei das Anfangsdatum nicht 
vor dem Konfigurationszeitpunkt liegen darf. 
Ein Anwendungssystem muss somit folgende administrative Tätigkeiten unterstützen: 
8 Zuordnung von Verwendungsrechten zu einem Rollentyp, 
8 Kombination mit anderen Rollentypen, 
8 Zuordnung von Aufgabenträgern zu einem Rollentyp, 
8 Zuordnung einer Stelle zu einem Rollentyp unter Berücksichtigung der Bedingung, 
dass es keine weitere aktive Stellenzuordnung für den entsprechenden Zeitraum geben 
darf, 
8 Veränderung der Gültigkeit einer aktiven Rollentypzuordnung 
8 Veränderung der Gültigkeit einer aktiven Berechtigungszuordnung, 
8 Veränderung der Gültigkeit einer aktiven Stellenzuordnung sowie 
8 Veränderung der Gültigkeit einer aktiven Aufgabenträgerzuordnung. 
3.4.6 Berechtigungen 
Berechtigungen sind Tupel der Form (Methode, Handlungsvollmacht, Bereich), wobei ein 
Bereich als Teilmenge der im Bereichsabgrenzungstyp definierten Menge der möglichen 
Bereiche zu betrachten ist (vgl. Abschnitt 3.3.2, S. 95 ff.). 
Zur Administration einer Berechtigung wird zunächst aus einem zentralen Repository die 
Methode ausgewählt, für die eine Berechtigung konfiguriert werden soll. Danach wird 
festgelegt, ob die Berechtigung ein Verwendungsrecht oder ein Verwendungsverbot ver-
körpern soll. Im Falle eines Verwendungsverbotes muss die Zuordnung/Konfiguration 
einer Handlungsvollmacht und eines Bereichs unterdrückt werden, da deren Unterstützung 
bei der Verweigerung der Verwendung einer Methode nicht sinnvoll ist. 
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Bei der Definition eines Verwendungsrechts können eine Handlungsvollmacht und ein 
Bereich festgelegt werden. Die Auswahl möglicher Bereiche sollte in Abhängigkeit der 
durch das die Methode implementierenden Objekts unterstützten Bereichsabgrenzungsty-
pen bereitgestellt werden. Handlungsvollmachten beziehen sich dabei stets auf die kom-
plette Bereichsabgrenzung. Sollen für unterschiedliche Bereiche verschiedene Handlungs-
vollmachten definiert werden, so sind mehrere Berechtigungen zu konfigurieren. Daraus 
ergibt sich die Notwendigkeit, Handlungsvollmachts- und Bereichsabgrenzungstypen in 
einem zentralen Repository zu verwalten. Hierdurch wird sichergestellt, dass sowohl bei 
der Konfiguration von Berechtigungen als auch bei der Installation neuer Objekte und Me-
thoden diese allgemein gültigen Typen verwendet werden können. Diese Anforderung 
stellt eine zentrale Voraussetzung für die Erreichung anwendungssystemübergreifender 
Konsistenz der Zugriffssteuerung dar. 
Berechtigungen werden nach dem hier beschriebenen Zugriffssteuerungsmodell zu Rollen-
typen zusammengefasst. Da Rollentypen aus aufbauorganisatorischer Sicht als vergleichs-
weise dauerhafte Konstrukte zu betrachten sind, für die sich bestimmte Berechtigungen im 
Laufe der Zeit ändern können, ohne dass sich dabei die Bezeichnung oder die Zuordnung 
des Rollentyps zu Aufgabenträgern ändert, müssen die Zuordnungen von Berechtigungen 
zu Rollentypen terminierbar sein. Hinsichtlich der Regeln zur Terminierbarkeit sind Rol-
lentypen als Konfiguration und untergeordneten Rollentypen sowie Berechtigungen als 
Elemente zu betrachten (vgl. Abschnitt 3.5.1, S. 116 f.). Bei der Pflege von Berechtigun-
gen sollten sich unter Sicherstellung der entsprechenden Regeln Rollentypen definieren 
lassen, die diese Berechtigung umfassen sollen. 
KONFIGURATION VON HANDLUNGSVOLLMACHTSTYPEN 
Die Pflege eines Handlungsvollmachtstyps ist vergleichsweise trivial. Hierbei sind ledig-
lich ein Name und der Datentyp festzulegen. 
KONFIGURATION VON HANDLUNGSVOLLMACHTEN 
Handlungsvollmachten werden unter Verwendung eines Handlungsvollmachtstyps durch 
die Festlegung eines entsprechenden Betrages definiert. Eine Handlungsvollmacht wird 
dabei als Obergrenze betrachtet, wenn dieser Betrag ein positives Vorzeichen besitzt bzw. 
als Untergrenze, wenn das Vorzeichen negativ ist. 
Die Festlegung der Handlungsvollmacht i. S. der Zuweisung eines entsprechenden Betra-
ges muss terminierbar sein, so dass eine Handlungsvollmacht zu unterschiedlichen Zeit-
punkten verschiedene Betragsgrenzen verkörpern kann. 
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KONFIGURATION VON BEREICHSABGRENZUNGSTYPEN 
Im Gegensatz dazu beinhalten Bereichsabgrenzungstypen neben ihrer Bezeichnung und 
der Definition ihres Datentyps die Menge der gültigen Ausprägungen (Bereiche), so dass 
jedes einen Bereichsabgrenzungstypen benutzende Objekt auf diese Referenzmenge 
zugreifen und mithin sicherstellen kann, dass keine anderen als die durch den Bereichsab-
grenzungstyp definierten Bereiche verwendet werden. 
KONFIGURATION VON BEREICHEN 
Bereiche werden unter Verwendung eines Bereichsabgrenzungstypen definiert, indem aus 
der Referenzmenge möglicher Elemente diejenigen ausgewählt werden, die den konkreten 
Bereich definieren sollen. 
Die Festlegung eines Bereichs muss terminierbar sein, so dass ein Bereich zu unterschied-
lichen Zeitpunkten durch verschiedene Teilmengen der Referenzmenge des verwendeten 
Bereichsabgrenzungstyps beschrieben werden kann. 
Ein Anwendungssystem muss somit folgende administrative Tätigkeiten unterstützen: 
8 Konfiguration von Verwendungsrechten, 
8 Zuordnung von Rollentypen zu Verwendungsrechten, 
8 Konfiguration von Handlungsvollmachtstypen, 
8 Konfiguration von Bereichsabgrenzungstypen, 
8 Konfiguration von Handlungsvollmachten sowie 
8 Konfiguration von Bereichen. 
3.4.7 Geschäftsprozesse 
Geschäftsprozessen werden im Zuge der organisatorischen Gestaltung definiert. Die für 
das Enterprise Access Management relevanten Informationen resultieren aus dem Prozess-
design. Die Definition von Geschäftsprozessen muss manuell möglich sein. Die Konfigu-
ration sollte sich jedoch im Batch-Input-Verfahren über eine entsprechende Schnittstelle 
aus einem Prozessplanungswerkzeug importieren bzw. verändern lassen. 
Die Kenntnis aller aktiven Geschäftsprozesse und der an deren Abwicklung beteiligten 
Stellen hat im Rahmen des Enterprise Access Managements insofern eine Bedeutung, als 
dass sich dadurch die Plausibilität von Konfigurationen im Rahmen der Systemadministra-
tion überprüfen lässt. 
Wird ein Geschäftsprozess vom Unternehmen nicht mehr abgewickelt, dann kann das den 
Geschäftsprozess repräsentierende Objekt aus diesem Grund entfernt werden. Zur Sicher-
 3.4 Administrationsprozesse 
© Dipl.-Wirtsch.-Inf. René Rottleb  115 
stellung der Konsistenz sind hierbei alle aktiven Verknüpfungen mit anderen Objekten zu 
deaktivieren, so sie terminierbar sind, bzw. zu löschen. 
Ein Anwendungssystem muss somit folgende administrative Tätigkeiten unterstützen: 
8 Erfassung neuer Geschäftsprozesse inkl. Zuordnung beteiligter Aufgabenträger und 
notwendiger Rollen, 
8 Änderung der Zuordnung von Geschäftsprozessen (insbes. der Terminierung, der Auf-
gabenträger und der Rollenzuordnung) sowie 
8 Löschung deaktiver Geschäftsprozesse. 
3.4.8 Installation neuer bzw. geänderter Objekte und Methoden 
Bei der Installation von Objekten und Methoden muss sichergestellt werden, dass diese 
Objekte und Methoden sowie deren Zugehörigkeitsbeziehungen in einem zentralen Repo-
sitory registriert werden. Zudem müssen die Beziehungen zu den durch die Objekte unter-
stützten Bereichsabgrenzungstypen und den in den Methoden unterstützten Handlungs-
vollmachtstypen hergestellt werden. 
Eine Zuordnung von Handlungsvollmachtstypen zu Methoden muss sich der Leser so vor-
stellen, dass ein Mapping zwischen den Aufrufparametern der entsprechenden Methode 
und den entsprechenden Handlungsvollmachtstypen hergestellt wird, so dass die Methode 
später bei der Interpretation einer Handlungsvollmacht erkennen kann, auf welchen ihrer 
Parameter sich die Handlungsvollmacht bezieht. 
In der gleichen Art und Weise muss mit Objekten verfahren werden. Objekte können sich 
durch mehrere Bereichsabgrenzungstypen gruppieren lassen (bspw. durch VERTRIEBSGE-
BIET und KUNDENKLASSE). Hierzu sind entsprechende Mappings zwischen den die jewei-
lige Bereichszuordnung verkörpernden Attributen und den Bereichsabgrenzungstypen her-
zustellen. Außerdem sind idealerweise die Referenzmengen der entsprechenden Bereichs-
abgrenzungstypen zu importieren. Alterntiv sind Mappingtabellen zwischen eigenen Refe-
renzmengen und den Referenzmengen der entsprechenden Bereichsabgrenzungstypen her-
zustellen. Wird diese Möglichkeit zugelassen, so muss eine Entscheidung darüber gefällt 
werden, wo die Umsetzung der Bereiche (Benutzung der Mappingtabellen) erfolgt - im 
jeweiligen Anwendungssystem oder im Zugriffssteuerungssystem. Eine Umsetzung im 
Zugriffssteuerungssystem wäre im funktionalen Sinne redundanzfrei. 
Handlungsvollmachtstypen und Bereichsabgrenzungstypen müssen sich den Objekten und 
Methoden sowohl bei der Installation als auch nachträglich zuordnen lassen. 
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INSTALLATION GEÄNDERTER OBJEKTE 
Die ursprünglich unterstützten Bereiche müssen weiterhin unterstützt werden. Es können 
neue Abgrenzungsmöglichkeiten hinzukommen. Die Installation dieser Bereichsabgren-
zungsmöglichkeiten wird in der bereits beschriebenen Art und Weise durchgeführt. Das 
Hinzufügen neuer, noch nicht installierter Methoden wird analog durchgeführt. 
INSTALLTION GEÄNDERTER METHODEN 
Beim Ändern bestehender Methoden ist davon auszugehen, dass die Parameter zur Be-
schränkung der Handlungsvollmacht erhalten bleiben und ggf. neue Parameter hinzukom-
men. Die Verknüpfung der Handlungsvollmachtstypen mit den hinzugekommenen Para-
metern wird in der bereits beschriebenen Art und Weise durchgeführt. 
ENTFERNUNG EINER METHODE 
Unterstützt ein Objekt eine bereits im Repository registrierte Methode nicht mehr, so lässt 
sich die entsprechende Aktualisierung nur dann durchführen, wenn sich alle auf die Me-
thode beziehenden Verwendungsrechte zum Installationszeitpunkt deaktivieren lassen, 
ohne dass dabei die Konsistenz des Berechtigungsmodells verletzt wird. Das bedeutet ins-
bes., dass die Entfernung einer Methode verhindert wird, wenn durch die Deaktivierung 
eines entsprechenden Verwendungsrechts ein Rollentyp kein aktives und gültiges Verwen-
dungsrecht mehr besitzen würde. 
Hieraus ergibt sich die funktionale Anforderung, für eine bestimmte Methode alle davon 
abhängigen Verwendungsrechte, die diese benutzenden Rollentypen sowie die betroffenen 
Aufgabenträger schrittweise ermitteln und somit gezielt potentielle Inkonsistenzen konfi-
gurativ vor einem entsprechenden Deinstallationsversuch beseitigen zu können. 
Methoden werden im Repository nicht gelöscht, sondern mit einem Enddatum versehen. 
ENTFERNUNG EINES OBJEKTS 
Die Beseitigung eines kompletten Geschäftsobjetes setzt voraus, dass sich alle für das Ge-
schäftsobjekt registrierten Methoden beseitigen lassen. Geschäftsobjekte werden im Repo-
sitory nicht gelöscht, sondern mit einem Enddatum versehen. 
Ein Anwendungssystem muss somit folgende administrative Tätigkeiten unterstützen: 
8 Zuordnung von Handlungsvollmachtstypen zu den von einer Methode unterstützten 
Parametern, 
8 Zuordnung von Bereichsabgrenzungstypen zu den einen Bereich abgrenzenden Attri-
buten, 
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8 Beendigung der Gültigkeit aller für eine Methode definierten Verwendungsrechte un-
ter Berücksichtigung der Konsistenzbedingungen, 
8 medienbruchfreie Auswertung der Verwendungsrechte für eine Methode über die ver-
schiedenen Zuordnungen (Rollentypen, Stelllen) bis hin zu den entsprechenden Auf-
gabenträgern sowie 
8 Pflege der Mappings zwischen der einen Bereich beschreibenden Referenzmenge des 
Geschäftsobjekts und der Referenzmenge des Bereichsabgrenzungstypen. 
3.4.9 Zwischenfazit 
Der Abschnitt hat die wesentlichen Anforderungen beschrieben, welche ein Anwendungs-
system zur Administration des Zugriffssteuerungsmodells erfüllen muss. Hierbei hat sich 
u. a. gezeigt, dass die Anforderung der Terminierbarkeit innerhalb des Gesamtkonzepts 
eine zentrale Rolle spielt. Die Terminierung von Konfigurationen sorgt im Wesentlichen 
für eine fachliche Historisierung und mithin für die Nachvollziehbarkeit. Neben verschie-
denen Spezifika des Organisationsmetamodells sowie der Forderung nach einem zentralen 
Repository für Handlungsvollmachts- und Bereichsabgrenzungstypen besteht hierin eine 
wesentliche Besonderheit und Stärke des vorgestellten Modells. 
Neben anderen prozessübergreifenden Anforderungen wird das Konzept der Terminierung 
im folgenden Abschnitt detailliert beschrieben. 
3.5 Prozessübergreifende Anforderungen 
Als prozessübergreifend werden allgemein gültige Anforderungen bezeichnet, die für ver-
schiedene Administrationsprozesse gleichermaßen gelten. Diese werden im Folgenden 
beschrieben. 
3.5.1 Terminierung 
Gerade im Zusammenhang mit dem Benutzermanagement wird eine flexible Terminier-
barkeit bestimmter Konfigurationen benötigt. Änderungen der Konfiguration von 
Benutzerkonten, Rollen etc. resultieren aus organisatorischen Umgestaltungsmaßnahmen 
bzw. aus der allgemeinen Dynamik einer Organisation. 
Einstellungen, Versetzungen und Kündigungen werden im Allgemeinen nicht unmittelbar 
zum Entscheidungszeitpunkt wirksam, sondern zu einem in der Zukunft liegenden An-
fangszeitpunkt. 
Darüber hinaus existieren Organisationsformen, die eine zeitliche Befristungsmöglichkeit 
bestimmter Konstellationen verlangen, wie bspw. Projekte. „Projekte sind Vorhaben mit 
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definiertem Anfang und Abschluss, die durch die Merkmale zeitliche Befristung 
{Herv. d. Verf.}, ... gekennzeichnet sind ...“ (siehe [Mada94], S. 37). 
Um das Wirksamwerden von Zugriffsberechtigungen zum richtigen Zeitpunkt und ggf. für 
einen bereits vorab bekannten Zeitraum sicherstellen zu können, wird eine Möglichkeit 
benötigt, Konfigurationen für einen in der Zukunft liegenden Zeitpunkt festzulegen. Hierzu 
soll ein Terminierungsmechanismus dienen, mit dem sich der Zeitraum festlegen lässt, in 
dem eine Konfiguration aktiv, d. h. verwendbar, ist. 
Für diesen Terminierungsmechanismus gelten folgende Regeln, deren Einhaltung die Kon-
sistenz des Gesamtsystems sicherstellt: 
8 Eine Konfiguration wird als gültig bezeichnet, wenn ... 
• sie in sich konsistent ist und 
• sie ein Anfangsdatum besitzt und 
• dieses Anfangsdatum kleiner als ihr Enddatum ist (sofern es ein Enddatum gibt). 
8 Eine gültige Konfiguration wird als aktiv bezeichnet, wenn ihr Anfangsdatum in der 
Vergangenheit liegt und kein Enddatum festgelegt wurde oder ein Enddatum, welches 
in der Zukunft liegt. 
8 Eine gültige Konfiguration wird als deaktiv bezeichnet, wenn ihr Enddatum in der 
Vergangenheit liegt. 
8 Konfigurationen werden als konsistent betrachtet, wenn sie bei der Verwendung ter-
minierter Elemente folgenden Bedingungen genügen: 
• Die verwendeten Elemente müssen gültig sein. 
• Die verwendeten Elemente müssen jeweils dann aktiv sein, wenn die Gesamtkon-
figuration aktiv ist, das bedeutet, dass für jedes Element gilt: 
(ADElement > ADKonfiguration und ADElement < EDKonfiguration ) oder 
(EDElement > ADKonfiguration und EDElement < EDKonfiguration). 
Diese Regel muss sowohl bei der Terminierung von Konfigurationen als auch bei der 
Terminierung der Elemente berücksichtigt werden. 
3.5.2 Genehmigung 
Eine der fachlichen Anforderungen des hEAMs besteht darin, den höchstmöglichen Kom-
fort bei der Benutzerverwaltung bereitzustellen. Eine wesentliche Systemeigenschaft be-
steht hierbei darin, jeden Benutzer in die Lage zu versetzen, die Einrichtung von Berechti-
gungen zielgerichtet und medienbruchfrei zu beantragen und diese Anträge effizient, d. h. 
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in gleichem Maße medienbruchfrei abzuwickeln, jedoch unter gleichzeitiger Wahrung or-
ganisatorischer Befugnisse. 
Das bedeutet konkret, dass ein Benutzer sich selbst 
entsprechende Rollen zuweisen kann, die Zuweisung 
jedoch nicht endgültig aktivieren darf. Dies lässt sich 
bspw. durch die Einführung eines Statuskonzepts reali-
sieren. Ein Basisstatusmodell enthält die Abb. 3.29. Es 
wurde für die Umsetzung zweistufiger Genehmigungs-
prozesse konzipiert, wie sie beim Benutzermanage-
ment üblich sind. Die wesentliche Prämisse hierbei 
besteht darin, dass die Statusübergänge von unter-
schiedlichen Benutzern herbeigeführt werden müssen, 
was mit dem Konzept der Bereichsabgrenzung er-
zwungen werden kann. Bei Bedarf lässt sich dieses Basisstatusmodell auf das Minimum 
eines einstufigen Genehmigungsprozesses reduzieren bzw. anhand der Bedürfnisse kom-
plexer Anwendungsinfrastrukturen ggf. erweitern. 
3.5.3 Archivierung 
Allgemein kann Archivierung als langfristige Speicherung von Informationen betrachtet 
werden (vgl. bspw. [Rumb+90], S. 221). Der Begriff Archiv wird in der Informationsverar-
beitung folgendermaßen definiert: „Ein Archiv {Herv. i. Orig.} besteht aus einer Samm-
lung langfristig aufzubewahrender persistenter Daten. Die Struktur eines Archivs ist aus 
der Struktur einer Datenbank abgeleitet. Daten im Archiv sind nicht veränderbar und 
zeichnen sich durch eine geringere Zugriffshäufigkeit als entsprechende Daten in der Da-
tenbank aus“ (siehe [Scha01], S. 69). 
Im Kontext der vorliegenden Arbeit steht die Aufbewahrung von Konfigurationsdaten der 
Zugriffssteuerung im Mittelpunkt der Überlegungen nicht jedoch von Dokumenten i. w. S. 
Das Ziel der Archivierung besteht hierbei darin, auch deaktive Konfigurationen zum Zwe-
cke der Nachweisführung über einen längeren Zeitraum vorzuhalten. 
ALLGEMEINE ANFORDERUNGEN AN DIE ARCHIVIERUNG 
Zunächst einmal muss Archivierung die folgenden Anforderungen erfüllen (vgl. 
[Rumb+90], S. 221; [Scha01], S. 33 sowie S. 68): 
8 Sicherstellung, dass während der Archivierung keine Informationen verloren gehen, 
8 Sicherstellung, dass die archivierten Daten zukünftig abgefragt werden können, 






Abb. 3.29: Basisstatuskonzept für den 
Genehmigungsprozess 
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8 Sicherstellung, dass die Daten langfristig und sicher aufbewahrt werden, 
8 Sicherstellung, dass jederzeit ein inhaltsbezogener Datenzugriff möglich bleibt sowie 
8 Sicherstellung, dass die Semantik der Daten bewahrt wird. 
SPEZIELLE ANFORDERUNGEN AN DIE ARCHIVIERUNG VON BENUTZERKONTEN 
Ausgehend vom Ziel der Archivierung und unter Berücksichtigung der allgemeinen An-
forderungen an Selbige - insbes. die Anforderungen des inhaltsbezogenen Zugriffs und der 
Erhaltung der Semantik - ergibt sich zudem die folgende Anforderung an die Archivierung 
von Benutzerkonten: 
Die Archivierung von Benutzerkonten muss so transparent sein, dass eine vollautomati-
sche Recherche für jeden Gültigkeitszeitpunkt in der Vergangenheit möglich ist, wobei 
nicht zwingend eine synchrone Abfragemöglichkeit benötigt wird. 
Vollautomatisch bedeutet, dass das System alle Zusammenhänge zum fraglichen Zeitpunkt 
in der Vergangenheit aus dem Archiv automatisch rekonstruiert und keine manuelle Re-
cherchetätigkeit notwendig ist. 
Sinnvolle Anfragen bezogen auf einen definierten Zeitpunkt in der Vergangenheit sind: 
8 Welche Berechtigungen hatte ein Aufgabenträger für ein bestimmtes Objekt? 
8 Welche Rollentypen waren einem Aufgabenträger zugeordnet? 
8 Welche Stellen hat ein Aufgabenträger besetzt? 
8 Welche Stellen hat ein Aufgabenträger aufgrund seiner Vertretungsregeln besetzt und 
welche Rollentypen waren diesen Stellen zugeordnet? 
8 Welche Handlungsvollmachten hatte ein Aufgabenträger? 
8 Welche erweiterte Berechtigungsmenge hatte ein Aufgabenträger? 
3.5.4 Versionierung 
Der beschriebene Archivierungsvorschlag bietet die Möglichkeit, rückwirkend eindeutig 
festzustellen, wie eine Konfiguration an einem bestimmten Datum zusammengesetzt war. 
Eine zusätzliche Versionierung bestimmter Konfigurationen und eine gleichzeitige Ver-
wendung unterschiedlicher Versionen würde keinen Mehrwert bieten. Die zu erwartende 
Komplexitätszunahme des Gesamtmodells rechtfertigt nicht den Nutzen, die eine Versio-
nierung mit sich bringt. 
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3.5.5 Zwischenfazit 
Die Anforderung der Terminierbarkeit hat eine zentrale Bedeutung. Diese Anforderung 
vereinfacht die Prozessabwicklung, da Konfigurationen jederzeit für offene oder abge-
schlossene Zeiträume in der Zukunft festgelegt werden können oder die unbeschränkte 
Gültigkeit einer aktiven Konfiguration zu einem beliebigen Zeitpunkt in der Zukunft been-
det werden kann. 
Die zur Umsetzung der Terminierbarkeit notwendigen Mechanismen haben gleichzeitig 
die Eigenschaft der exakten Historisierung von Konfigurationen. Aufgrund der Möglich-
keit, die Gültigkeit einer Konfiguration zu beenden, besteht keine Notwendigkeit, irgend-
welche Konfigurationen zu löschen, wenn diese unwirksam werden. Daraus folgt, dass für 
jeden beliebigen Zeitpunkt rückwirkend ermittelt werden kann, welche Rolle ein Aufga-
benträger zu diesem Zeitpunkt inne hatte und welche Berechtigungen zu diesem Zeitpunkt 
mit der Rolle verbunden waren. Die einzige Voraussetzung hierfür besteht darin, dass die 
Datensätze im System verfügbar sind, woraus sich die spezielle Anforderung einer transpa-
renten Archivierung ergibt. 
Zur Unterstützung von Genehmigungsprozessen wurde ein Basisstatusmodell eingeführt, 
dass die Status beinhaltet, die zur Unterstützung des hEAMs notwendig sind. 
Die Einführung einer Versionierung von Rollen- und Rechtekonfigurationen ist nicht als 
sinnvoll zu betrachten. Versionierung bringt in diesem Kontext keinen Mehrwert, führt 
jedoch zu einer vergleichsweise hohen Administrationskomplexität. 
3.6 Referenzmodell MAKS 
Dieser Abschnitt dient der Zusammenfassung der Ergebnisse des aktuellen Kapitels und 
insbes. der Abschnitte 3.3 und 3.4 (S. 85 ff.) ohne dabei auf implementierungsnahe Fragen 
einzugehen. Er beschreibt das Referenzmodell zur anwendungssystemübergreifend konsi-
stenten Zugriffssteuerung (MAKS), welches den Anforderungen des hEAMs entspricht. 
3.6.1 Statische Sicht 
Abbildung 3.30 (S. 121) stellt das UML-Klassenmodell des MAKS dar.1 Tabelle 3.3 
(S. 122) enthält eine Übersicht der zu unterstützenden Administrationsprozesse sowie der 
bei diesen Prozessen zu berücksichtigenden prozessübergreifenden Anforderungen. 
                                                 
1 Die Lesbarkeit dieses Modells wird durch den beschränkten Platz etwas erschwert. Nicht alle Kardinalitä-
ten lassen sich eindeutig den richtigen Kantenenden zuordnen. Dies trifft ebenfalls auf einige Bezeich-
nungen der Kantenenden zu. Für Detailfragen sei auf die Abbildungen und Erläuterungen der Teilmodel-
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3.6.2 Dynamische Aspekte 
Der vorliegende Abschnitt fasst die dynamischen Aspekte des MAKS zusammen. Zu die-
sem Zweck werden die beschriebenen Administrationsprozesse in Tabelle 3.3 dargestellt 
und deren Beziehungen zu den prozessübergreifenden Anforderungen. 

























Erstellung einer juristischen Person x  x 
Änderung des Status einer juristischen Person x  x 
Konfiguration einer juristischen Person x  x 
Konfiguration der Beteiligungshierarchie x  x 
Zuordnung von Organisationseinheiten x  x 
Erstellung einer Organisationseinheit x  x 
Konfiguration von Organisationseinheiten x  x 
Festlegung der Organisationsstruktur x  x 
Zuordnung von Stellen zu Organisationseinheiten x  x 
Löschen einer Organisationseinheit    
Anlage einer Stelle x  x 
Konfiguration einer Stelle x  x 
Zuordnung einer Stelle zu einer Organisationseinheit x  x 
Festlegung eines Stellvertreters x x x 
Zuordnung eines Rollentyps x x x 
Deaktivierung einer Stelle x  x 
Erstellung eines Aufgabenträgers x x x 
Konfiguration eines Aufgabenträgers x x x 
Erstellung eines Vertreters für einen Aufgabenträger x x x 
Passivierung eines Aufgabenträgers x  x 
Zuordnung eines Aufgabenträgers zu einer Stelle x x x 
Zuordnung von Rollentypen zu einem Aufgabenträger x x x 
Deaktivierung eines Aufgabenträgers x  x 
Reaktivierung eines Aufgabenträgers x x x 
Zeitpunktbezogene Ermittlung der Konfiguration eines Aufgabenträgers    


























Konfiguration von Rollentypen x  x 
Zuordnung von Verwendungsrechten zu einem Rollentyp x  x 
Kombination mit anderen Rollentypen x  x 
Zuordnung von Aufgabenträgern zu einem Rollentyp x x x 
Zuordnung einer Stelle zu einem Rollentyp x  x 
Erstellung von Verwendungsrechten  x  x 
Konfiguration von Verwendungsrechten x  x 
Änderung von Verwendungsrechten x  x 
Zuordnung von Rollentypen zu Verwendungsrechten x  x 
Konfiguration von Handlungsvollmachtstypen x  x 
Konfiguration von Bereichsabgrenzungstypen x  x 
Konfiguration von Handlungsvollmachten x  x 
Konfiguration von Bereichen x  x 
Erfassung und Konfiguration von Geschäftsprozessen x  x 
Zuordnung beteiligter Aufgabenträger x  x 
Zuordnung notwendiger Rollen x  x 
Löschung deaktiver Geschäftsprozesse x   
Verknüpfung von Handlungsvollmachtstypen mit den Parametern von Methoden x  x 
Verknüpfung von Bereichsabgrenzungstypen mit Objekten x  x 
Beendigung der Gültigkeit aller für eine Methode definierten Verwendungsrechte x  x 
Medienbruchfreie Auswertung der Verwendungsrechte für eine Methode    
Pflege der Mappings zwischen den Referenzmengen für Bereiche    
3.6.3 Anwendung des MAKS 
Hinsichtlich der Verwendung des MAKS sind zwei Aspekte zu betrachten. Zum einen sind 
hier technische Fragen zu klären - mit diesen beschäftigen sich die Kapitel 4 
und 5 (S. 131 ff.) -, zum anderen bedarf das Modell einer methodischen Einordnung. 
Für den Einsatz des vorgestellten Modells ein eigenes Vorgehen zu entwickeln wäre mög-
lich, wird jedoch nicht als notwendig erachtet, da bspw. das E³-Modell von GREIFFENBERG 
und ESSWEIN ein entsprechendes Vorgehensmodell zur methodisch stringenten Anwen-
dung von Metamodellen verkörpert (vgl. [Grei+01]). 
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Die Architektur des E³-Modells stellt die Abb. 3.31 dar. Den Schwerpunkt des Modells 
bildet die Unterscheidung zwischen Typebene und Instanzenebene: „Die Typebene 
{Herv. i. Orig.} nimmt alle Modelle der Beschreibungsmodelle auf. Die Instanzenebene 
{Herv. i. Orig.; Anm. d. Verf.: entspricht der SchemaEbene in der Abb. 3.31} umfasst alle 
Schemata, also die Instanzen der Modelle“ (siehe [Grei+01], S. 7). Diese Unterscheidung 
ermöglicht mithin eine konsistente Verarbeitung von Metamodellen und diesen entspre-
chenden Modellen und liefert damit einen methodischen Rahmen zur Anwendung des 
MAKS. 
In Anlehnung an ESSWEIN ET AL., die in [Essw+98] am Beispiel der ARIS-Architektur ein 
Metamodell typisiert haben (vgl. [Grei+01], S. 29), bedarf das MAKS im ersten Schritt 
zunächst einer Typisierung, in einem 
zweiten Schritt lassen sich sodann ent-
sprechende Instanzen bilden. 
Ein wesentlicher Vorteil der Verwendung 
des E³-Modells besteht darin, dass hier-
durch eine konsistente Dokumentation 
aller Aktivitäten bei der Anwendung des 
MAKS ermöglicht wird und ggf. eine 
schrittweise Verfeinerung des MAKS 
selbst. Letztere kann notwendig werden, 
wenn sich getroffene Annahmen in bestimmten Umsetzungsszenarien partiell als subopti-
mal erweisen und Alternativen eine effektivere oder effizientere Umsetzungsmöglichkeit 
anwendungssystemübergreifend konsistenter Zugriffssteuerung bieten.  
3.6.4 Nutzen des MAKS 
Abschließend wird an dieser Stelle anhand der vorgestellten Beispiele untersucht, welche 
Vorteile die Verwendung des MAKS hat: 
8 Handelsplattform (siehe Abschnitt 1.1.1, S. 2 ff.), 
8 Kundenbetreuungsplattform (siehe Abschnitt 1.1.2, S. 4 f.) sowie 
8 Projektabwicklung in einem Allfinanz-Konzern (siehe Abschnitt 2.2.2.2, S. 45 ff.). 
Um hierbei die positiven Effekte herauszuarbeiten, werden zunächst jeweils die organisa-
torischen Probleme vor einer Anwendung von MAKS exemplarisch beschrieben und da-
nach die zu erwartenden Einsatzeffekte. 
 
Abb. 3.31: Architektur des E³-Modell 
(siehe [Grei+01], S. 7) 
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3.6.4.1 Szenario: Investment Banking 
Das im Abschnitt 1.1 (S. 2 ff.) beschriebene Einsatzszenario einer Handelsplattform war 
u. a. hinsichtlich folgender Schwerpunkte durch Verbesserungspotenzial beim Access Ma-
nagement gekennzeichnet: 
8 Realisierung eines umfassenden Single Sign-on, 
8 handelssystemübergreifende Harmonisierung von Limiten, 
8 aufgabenbezogene Personalisierung von Intranet-Angeboten sowie 
8 Bereitstellung einer Public-Key-Infrastruktur. 
SINGLE SIGN-ON 
Die Anforderung des Single Sign-on wird durch das MAKS dadurch berücksichtigt, dass 
ein Aufgabenträger genau ein (anwendungssystemübergreifendes) Benutzerkonto be-
kommt. Eine Umsetzungsmöglichkeit hierfür wird im Kapitel 5 (S. 203 ff.) vorgestellt. 
LIMITIERUNG VON ORDERS 
Die Limitierung von Orders und inbes. die anwendungssystemübergreifende Harmonisie-
rung von Orderlimiten kann durch die Verwendung entsprechender Handlungsvollmachten 
erreicht werden. Eine Voraussetzung hierfür besteht darin, die Anwendungsinfrastruktur 
den Anforderungen des MAKS entsprechend anzupassen (vgl. Kapitel 5, S. 203 ff.). 
AUFGABENBEZOGENE PERSONALISIERUNG 
Aufgabenbezogene Personalisierung wie sie im Abschnitt 1.1 (S. 2 ff.) angedeutet wird, 
geht davon aus, dass Aufgabenträger aufgrund der ihnen zugeordneten Aufgaben für be-
stimmte Branchen (Automobilindutrie, Biotechnologie, Maschinenbau etc.), oder für be-
stimmte Finanzinstrumente (bspw. Aktien, Renten, Optionen etc.) zuständig sind. Abgren-
zungsmöglichkeiten sind auch anhand anderer Bereiche denkbar. 
Eine aufgabenbezogene Personalisierung des Intranets kann deshalb durch den Einsatz der 
Mechanismen zur Bereichsabgrenzung erreicht werden.  
BEREITSTELLUNG EINER PKI 
Die Bereitstellung einer PKI kann im Rahmen einer MAKS-Einführung insofern durchge-
führt werden, als dass die zentral zu verwaltenden öffentlichen Schlüssel als Eigenschaften 
eines Aufgabenträgers zu betrachten sind. Diese Schlüssel können entsprechend für jeden 
Aufgabenträger verwaltet werden. 
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Eine rein technische Problematik besteht insofern, als dass das PKI-Verfahren eine Eigen-
schaft des Aufgabenträgers zur Ver- und Entschlüsselung verwendet, die während seines 
gesamten Lebenszyklus unverändert bleiben muss. Die organisatorische Einordnung eines 
Aufgabenträgers kommt deshalb dafür nicht in Frage. 
3.6.4.2 Szenario: Telekommunikation 
Das im Abschnitt 1.1 (S. 2 ff.) beschriebene Einsatzszenario einer Kundenbetreuungsplatt-
form war u. a. hinsichtlich folgender Schwerpunkte durch Verbesserungspotenzial beim 
Access Management gekennzeichnet: 
8 Realisierung eines umfassenden Single Sign-on, 
8 anwendungssystemübergreifend konsistente Beschränkung der Vergabe von Gut-
schriften und anderer Kundenbindungsmaßnahmen (Hardwaresubventionen etc.), 
8 nahtlose Einbindung von Kunden in die Abwicklung der Kundenbetreuung durch 
Kundenselbstadministrationsfunktionalitäten sowie 
8 Einbindung von Aufgabenträgern aus der Linienorganisation in Projekte. 
SINGLE SIGN-ON 
Die Anforderung des Single Sign-on wird durch das MAKS dadurch berücksichtigt, dass 
ein Aufgabenträger genau ein (anwendungssystemübergreifendes) Benutzerkonto be-
kommt. Eine Umsetzungsmöglichkeit hierfür wird im Abschnitt 5 (S. 203 ff.) vorgestellt. 
GUTSCHRIFTVERGABE /KUNDENRÜCKGEWINNUNG 
Die Kundenrückgewinnung war eines der Beispiele für den Bedarf an anwendungssystem-
übergreifend einheitlicher Administration von Kompetenzen. Eine Grundanforderung an 
einen Rückgewinner besteht darin, möglichst viele Teilnehmer von der Rücknahme ihrer 
Kündigung zu überzeugen. Dazu hat der Rückgewinner ein umfangreiches Spektrum an 
Instrumenten (Gutschriften, Hardwaresubventionen, hochwertige Werbemittel). Möglich-
keit, Missbrauch bzw. unökonomischen Umgang mit diesen Instrumenten besteht bspw. 
darin, den voraussichtlichen Deckungsbeitrag zu begrenzen, den ein Kunde aufgrund sei-
nes Telefonverhaltens unter Abzug des Rückgewinnungsaufwands erzielen wird. Hierfür 
lässt sich beim Einsatz des MAKS eine entsprechende Handlungsvollmacht definieren. 
KUNDENSELBSTADMINISTRATION 
Kundenselbstadministration bedeutet, dass ein Kunde bestimmte Geschäftsprozesse selbst 
per Internet initiieren bzw. erledigen kann. Er erhält hierfür ein Benutzerkonto und benutzt 
damit das Kundenbetreuungssystem. 
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Das Ziel besteht dabei primär darin, den Verwaltungsaufwand beim Unternehmen aber 
auch das Missbrauchspotenziel so gering wie möglich zu halten. Deshalb kam Kunden-
selbstadministration bislang primär in den Bereichen Stammdatenänderung, Anforderung 
von Informationsmaterial, Tarifsimulation, Anforderung von Rechnungskopien etc. zum 
Einsatz. Die Kunden haben mit Ausnahme der Stammdatenänderungsmöglichkeit nur Le-
seberechtigungen bekommen. 
Greift man das Beispiel der Kundenrückgewinnung nochmals auf, wäre jedoch mit dem 
MAKS folgende Konstellation denkbar. Für die Durchführung einer Rückgewinnung, d. h. 
Vertragsrücknahme, wird ein Rollentyp mit den entsprechenden Verwendungsrechten de-
finiert, die eine Durchführung der Vertragsrücknahme ermöglichen und dabei aufgrund 
(einer) entsprechender(n) Handlungsvollmacht(en) die Einhaltung des Deckungsbeitragsli-
mits sicherstellen. Dieser Rollentyp wird den Rückgewinnern, den Stellen, die durch 
Rückgewinner zu besetzen sind, oder einem Rollentyp, der die Kompetenzen eines Rück-
gewinners beschreibt, zugewiesen. 
Kunden, die gekündigt haben, bekommen eine Vertragsverlängerung zu besonderen Kon-
ditionen angeboten und werden darauf hingewiesen, dass sie diese Vertragsverlängerung 
auch selbst per Internet durchführen können. Hierzu wird den jeweiligen Kunden für den 
Zeitraum der Bindefrist des Angebotes der gleiche Rollentyp zugeordnet, wie den Rück-
gewinnern. Der Kunde bekommt in diesem Falle konsistent die gleiche Kompetenzen zu-
gewiesen wie sie ein Rückgewinner für diesen Fall hat.  
PROJEKTABWICKLUNG 
Bei der Abwicklung von Projekten werden i. d. R. Experten aus den Fachbereichen einge-
bunden, um entsprechendes Know-how einzubringen. Hierbei handelt es sich um Aufga-
benträger, welche normalerweise Stellen innerhalb der Linienorganisation besetzen. 
Diese Aufgabenträger sind nun typischerweise in den Informationsfluss einzubinden, auf 
Verteilerlisten vorzusehen, für den Zugriff auf die Projektakte zu ermächtigen etc. Diese 
Aktivitäten werden oft manuell und mit entsprechenden Fehlerquoten durchgeführt. Wer-
den hingegen die Möglichkeiten von MAKS genutzt, definiert man für die verschiedenen 
Rollen, die Aufgabenträger innerhalb eines Projektes einnehmen können, entsprechende 
Rollentypen (bei großen Projekten ggf. sogar Stellen) und weist diesen entsprechende Auf-
gabenträger zu. Der positive Effekt dieses Vorgehens ist offensichtlich. 
3.6.4.3 Szenario: Abwicklung von Großprojekten 
Im Abschnitt 2.2.2.2 (S. 45 ff.) wird eine typische Aufbauorganisation für IT-Großprojekte 
am Beispiel eines Allfinanzkonzerns vorgestellt. Dabei liegt das Augenmerk vorrangig 
darauf, dass Projekte einer bestimmten Größenordnung über eine eigene Organisati-
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onstruktur verfügen. Anhand dieses Beispiels werden nun zwei Themenschwerpunkte erör-
tert, die ebenfalls den Nutzen des MAKS verdeutlichen. 
UMSETZUNG VON PROJEKTORGANISATIONEN 
Bei der Umsetzung von Großprojekten ist es notwendig, eigene Projektstrukturen abzubil-
den wie bspw. mehrstufige Hierarchien. Zudem werden diese Großprojekte zumeist von 
einem Lenkungskreis gesteuert, an den der Projektleiter berichtet. Die in diesem Len-
kungskreis versammelten Aufgabenträger führen ein Projekt i. d. R. gleichberechtigt. 
Innerhalb dieser Großprojekte sind typischerweise eine Vielzahl externer Aufgabenträger 
(nicht zwangsläufig vom gleichen Lieferanten) eingebunden, die bestimmte Stellen inner-
lab des Projektes besetzen und eine entsprechende Rolle besitzen. Diese Zuordnungen soll-
ten nur während der Projektlaufzeit gelten. Die im MAKS vorgesehenen Terminierungs-
möglichkeiten erfüllen diese Anforderung umfänglich, viele Anwendungssysteme hinge-
gen haben diesbzgl. deutliche Schwächen. 
Bei der Umsetzung von Projektorganisationen muss jedoch auch eine Einschränkung des 
MAKS berücksichtigt werden. Die Vertretung kann nur auf Aufgabenträger- bzw. auf Stel-
lenebene definiert werden, nicht jedoch auf Rollentypebene. Im Rahmen der Stellenbil-
dung muss somit berücksichtigt werden, dass die Stellen zu granulös definiert werden, dass 
die Vertretung bedarfsgerecht geregelt werden kann. 
DOPPELROLLE LEITENDER BERATER 
Externe Mitarbeiter, die bestimmte Stellen im Projekt besetzen, vereinen teils noch zusätz-
liche Rollentypen auf ihre Person, die zwar mit dem Projekt jedoch nur mittelbar mit der 
Projektabwicklung in Verbindung stehen. 
Eines der typischsten Beispiele hierfür sind leitende Berater, die aufgrund ihrer Rolle im 
eigenen Unternehmen neben ihrer inhaltlichen Rolle im Projekt auch für die Abwicklung 
der kommerziellen Angelegenheiten (Beauftragungen etc.) zuständig sind. Diese Aufga-
benträger müssen deshalb sowohl Stellen/Rollentypen des Projekts zugeordnet bekommen 
als auch Rollentypen, mit denen sie bspw. auf das e-Procurement-System des Unterneh-
mens zugreifen können, um sich über den Status von Angeboten, Beauftragungen etc. zu 
informieren. 
3.6.4.4 Schlussfolgerungen 
Die Beispiele bieten einen umfassenden Eindruck vom Nutzen des MAKS. Eine MAKS-
Einführung birgt jedoch auch Risiken, die nicht verschwiegen werden sollen. Diese wer-
den innerhalb des nächsten Abschnitts zusammengefasst, um für den Leser ein ausgewo-
genes und objektives Bild zu schaffen. 
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3.6.5 Risiken einer MAKS-Einführung 
Dem im vorangegangenen Abschnitt beschriebenen Nutzen und den nachweisbaren Stär-
ken des MAKS stehen Risiken gegenüber, die nicht zu vernachlässigen sind und deshalb 
nicht unbenannt bleiben sollen. Aufgrund einer vergleichsweise hohen Komplexität des 
MAKS birgt dessen Einführung besondere Risiken in den folgenden Schwerpunkten: 
8 Testbarkeit und Abschätzbarkeit des Testaufwands, 
8 Wartbarkeit und Abschätzbarkeit des Wartungsaufwands sowie 
8 Administrierbarkeit und Abschätzbarkeit des Administrationsaufwands. 
Ein gezieltes Controlling, das insbes. die genannten Risiken berücksichtigt, ist deshalb 
unvermeidlich. Als K.O.-Kriterien hinsichtlich einer MAKS-Anwendung sind diese Risi-
ken indessen keinesfalls zu betrachten. 
3.7 Beitrag des Kapitels zum Gesamtergebnis 
Das vorliegende Kapitel hat gezeigt, dass existierende Organisationsmodelle nur einge-
schränkt für die Umsetzung des hEAMs geeignet sind. Basierend auf den Grundlagen der 
Organisationsmodellierung wurde ein eigener Vorschlag zur Realisierung anwendungssys-
temübergreifend konsistenter Zugriffssteuerung formuliert, den das MAKS repräsentiert. 
Dessen Erarbeitung war u. a. von der Beantwortung der eingangs formulierten Fragen ge-
leitet. Dies führte insbes. zu folgenden Ergebnissen: 
8 Modellierung der Aufbauorganisation: Bei der Entwicklung des Metamodells zur Ab-
bildung der Aufbauorganisation wurden die im Kapitel 2 (S. 17 ff.) erarbeiteten An-
forderungen des hEAMs entsprechend berücksichtigt. Das Organisationsmetamodell 
(siehe Abschnitt 3.3.1, S. 86 ff.) wurde unter der Maßgabe maximaler Flexibilität hin-
sichtlich der Umsetzung dieser Anforderungen erarbeitet. 
8 Rollenkonstrukt: Das Rollenkonstrukt wurde so konzipiert, dass es den Anforderungen 
der anwendungssystemübergreifend konsistenten Zugriffssteuerung vollständig ge-
recht wird. Dies wird u. a. durch die Einführung von Handlungsvollmachtstypen und 
Bereichsabgrenzungstypen sowie die Forderung nach einer zentralen anwendungssys-
temübergreifenden Verwaltung von Berechtigungen realisiert (siehe Abschnitt 3.3.2, 
S. 95 ff.). 
8 Vererbungsmechanismen: Vererbungsmechanismen hinsichtlich der Weitergabe von 
Berechtigungen im klassischen Sinne der Objektorientierung werden im MAKS ledig-
lich bei der Weitergabe von Berechtigungen aufgrund der Zuordnung zu Aufgabenträ-
gern an reale Personen benötigt. Die Auswertung des Rollenkonstrukt benutzt hinge-
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gen keine klassischen Vererbungsmechanismen, hierfür wurden entsprechende Deduk-
tionsregeln (siehe Abschnitt 3.3.3, S. 97 ff.) definiert.  
8 Dynamische Aspekte: Basierend auf dem entwickelten Metamodell zur Zugriffssteue-
rung wurden dynamische Aspekte betrachtet und entsprechende Administrationspro-
zesse beschrieben (siehe Abschnitt 3.4, S. 104 ff.) sowie prozessübergreifende Anfor-
derungen, die sich i. d. R. auf mehrere Administrationsprozesse gleichermaßen bezie-
hen (siehe Abschnitt 3.5, S. 116 ff.). 
Der hier formulierte Vorschlag konzentriert sich zunächst ausschließlich auf die Umset-
zung der Anforderungen des hEAMs nicht jedoch auf die technische Machbarkeit. Diese 
steht im Mittelpunkt der weiteren Betrachtungen in den folgenden beiden Kapiteln. 
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4 Technische Aspekte des ho-
mogenen Enterprise Access 
Managements 
Das vorliegende Kapitel befasst sich mit den techni-
schen Grundlagen zur Umsetzung des hEAMs. 
EINORDNUNG, ZIEL UND AUFBAU DES KAPITELS 
Nachdem im vorangegangenen Kapitel ein Konzept zur anwendungssystemübergreifend 
konsistenten Zugriffskontrolle formuliert wurde, stehen nun die technischen Realisie-
rungsmöglichkeiten im Mittelpunkt der Betrachtungen. 
Das Ziel des Kapitels besteht darin, den Stand der Technik hinsichtlich der Umsetzung 
anwendungssystemübergreifend konsistenter Zugriffskontrolle zu untersuchen und zu be-
urteilen, inwiefern verschiedene technologische Ansätze hierfür relevant und geeignet 
sind. 
Dazu sind zunächst einmal Aspekte hinsichtlich der Softwarearchitektur (Abschnitt 4.1) zu 
diskutieren, um auf dieser Basis die Rolle von Verzeichnissystemen (Abschnitt 4.2, 
S. 155 ff.) sowie Konzepte und Werkzeuge für das Enterprise Access Management (Ab-
schnitt 4.3, S. 178 ff.) betrachten zu können. Die Reihenfolge der Abschnitte wurde des-
halb so gewählt, weil sich zeigen wird, dass sich Verzeichnissysteme für einen Teilbereich 
innerhalb des Gesamtkonzepts eignen (siehe Abschnitt 4.2.6, S. 178) und eine Grundlage 
für die Betrachtungen innerhalb des Abschnitts 4.3 (S. 178 ff.) bilden. Abschnitt 4.4 
(S. 201) fasst die wesentlichen Erkenntnisse dieses Kapitels zusammen und bewertet diese 
im Kontext der vorliegenden Arbeit. 
4.1 Softwarearchitekturen 
Die folgende Betrachtung von Softwarearchitekturen versteht sich aus der Perspektive der 
Wirtschaftsinformatik vor dem speziellen thematischen Hintergrund der vorliegenden Ar-
beit. Es geht nicht darum, Technologien zu vergleichen oder Architekturmodelle im Detail 
zu betrachten. Vielmehr besteht das Ziel des Abschnitts darin, den Weg von autonomen 
Anwendungssystemen hin zu Extranets und Enterprise-Portalen i. S. hoch integrierter 
Anwendungsinfrastrukturen aufzuzeigen und dabei insbes. relevante Aspekte hinsichtlich 
des Access Managements zu erarbeiten. 
Gerade weil Definitionen und Verwendung von Begriffen wie Intranet, Enterprise Appli-
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stark variieren, kann an dieser Stelle nicht auf entsprechende Abgrenzungen verzichtet 
werden. 
4.1.1 Autonome Anwendungssysteme 
In der Vergangenheit wurden IT-Systeme entwickelt, die völlig autonom zur Lösung be-
stimmter Probleme betrieben wurden - anfangs auf Großrechnern (zentrale Datenverarbei-
tung) und später auch auf Personalcomputern (dezentrale Datenverarbeitung). 
Personalcomputer gaben dem Anwender größere Autonomie bei der Erfüllung seiner Auf-
gaben. Außerdem hielten mit der Entwicklung von Personalcomputern (PC) fortschrittliche 
Konzepte bzgl. der Benutzerfreundlichkeit von IT-Systemen Einzug. Ende der 1980er Jah-
re präsentierten Apple und Microsoft grafische Benutzeroberflächen. 
Integrationsmöglichkeiten zwischen Host-Systemen und Personalcomputern bestanden 
anfangs nicht. Oft hatten Anwender zwei getrennte Hardware-Systeme auf ihrem Schreib-
tisch stehen. 
4.1.2 Rechnernetze 
Rechnernetze haben Ihren Ursprung im ARPANET, dem Netzwerk des amerikanischen 
Verteidigungsministeriums. Dieses wurde 1969 entwickelt (vgl. [Tane92], S. 42 f.). Da-
mals bestand es lediglich aus so genannten Hosts, die über ein Kommunikations-Subnet 
miteinander verbunden waren (vgl. ebenda, S. 3). Zu diesem Zeitpunkt hatte man es noch 
mit autonomen Anwendungssystemen zu tun, wie im vorangegangenen Abschnitt be-
schrieben. 
„Es ist das Ziel eines Netzwerkes, alle im Netz verfügbaren Programme, Daten und Geräte 
jedem Benutzer zugänglich zu machen, und zwar unabhängig vom Standort aller Beteilig-
ten“ (siehe ebenda). Dieser Forderung wurde zum Zeitpunkt der Entstehung von Personal-
computern nicht erfüllt. Viele Anwendungssysteme für Personalcomputer waren anfangs 
auf einen Stand-Alone-Betrieb ausgerichtet. 
Die Entwicklung der Rechnernetze war seither durch zwei teilweise parallele Trends ge-
kennzeichnet. Einerseits kam es zu einer Konvergenz der Netzwerktechnologien und ande-
rerseits wurden dadurch zunehmend bessere Voraussetzungen für eine Konvergenz der 
Anwendungssysteme geschaffen. Beide Entwicklungen sind Voraussetzung für die Dis-
kussion des Schwerpunktes des gesamten Abschnitts 4.1 - die Integration (siehe Ab-
schnitt 4.1.3, S. 148 ff.). 
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4.1.2.1 Konvergenz der Netzwerktechnologien 
Rückblickend lässt sich eine starke Konvergenz der Netzwerktechnologien beobachten, 
wodurch die Grundlagen zur Etablierung unternehmensübergreifend transparenter Anwen-
dungssysteme und Dienste geschaffen wurden. Diese Entwicklung wird im Folgenden kurz 
vorgestellt. 
4.1.2.1.1 OSI-REFERENZMODELL 
In der Schichtung von Protokollen besteht eines der grundlegenden Merkmale des Aufbaus 
von Netzwerken. Jede Schicht hat hierbei bestimmte generische Grundeigenschaften wie 
bspw. den Aufbau einer Verbindung, 
das Bereitstellen von Diensten für 
die ihr übergeordnete Schicht und 
die Nutzung von Diensten der ihr 
untergeordneten Schicht. 
Das OSI-Referenzmodell (siehe 
Abb. 4.1), eines der bekanntesten 
Schichtenmodelle, konnte sich in der 
Praxis aufgrund seines hohen Res-
sourcenbedarfs zwar nicht durchset-
zen, es bietet jedoch eine gute 
Grundlage für die weiteren Betrach-
tungen. Die Schichtung ermöglicht die Kommunikation entfernter Anwendungssysteme 
über ein Netzwerk. Dabei stellt jede Schicht der unmittelbar über ihr liegenden Schicht mit 
einem Protokoll bestimmte Dienste zur Verfügung und benutzt dazu die Dienste des durch 
die unter ihr liegende Schicht bereitgestellten Protokolls. Bzgl. einer detaillierten Erläute-
rung der einzelnen Ebenen sei auf die Literatur verwiesen (vgl. [Tane92], S. 17 ff.). 
In den Anfängen der betrieblichen Nutzung von Netzwerktechnologien entwickelten einige 
Hersteller proprietäre Schichtenmodelle mit eigenen Protokollen. Damit war die Transpa-
renz von Anwendungssystemen bzw. installierten Diensten im Netzwerk nur innerhalb 
eines bestimmten Protokollstacks gegeben. Dementsprechend waren die in Ab-
schnitt 4.1.3.1 (S. 148 ff.) beschriebenen Integrationsszenarien nur begrenzt umsetzbar. 
4.1.2.1.2 INTERNET 
Grundsätzliche Eigenschaften des Internets bilden heutzutage die Grundlage für die Reali-






















Abb. 4.1: OSI-Referenzmodell (vgl. [Tane92], S. 18) 
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An dieser Stelle werden die wesentlichen Eigenschaften des Internets beschrieben, weil es 
die Voraussetzung für die Entwicklung von Intranets und Extranets bildet. Eine detaillierte 
Vorstellung der Historie des Internets würde die vorliegende Arbeit qualitativ nicht auf-
werten, diesbzgl. sei auf die Literatur verwiesen (bspw. [Sche+94], S. 5 ff.). 
INTERNET-PROTOKOLLE 
Seinen technologisch spezifischen Charakter erhält das Internet durch Protokolle, die im 
Kontext des OSI-Referenzmodells (siehe Abb. 4.1, S. 133) auf den Schichten drei, vier und 
höher einzuordnen sind, wobei sich die Architekturen nicht 1:1 entsprechen. 
Das Transport Control Protocol/Internet Protocol (TCP/IP) bildet die technologische Basis 
des Internets. Es umfasst verschiedene weitere Protokolle und Anwendungen. Die begriff-
liche Abgrenzung zwischen Protokoll, Anwendung und Dienst verschwimmt hierbei teil-
weise. So bezeichnen SOCOLOFSKY und KALE UDP, ARP sowie ICMP als Protokolle und 
TELNET, FTP sowie rcp als Anwendungen (vgl. [Soco+91], S. 1). Eine Inkonsistenz be-
steht hierbei insofern, als dass es sich beim File Transfer Protocol (FTP) schon dem Na-
men nach um ein Protokoll handelt. Deshalb wird im Folgenden die Differenzierung von 
KUPPINGER aufgegriffen, der zwischen Basisprotokollen, Kommunikationsprotokollen und 
Unterstützungsdiensten unterscheidet (vgl. [Kupp98], S. 143). Die Basisprotokolle stellen 
die grundsätzliche Funktionstüchtigkeit des Netzwerks sicher, während Kommunikations-
protokolle bspw. zur Übertragung von Dateien oder zur Übermittlung elektronischer Nach-
richten dienen und Unterstützungsdienste Funktionen bereitstellen, die für ein korrektes 
Arbeiten im Netzwerk erforderlich sind (vgl. ebenda, S. 187). 
Die wichtigsten Kommunikationsprotokolle sind: 
8 Simple Mail Transfer Protocol 
Das Simple Mail Transfer Protocol (SMTP) dient dem Austausch von Nachrichten 
zwischen einem Sender und einem Empfänger, wobei SMTP nur die Übertragung zwi-
schen dem Host des Senders und dem des Empfängers spezifiziert (vgl. [Post82]). 
Für den Austausch von Nachrichten zwischen Host und lokalem Client wurden zusätz-
lich Protokolle wie bspw. IMAP - Internet Message Access Protocol (vgl. [Cris96]) - 
und POP - Post Office Protocol (vgl. [Myer+96]) - entwickelt. 
MIME - Multipurpose Internet Mail Extensions (vgl. [Free+96a] sowie [Free+96b]) - 
spezifiziert ein allgemein interpretierbares Nachrichtenformat. 
8 File Transfer Protocol 
Der Zweck des File Transfer Protocols (FTP) besteht darin, Dateien zwischen Compu-
tern auszutauschen, die direkte oder indirekte Benutzung entfernter Rechner zu unter-
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stützen, unterschiedliche Dateisysteme für Benutzer transparent zu machen und Daten 
sicher und zuverlässig zu übertragen (vgl. [Post+85]). 
8 Network News Transfer Protocol 
So genannte Bulletin Boards bieten die Möglichkeit, Informationen mit vielen Benut-
zern auszutauschen. Die ausgetauschten Informationen werden als News bezeichnet. 
Hierzu wurde das Network News Transfer Protocol (NNTP) entwickelt (vgl. 
[Kant+86]). 
8 Hypertext Transfer Protocol 
Das Hypertext Transfer Protocol (HTTP) bietet die Möglichkeit Hypermedia-
Informationen auszutauschen. Eine Grundeigenschaft von HTTP besteht darin, Daten 
zu typisieren und die Präsentation der Daten zu beschreiben, so dass Systeme unab-
hängig von den Daten entwickelt werden können, die mittels HTTP ausgetauscht wer-
den (vgl. [Fiel+99]). Seine Popularität erlangte HTTP anfangs in der Wissenschaft. In 
diesem Umfeld war eine Sicherung der übertragenen Informationen gegen Verfäl-
schung oder Spionage nicht notwendig. Mit der Kommerzialisierung dieses Protokolls 
entstand ein entsprechender Sicherheitsbedarf. Dieser wurde durch die Einführung von 
Transport Layer Security (TLS)1 gedeckt, was zu der Protokollerweiterung HTTPS 
führte (vgl. [Khar+00]). 
INTERNET-STANDARDS 
Mit den besprochenen Protokollen allein kann das Internet nicht in dem Umfang genutzt 
werden, wie dies heutzutage getan wird. Die Benutzung von HTTP stellt bspw. eine not-
wendige, aber keine hinreichende Voraussetzung dafür dar, sich im Internet verfügbare 
Dokumente anzuzeigen. 
8 Hypertext Markup Language 
Die Hypertext Markup Language (HTML) ist eine einfache Markierungssprache zur 
Erstellung und Verarbeitung plattformunabhängiger Hypertext-Dokumente. HTML 
wird seit 1990 innerhalb des World Wide Web (WWW) benutzt. HTML wendet den 
ISO Standard 8879 von 1986 (SGML) an (vgl. [Bern+95]). 
8 Extensible Markup Language 
Eine Schwäche von HTML besteht darin, dass es sich primär auf die Darstellung von 
Informationen, nicht aber auf deren Struktur konzentriert (vgl. [Pard00], S. XV). Die 
Extensible Markup Language (XML) hingegen „ist eine offene, textbasierte Markie-
                                                 
1 Auch bekannt unter der Bezeichnung Secure Socket Layer (SSL). 
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rungssprache, die für Daten strukturelle und semantische Informationen liefert“ (siehe 
ebenda). 
INTERNET-DIENSTE 
In der Literatur werden verschiedene der bereits beschriebenen Protokolle und Standards 
als Dienste bezeichnet (vgl. bspw. [Mert+00], S. 38 f.; [Selz98], S. 41 ff.). 
Wenn innerhalb der weiteren Ausführungen im Zusammenhang mit dem Internet-Konzept 
und auf diesem basierenden Konzepten von Diensten gesprochen wird, dann sind damit 
konkrete Anwendungen der beschriebenen Protokolle und Standards gemeint, die dem 
Anwender einen definierten Nutzen bieten. 
Ein solcher Dienst könnte bspw. e-Mail sein. Der konkrete Nutzen besteht im Nachrich-
tenaustausch zwischen zwei Benutzern. Je nachdem, auf welchem Weg die Benutzer ihre 
Nachrichten austauschen (A verwendet bspw. einen IMAP-Client, B liest seine Nachrich-
ten mit einem Internet-Browser), können hierbei sehr viele Protokolle und Standards zum 
Einsatz kommen, um diesen Dienst bereitzustellen. 
4.1.2.1.3 INTERNET-TECHNOLOGIE IM BETRIEBLICHEN EINSATZ 
Mit der Ausweitung und Stabilisierung des Internets Mitte der 1990er Jahre wurden dessen 
Technologien und Konzepte auf betriebliche Umgebungen übertragen. Hierbei gab es meh-
rere Entwicklungen - die Realisierung von Intranets und die Etablierung von Extranets. 
INTRANET 
Einige Autoren gehen zunächst einmal allgemein davon aus, dass ein Intranet die Nutzung 
des Internets im Unternehmen darstellt (bspw. [Boar97], [Boga+99], [Fisc+97]). Vor die-
sem Hintergrund waren die Einsatzgebiete des Intranets anfangs auf die Informationsver-
teilung ausgerichtet. Mitarbeiterzeitschriften, Präsentationen, Unternehmenskennzahlen 
u. ä. wurden über dieses Medium veröffentlicht, Formulare bereitgestellt etc. (vgl. 
[Fisc+97], S. 8 ff.). 
Andere Autoren betonten die Integrationsmöglichkeit des Internets in betriebliche Abläufe 
und Strukturen und das damit verbundene betriebswirtschaftliche Potenzial hinsichtlich der 
optimalen Unterstützung von Geschäftsprozessen (bspw. [Höll+98], [King00], [Mock+00], 
[Selz98]). Mithin veränderte sich letztendlich das Einsatzgebiet des Intranets von einer 
Plattform zur Informationsverteilung hin zu einer Plattform zur Anwendungssysteminteg-
ration. Die weiteren Ausführungen basieren auf dieser Betrachtungsweise, welche in Defi-
nition 4.1 zusammengefasst wird (vgl. [Selz98], S. 61). 
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DEF. 4.1: INTRANET 
Als Intranet wird ein auf TCP/IP basierendes unternehmensweites Netzwerk bezeichnet, 
welches mit Hilfe von Internet-Protokollen und -Standards eine Infrastruktur, Anwendun-
gen sowie eine einheitliche Plattform zum Betrieb von Anwendungssystemen zur Verfü-
gung stellt, die eine effiziente Realisierung der Geschäftsprozesse ermöglichen. 
Als wesentlicher Punkt muss hierbei der unternehmensweite Einsatz des TCP/IP-
Protokolls betrachtet werden. Hierdurch wurde eine unternehmensweite Transparenz des in 
Abb. 4.1 (S. 133) gezeigten Kommunikations-Subnets einschließlich der Transportschicht 
erreicht und damit eine wichtige Grundlage für die Entwicklung unternehmensweiter 
Integrationsszenarien (siehe Abschnitt 4.1.3.1, S. 148 ff.) geschaffen. BOARDMAN sieht 
bspw. in der Integration eine von vier Aufgaben des Intranets (vgl. [Boar97], S. 251). 
EXTRANET 
Das Konzept des Extranets entstand aus der Weiterentwicklung des Intranet-Ansatzes. Aus 
der Literatur lässt sich die folgende Definition für Extranets herleiten (vgl. bspw. [Bo-
ga+99], [Mock+00]). 
DEF. 4.2: EXTRANET 
Ein Extranet dient der Einbindung externer Aufgabenträger (Lieferanten, Kunden, Partner 
etc.) in die anwendungssystemgestützte Abwicklung von Geschäftsprozessen durch die Öff-
nung des eigenen Intranets oder die Kopplung mit den Intranets der Partnerunternehmen. 
INTERNET - INTRANET - EXTRANET: GEMEINSAMKEITEN UND UNTERSCHIEDE 
Die Abgrenzung der Begriffe Internet, Intranet und Extranet wird sehr unterschiedlich 
vollzogen. Während einige Autoren sehr abstrakt abgrenzen, haben andere sehr umfassen-
de Unterscheidungsmerkmale entwickelt (vgl. [Höll+98], S. 8 ff.). 
HÖLLER ET AL. charakterisieren die drei Konzepte anhand folgender Merkmale: 
8 Adressatenkreis, 
8 organisatorische Gesichtspunkte, 
8 rechtliche Gesichtspunkte, 
8 Aufgabenstellung, 
8 Freiheitsräume sowie 
8 technische Gesichtspunkte. 
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Unterschiede zwischen den Konzepten hinsichtlich rechtlicher Gesichtspunkte sowie Frei-
heitsräumen sind für die weiteren Ausführungen nicht interessant. Bzgl. technischer Ge-
sichtspunkte wird lediglich auf höhere Sicherheitsanforderungen i. S. der Abschottung von 
Intranets und von Extranets hingewiesen. Die wesentlichen Unterschiede hinsichtlich des 
Enterprise Access Managements beinhaltet Tabelle 4.1 (S. 138). 
Tab. 4.1: Internet, Intranet und Extranet aus Sicht des Enterprise Access Managements 





 Das Internet dient einer anony-
men Öffentlichkeit als Massen-
kommunikationsmedium. 
Das Internet hat lediglich einen 
informellen Informationscharak-
ter. 
Das Internet dient der Massen-







t Das Intranet unterstützt eine 
(virtuelle) Organisation mit ei-
nem definierten abgeschlossenen 
Benutzerkreis. 
Das Intranet ist durch eine starke 
formale Bindung der Beteiligten 
geprägt. 
Das Intranet unterstützt klassi-





t Das Extranet erweitert diesen Benutzerkreis auf Partner dieser 
(virtuellen) Organisation wie 
bspw. Kunden, Lieferanten etc. 
Im Extranet gibt es sowohl enge 
als auch vergleichsweise lose 
organisatorische Bindungen. 
Extranets ermöglichen neue 
Kooperationsformen und bieten 
die Möglichkeit, den Kommuni-
kationsfluss entlang der gesam-
ten Wertschöpfungskette zu 
unterstützen. 
Die beiden im Kontext des hEAMs gemäß Kapitel 3 (S. 57 ff.) aus fachlichen Gründen 
relevanten Ansätze sind Intranets gemäß Definition 4.1 (S. 136) und Extranets gemäß De-
finition 4.2 (S. 137), weil diese die technologische Basis für die Unterstützung sowohl un-
ternehmensinterner als auch unternehmensübergreifender Geschäftsprozesse darstellen. 
4.1.2.2 Konvergenz der Anwendungssysteme 
Im Folgenden werden die drei wesentlichsten Meilensteine bei der Konvergenz von An-
wendungssoftware vorgestellt. Einer Beschreibung der charakteristischen Eigenschaften 
des jeweiligen Architekturkonzepts folgt jeweils die Besprechung der für die Zugriffskon-
trolle relevanten Aspekte. 
4.1.2.2.1 CLIENT/SERVER-ARCHITEKTUREN 
Die physische Vernetzung von Rechnern bot die Möglichkeit, Anwendungen auf mehrere 
Knoten im Netzwerk zu verteilen und bestimmte Ressourcen zentral zur Verfügung zu 
stellen. Zu diesem Zweck entstand die Client/Server-Technologie, welche deshalb von 
bestimmten Autoren als Revolution der Informatik bezeichnet wird (bspw. [Orfa+97], 
S. 8 ff.).  
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ALLGEMEINE EIGENSCHAFTEN VON CLIENT/SERVER-ARCHITEKTUREN 
Zunächst wurden Clients und Server getrennt. Ein Server wird dabei als spezialisierter 
Rechner im LAN betrachtet, dessen Dienste von anderen Teilnehmerstationen in Anspruch 
genommen werden können. Clients sind im Netz verteilte Softwarekomponenten, die die 
Dienste von Servern in Anspruch nehmen (vgl. [Löff+92], S. 285 f.). Diese Systeme wur-
den bspw. nach dem in Abb. 4.2 (S. 139) dargestellten Prinzip miteinander verbunden, 
womit die Grundlagen für verteilte Systeme gelegt waren. Weitere Topologien waren Peer-
to-peer-Netzwerke, wobei Clients und Server parallel auf den gleichen Rechnern laufen, 
sowie mehrstufige Client/Server-Architekturen, bei denen Clients auf Server zugreifen, die 
ihrerseits in der Rolle eines Clients Dienste anderer Server benutzen (vgl. [Selz98], S. 6 f.). 
Durch eine differenzierte Betrach-
tung der dadurch entstandenen 
Verteilungsmöglichkeiten, unter-
scheidet VON THIENEN vier Aus-
prägungen: verteilte Dateien, ver-
teilte Datenbanken, verteilte Ver-
arbeitung und verteilte Präsentati-
on (vgl. [Thie99], S. 16 ff.). Die 
beiden zuletzt genannten Ausprägungen bilden die Basis für die Entwicklung von Anwen-
dungssystemen. Unter verteilter Verarbeitung wird verstanden, dass verschiedene Kompo-
nenten einer Anwendung auf unterschiedlichen Rechnern aktiv sind und Kommunikation 
und Aufgabenteilung zwischen ihnen stattfindet (vgl. [Thie99], S. 19). Verteilte Präsenta-
tion liegt dann vor, wenn die mit der Präsentation verbundenen Aufgaben von verschiede-
nen Rechnern ausgeführt werden (vgl. [Thie99], S. 20). 
Die mehrstufigen Architekturen (s. o.) ermöglichen die Realisierung verteilter Verarbei-
tung und verteilter Präsentation mittels der in Abb. 4.3 dargestellten 3-Schichten-
Architektur. Die damit verbundenen Prinzipien werden heute angewendet, um entspre-
chende n-Schichten-Architekturen Client/Server-basierter Anwendungssysteme zu realisie-
ren (vgl. bspw. [Noac+00], S. 9). 
Client 1 Client 2 Client 3 Server
 
Abb. 4.2: Beispiel einer einfachen Client/Server-Architektur 
mit zentralem Server (siehe bspw. [Selz98], S. 7) 
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Der Vollständigkeit hal-
ber sei an dieser Stelle 




sen, die der exakten Ab-
grenzung der im Kontext 





Anwendungen zum einen nach ihrem Ausbreitungsgrad - knoten-autonom vs. unterneh-
mensweit - und zum anderen nach der Art der zu verarbeitenden Daten - Betriebsdaten vs. 
Entscheidungsunterstützungsdaten - zu klassifizieren (vgl. [Inmo93], S. 9 ff.). Als Cli-
ent/Server-Anwendungen i. e. S. der vorliegenden Arbeit werden unternehmensweite An-
wendungen zur Betriebsdatenverarbeitung verstanden, weil diese den größten Beitrag zur 
postulierten Konvergenz der Anwendungssysteme leisten. 
Auf dem Client/Server-Konzept, wie es hier vorgestellt wurde, beruhen Anwendungssys-
teme bis heute. Middleware, Web Services und Web-Anwendungen - nachfolgend im Ein-
zelnen besprochen - vermeiden die Nachteile klassischer Client/Server-basierter Anwen-
dungssysteme wie bspw. mangelnde Skalierbarkeit und Heterogenität der verwendeten 
Protokolle und Schnittstellen. Das Client/Server-Konzept stellt jedoch die Basis für die 
















































Variante IIVariante I Variante III Variante IV Variante V  
Abb. 4.3: Verteilungsmöglichkeiten für Client/Server-basierte Anwen-
dungssysteme mit 3-Schichten-Architektur 
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BENUTZERMANAGEMENT INNERHALB VON CLIENT/SERVER-ARCHITEKTUREN 
Das Benutzermanagement älterer Client/Server-Anwendungen war vergleichsweise ein-
fach und proprietär gestaltet. Basierten die ersten Ansätze noch darauf, den Zugriff auf die 
Gesamtanwendung über die Möglichkeit der Ausführung entsprechender ausführbarer Pro-
gramme zu steuern, also auf 
das Benutzermanagement des 
Betriebssystems aufzusetzen, 
entwickelten sich bald Auto-
risierungsverfahren, die auf 
der individuellen Authentifi-
zierung jedes Anwenders 
beruhten. 
Diese Autorisierungsverfah-





ne und teilweise auf Präsenta-
tionsebene realisiert. Das Benutzermanagement der verschiedenen Anwendungssysteme 
war zumeist proprietär. Der Verlagerung des Benutzermanagements von der Datenhal-
tungsschicht in höhere Schichten hatte Vor- aber auch Nachteile. Der wesentliche Vorteil 
bestand darin, dass eine Personalisierung der Anwendungen hinsichtlich der Darstellung 
und der Bereitstellung einzelner Funktionen möglich war. Der Nachteil hingegen war, dass 
eine Ausweitung des Benutzermanagements in höhere Schichten (siehe Abb. 4.4 - Fall A) 
zur Vergrößerung des Synchronisierungsaufwands zwischen den Schichten führte und eine 
Verlagerung des Benutzermanagements in höhere Schichten (siehe Abb. 4.4 - Fall B) zu 
einer Vergrößerung des Synchronisierungsaufwands zwischen Anwendungssystemen führ-
te, die eine gleiche Datenbasis benutzen (bspw. eine CRM- Anwendung und separates 
Call-Center-Reporting). 
4.1.2.2.2 MIDDLEWARE-KONZEPTE 
Die Semantik des Middleware-Begriffs variiert sowohl innerhalb der wissenschaftlichen 
Diskussion als auch innerhalb der Praxis. Die einen wollen unter Middleware reine Kom-
munikationsprotokolle verstanden wissen, die „in der Mitte stehend“ zwei Dinge mitein-
ander verbinden. Andere verknüpfen mit dem Middleware-Begriff wenige Gesamtkonzep-
te. BRITTON stellt bspw. fest, dass es neben klassischen Middleware-Konzepten eine Viel-




















Abb. 4.4: Ausweitung bzw. Verlagerung des Benutzermanage-
ments aus der Datenbank in höherer Schichten 
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können nach BRITTON bspw. bereits die Grundlagen der Schichtung von DIJKSTRA aus dem 
Jahr 1963, welche durch die Entwicklung des OSI-Referenzmodells (siehe Ab-
schnitt 4.1.2.1.1, S. 133) populär wurden, als erste Middleware-Ansätze betrachtet werden 
(vgl. [Brit01], S. 79 f.). Als klassische Middleware-Konzepte bezeichnet BRITTON DCOM, 
CORBA und Java RMI, wobei Java RMI nur Java-intern verwendet werden kann und an-
sonsten CORBA zum Einsatz kommt (vgl. [Brit01], S. 52). BROY und SIEDERSLEBEN be-
zeichnen CORBA und RMI, nach BRITTON zwei klassische Middleware-Konzepte, hinge-
gen als Verbindungssoftware (vgl. [Broy+02], S. 4). Wenn man davon ausgeht, dass Ver-
bindungen zur Integration der verbundenen Objekte beitragen, sind hier deutliche Paralle-
len zur Definition von LIEßMANN ET AL. erkennbar, die Middleware als Softwarekategorie 
zur Deckung des Integrationsbedarfs betrachten (vgl. [Ließ+99], S. 12). LIEßMANN ET AL. 
zielen hierbei insbes. auf die Datenintegration i. S. der anwendungssystemübergreifenden 
Bereitstellung von Informationen ab und unterscheiden in diesem Kontext Datenbank-
Middleware, Transaktionsmonitore, Object Request Broker, entfernte Methodenaufrufe 
sowie nachrichtenorientierte Middleware (vgl. [Ließ+99], S. 12). RIEHM und VOGLER be-
zeichnen Middleware als „eine Softwareschicht, welche auf Basis standardisierter Schnitt-
stellen und Protokolle Dienste für eine transparente Kommunikation verteilter Anwendun-
gen bereitstellt“ (siehe [Rieh+96], S. 28), Middleware-Dienste stellen danach „eine Infra-
struktur für die Integration von Anwendungen und Daten in einem heterogenen und ver-
teilten Umfeld zur Verfügung“ (siehe ebenda). 
Offen bleibt, inwieweit es sich um rein technische Integration (reiner Nachrichtenaus-
tausch) handelt oder um semantische Integration (Verarbeitung und gegenseitige Interpre-
tation der ausgetauschten Nachrichten). Aus diesem Grund unterscheidet die vorliegende 
Arbeit zwischen Middleware i. w. S. und Middleware i. e. S. (siehe Definition 4.3, S. 142), 
wobei sich das Verständnis von Middleware i. w. S. an der Definition von KELLER orien-
tiert (vgl. [Kell02], S. 85). 
DEF. 4.3: MIDDLEWARE 
Als Middleware i. w. S. wird jede Art von 
Software bezeichnet, die der Verbindung von 
Anwendungssystemen dient. 
Middleware i. e. S. dient der semantischen 
Integration von Anwendungssystemen durch 
die Schaffung anwendungssystemübergreifen-





Middleware i. e. S.
Middleware i. w. S.  
Abb. 4.5: Verständnis des Middleware-Begriffs 
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ALLGEMEINE EIGENSCHAFTEN VON MIDDLEWARE I. E. S. 
Sowohl in der Wissenschaft als auch in der Praxis hat sich das Paradigma der komponen-
tenorientierten Softwareentwicklung durchgesetzt (vgl. [Grif98], S. 45 ff.). Komponenten 
sind hierbei als ausführbare Softwareeinheiten zu verstehen, die Design und Implementie-
rung kapseln, mit der Außenwelt über eine Schnittstelle kommunizieren und auf diese 
Weise mit anderen Komponenten verbunden werden können (vgl. [Müll99], S. 137). Ent-
sprechende Komponentenarchitekturen bieten die technische Basis für dieses Konzept 
(vgl. [Grif98], S. 77 ff.). Solche Komponentenarchitekturen lassen sich bspw. durch Midd-
leware-Konzepte realisieren (vgl. [Grif98], S. 79). 
Middleware-Konzepte sind im Kontext dieser Arbeit genau dann relevant, wenn sie der 
anwendungssystemübergreifenden Integration dienen und ein eigenes Benutzermanage-
ment haben. Hierzu zählen bspw. TUXEDO, CORBA als Gesamtkonzept, Microsoft DNA 
(Distributed interNet Applications Architecture) und J2EE (Java 2 Enterprise Edition). 
BENUTZERMANAGEMENT INNERHALB VON MIDDLEWARE-KONZEPTEN 
Die verschiedenen Middleware-Technologien verfügen über eigene Sicherheitskonzepte. 
TUXEDO bspw. unterscheidet mehrere Zugriffsstrategien, die ein Spektrum von keiner 
Authentifikation über Benutzerauthentifikation bis hin zu einer individuellen Steuerung 
des Zugriffs auf Middleware-Objekte (Dienste, Queues und Ereignisse) mittels Access 
Control Lists (ACLs) abdecken (vgl. [Andr+96], S. 306). TUXEDO bietet damit einerseits 
den technischen Rahmen zur Umsetzung einer anwendungssystemübergreifend konsisten-
ten Zugriffssteuerung gemäß Kapitel 3 (S. 57 ff.) und bedarf andererseits der Einbettung in 
ein Gesamtkonzept. TUXEDO trifft bspw. keine Aussagen darüber, wie anwendungssys-
temübergreifende Zugriffssteuerung realisiert werden kann, welche Daten in welchen An-
wendungssystemen gehalten werden sollen, wie sich Redundanzen vermeiden lassen etc.  
Die Zugriffskontrolle in CORBA basiert auf dem Security-Referenzmodell der OBJECT 
MANAGEMENT GROUP (vgl. [OMG02], S. 2-1 ff.). Dabei handelt es sich um ein Metamo-
dell, welches den Rahmen zur Beschreibung unterschiedlicher Sicherheitsaspekte darstellt. 
Dieses Modell geht davon aus, dass die Absicherung des Zugriffs eines CORBA-Systems 
auf der Ebene nutzender und benutzter Objekte realisiert wird. Hierfür wird von der OB-
JECT MANAGEMENT GROUP ein Standard-Zugriffskontrollmodell definiert (vgl. [OMG02], 
S. 2-28 ff.). Zudem werden in der Literatur Alternativen zu diesem Standard-
Zugriffskontrollmodell diskutiert (vgl. bspw. [Bros99]). Des Weiteren wurden ergänzende 
Konzepte zur Zugriffssteuerung entwickelt. So kann Zugriffskontrolle in CORBA bspw. 
mit einer so genannten Resource Access Decision Facility realisiert werden. Der Grundge-
danke besteht darin, dass ein Objekt, nachdem es einen Request eines Clients empfängt, 
einen „authorization request“ an die Access Decision Facility sendet und eine entspre-
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chende Antwort zurückbekommt, bevor es seinerseits eine Antwort an den Client zurück-
sendet (vgl. [OMG01a], S. 1-1 ff.). Das Grundprinzip der Resource Access Decision Faci-
lity würde sich für eine zentrale, anwendungssystemübergreifende Zugriffskontrolle eig-
nen. Da es sich um einen CORBA-spezifische Mechanismus handelt, ist eine entsprechen-
de Ausweitung fraglich. 
4.1.2.2.3 WEB SERVICES 
Mit Web Services wurde in der jüngsten Vergangenheit eine Technologie entwickelt, um 
die Nutzbarkeit des Internets über reine Informationsverbreitung hinaus hin zur verteilten 
Bereitstellung von Anwendungen zu erweitern. Web Services sind Softwarekomponenten, 
die über definierte Schnittstellen unter Nutzung von Standard-Web-Protokollen Dienste 
zur Verfügung stellen und die über zentrale Verzeichnisse gefunden werden können (vgl. 
[Mant+02], S. 173). 
Konkrete Anwendungsszenarien hierfür gibt es bereits im Zusammenhang mit der Verbrei-
tung von Aktienkursen. Web Services werden bspw. von REUTERS als probate Technologie 
für diesen Anwendungskontext betrachtet (vgl. [Bett01], S. 302), womit der enge Bezug 
zur vorliegenden Arbeit gegeben ist - REUTERS als eines der bedeutendsten Handels-
informationssysteme (vgl. Abschnitt 1.1.1, S. 2 ff.). 
BEIMBORN ET AL. charakterisieren das Potenzial von Web Services aus Sicht der Wirt-
schaftsinformatik wie folgt: „ Mit Web Services wird das Konzept der komponentenbasier-
ten Softwaresysteme weiterentwickelt hin zu in weltweiten Netzwerken verteilten und völ-
lig voneinander losgelösten Anwendungen, die sich zur Erbringung einer Leistung dyna-
misch zu einer Wertschöpfungskette zusammenschließen“ (siehe [Beim+02], S. 277). Das 
bedeutet, dass jede Funktion einer unternehmensweiten Anwendung als Web Service zur 
Verfügung gestellt werden kann (vgl. [CoZe02a], S. 15). 
Diese These besteht selbst dann, wenn die Integration von Legacy-Systemen insbes. Host-
Anwendungen erforderlich ist. Die Web-Services-Technologie bietet hier die Möglichkeit, 
als Integrationsbaustein für Host-Systeme zu fungieren. Altsysteme können ohne Verände-
rung des bestehenden Programmcodes eingebunden werden, indem für die entsprechenden 
Module Web Services als Adapter entwickelt werden (vgl. [CoZe02b], S. 15). 
ALLGEMEINE EIGENSCHAFTEN VON WEB SERVICES 
Web Services besitzen die folgenden Eigenschaften (vgl. [Bett01], S. 302): 
8 Web Services dienen vorrangig der Anwendungskommunikation und sind zu diesem 
Zweck über programmierbare Schnittstellen erreichbar, 
8 Web Services verfügen über Metadaten, die zur Laufzeit von anderen Web Services 
ausgewertet werden können, 
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8 Web Services erfüllen eine genau definierte Aufgabe und agieren somit als in sich 
abgeschlossene Anwendungssysteme, sie kommunizieren durch Nachrichtenaus-
tausch, wobei den kommunizierenden Partnern Implementierungsdetails verborgen 
bleiben, 
8 Web Services sind ortsunabhängig und basieren auf der Internet-Protokollsuite und 
8 Web Services sind zerlegbar sowie aus Basis-Web-Services zusammenfassbar. 
Hinsichtlich einer Gesamtsoftwarearchitektur bilden Web Services Basisbausteine, die auf 
höherer Ebene zum Zweck der Workflow-Unterstützung etc. integriert werden müssen 
(vgl. [Bett01], S. 303). 
Web Services können verschiedene Rollen einnehmen (vgl. [Bett01], S. 303): 
8 Als Dienstanbieter stellen sie Funktionalitäten zur Verfügung und sind über entspre-
chende Schnittstellen erreichbar. 
8 Als Verzeichnis enthalten sie die logische Beschreibung (die Metadaten) sowie den 
Ort aller Web-Services-Anbieter. 
8 Als Konsument agieren sie mit einem Web-Services-Verzeichnis um Web-Services-
Anbieter ausfindig zu machen, um in der gleichen Rolle mit diesen zu kommunizieren. 
In Verbindung mit Web Services sind die folgenden Standards relevant: 
8 Web Service Definition Language (WSDL) 
WSDL verkörpert eine XML-Grammatik zur Beschreibung von Netzwerkdiensten 
i. S. von Mengen von Kommunikationsendpunkten, die Nachrichten austauschen (vgl. 
[Chri+01]), d. h. WSDL dient zur strukturierten Beschreibung der Kommunikation 
zwischen Web Services. Version 1.2 der WSDL-Spezifikation ergänzt die Version 1.1 
um ein konzeptionelles Framework, das den Standard in Form eines abstrakten Mo-
dells beschreiben soll, wobei hier inhaltlich noch kein abschließender Konsens er-
reicht wurde (vgl. [Chin+02]). Weder die Version 1.1 noch die Version 1.2 der WSDL-
Spezifikation beinhalten Aussagen bzgl. der Authentifizierung eines Konsumenten ge-
genüber einem Anbieter beim Austausch von WSDL-Dokumenten. 
8 Simple Object Access Protocol (SOAP) 
Mit SOAP wurde eine weitere XML-basierte Spezifikation zum Austausch von Nach-
richten zwischen Web Services entwickelt (vgl. [Mitr00]). 
Auch die Spezifikation von SOAP konzentriert sich auf den reinen Nachrichtenaus-
tausch, nicht aber auf die Authentifizierung des Absenders gegenüber dem Empfänger 
der Nachricht. 
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8 Universal Description, Discovery & Integration (UDDI) 
Universal Description, Discovery & Integration (UDDI) steht für eine Gruppe Web-
basierter Register, die Informationen über Geschäftsentitäten (Geschäftsobjekte) u. a. 
Objekte veröffentlichen. Diese Register werden durch mehrere Operator Sites (Node 
Operator) betrieben (vgl. [McKe+01], S. 5). UDDI Node Operators speichern Regist-
rierungsinformationen für Web Services (vgl. [Kurt01], S. 6). 
Durch Zugriff auf öffentliche Operator Sites kann jedermann Informationen über Web 
Services suchen, die im UDDI-Verzeichnis enthalten sind. Dabei handelt es sich um 
Informationen zu einem Web Service bzgl. Identität, Klassifizierung/Zweck, Lokation 
und Zugangsart der einzelnen Web Services (vgl. [McKe+01], S. 5 f.). 
UDDI bietet somit die Möglichkeit, die für einen bestimmten Benutzerkreis verfügba-
ren Objekte und Methoden zu ermitteln, um die entsprechenden Verwendungsrechte 
festzulegen. 
8 Web Services User Interface (WSUI) 
Web Services sind nicht nur als Kommunikationsinfrastruktur zwischen Diensten im 
Netzwerk zu betrachten, sondern auch als (atomare) Anwendungssysteme, die durch 
Personen benutzt werden können. Um Personen den Zugriff auf Web Services zu er-
möglichen wurde WSUI entwickelt, dass die Integration von Web Services in die Prä-
sentationsschicht ermöglicht, d. h. die Definition entsprechender Präsentationsobjekte 
(vgl. [Anuf+01]). 
Die WSUI-Spezifikation beinhaltet keine Aussagen hinsichtlich der Zugriffssteuerung. 
Als konzeptionelle Grundlage für die Entwicklung von Web Services eignet sich das Para-
digma der komponentenbasierten Softwareentwicklung (vgl. [Grif98], S. 77 ff.). Applicati-
on Objects - der fachlichen Bausteine komponentenbasierter Anwendungssysteme - lassen 
sich aus der Unternehmensmodellierung (bspw. aus dem SOM) ableiten (vgl. [Fers+97]). 
BENUTZERMANAGEMENT INNERHALB VON WEB SERVICES 
Die Thematik der Zugriffssteuerung kam bislang bei der Entwicklung der Web-Services-
Technologie zu kurz. BEIMBORN ET AL. weisen bspw. explizit darauf hin, dass Web Servi-
ces aus diesem Grund zunächst innerhalb von Sicherheits- und QoS-unempfindlicheren 
Unternehmensnetzwerken eingesetzt werden (vgl. [Beim+02], S. 278). 
Aufgrund der Tatsache, dass Web Services eine gute Zukunft vorausgesagt wird und dass 
diese für den Einsatz innerhalb weltweiter Wertschöpfungsketten prädestiniert sind, wird 
sich hinsichtlich der Zugriffssteuerung sicher noch einiges tun. 
Sobald Web Services entsprechende Authentifizierungs- und Autorisierungskonzepte un-
terstützen wird sich die Frage stellen, welche Rolle UDDI dabei spielen wird und ob es 
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sinnvoll ist, Personen und Web Services in verschiedenen Verzeichnissen zu speichern, 
obwohl beide abstrakt betrachtet im organisatorischen Sinne Aufgabenträger darstellen. 
4.1.2.2.4 WEB-ANWENDUNGEN 
Als vorläufig letzter Meilenstein hinsichtlich der Konvergenz der Anwendungssysteme 
sind die als Web-Anwendungen bezeichneten Anwendungssysteme zu betrachten. 
ALLGEMEINE EIGENSCHAFTEN VON WEB-ANWENDUNGEN 
Web-Anwendungen sind Anwendungssysteme, die auf WWW-Standards basieren, eine 
eigene Anwendungslogik besitzen und bestimmte Dienste für den Anwender bereitstellen 
(vgl. [Wirt02], S. 207). 
Web-Anwendungen haben ihre eigene Historie. Die ersten Web-Anwendungen waren 
CGI-basierte Systeme, diesen folgten Template-Prozessoren, bevor Frameworks wie bspw. 
J2EE oder ZOPE (vgl. [Wirt02], S. 210) - die modernen Web-Architekturen - entstanden. 
Moderne Web-Architekturen basieren auf wiederverwendbaren, fachlichen Komponenten 
(so genannte Business Objects wie bspw. Enterprise JavaBeans™). Die Unterstützung 
standardisierter Schnittstellen sorgt für Hersteller- und Produktunabhängigkeit (vgl. 
[Schä+02], S. 218). 
Systeme zur Realisierung von Web-Anwendungen bezeichnen SINZ ET AL. als Web-
Application-Server und charakterisieren diese folgendermaßen (vgl. [Sinz+00], S. 550): 
8 Client/Server-Architektur, 
8 komponentenbasierte Realisierung von Anwendungsfunktionen und 
8 Benutzung von Internet-Standards. 
Sie weisen zudem darauf hin, dass Web-Architekturen i. e. S. als „Middleware zur Reali-
sierung Web-basierter Anwendungssysteme“, als „Architekturprinzip für Web-basierte 
Anwendungssysteme“ sowie als „Entwicklungs- und Laufzeitumgebung für Web-basierte 
Anwendungssysteme“ (siehe [Sinz+00], S. 550) betrachtet werden können, womit die enge 
Verzahnung zu den im aktuellen Abschnitt bereits vorgestellten Konzepten deutlich wird. 
BENUTZERMANAGEMENT INNERHALB VON WEB-ANWENDUNGEN 
Moderne Web-Architekturen verfügen über rollenbasierte Rechtekonzepte (vgl. [Weit02], 
S. 213; [Schä+02], S. 220). Eine deklarative Rechtevergabe bis auf Methodenebene wird 
unterstützt. Die Rechteverwaltung wird außerhalb des Programmcodes innerhalb von 
Rechtematrizen durchgeführt (vgl. ebenda). 
Frameworks für Web-Anwendungen verfügen zudem über zentrale Objektkataloge, eine 
der Voraussetzungen für eine zentrale Administration von Rollen und Rechten. Eine Prob-
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lematik hierbei besteht darin, dass es unterschiedliche Standards für Objektkataloge gibt. 
J2EE verwendet das Java-eigene Java Naming and Directory Interface (vgl. [Schä+02], 
S. 220), ZOPE verfügt über einen Framework-eigenen Objektkatalog (vgl. [Weit02], 
S. 213). Zudem steht mit dem in Abschnitt 4.1.2.2.3 (S. 143 ff.) beschriebenen UDDI ein 
weiterer Standard zur Implementierung eines Objektkatalogs zur Verfügung. Aus Sicht des 
Benutzermanagements wird ein vollständiger Objektkatalog benötigt. 
Die Public-Domain-Implementierung ZOPE unterstützt zusätzlich zu ihrer eigenen Benut-
zerverwaltung die Verwendung der UNIX-Passwortdatei, eines Windows Domain Control-
lers oder eines LDAP-Verzeichnisses (vgl. [Weit02], S. 213). 
4.1.2.3 Schlussfolgerungen 
Die Ausführungen innerhalb dieses Abschnitts haben sowohl die Konvergenz der Netz-
werktechnologien als auch die Konvergenz der Anwendungssysteme deutlich herausgear-
beitet. Im Ergebnis dieser Konvergenzprozesse lassen sich Extranets i. S. unternehmens-
übergreifend transparenter Anwendungsinfrastrukturen realisieren. Es existieren geeignete 
Standards und Technologien, die die Möglichkeit einer unternehmensweiten bzw. unter-
nehmensübergreifenden Anwendungsintegration bieten. 
Das Ergebnis der beschriebenen Konvergenzprozesse bildet zunächst die Grundlage für 
den im nächsten Abschnitt betrachteten Ansatz der Enterprise Integration. Zudem sind für 
die weiteren Ausführungen folgende Schlussfolgerungen bedeutsam: 
8 Das klassische Client/Server-Konzept beinhaltet ein Synchronisationsproblem bei der 
Verlagerung des Benutzermanagements aus der Datenbankschicht in höhere Schich-
ten. In der Lösung dieses Problems besteht eine Voraussetzung für die Realisierung 
anwendungssystemübergreifend konsistenter Zugriffssteuerung. 
8 Unternehmensnetzwerke können aufgrund des weit verbreiteten Einsatzes von Inter-
net-Technologien (insbes. des TCP/IP-Protokolls) auf der Kommunikationsebene als 
transparent betrachtet werden. Dies ermöglicht den Betrieb von Extranets als Basis für 
die Einbindung externer Aufgabenträger in die eigenen Anwendungen. 
8 Für die Benutzung von Web Services wird nicht zwangsläufig eine Middleware benö-
tigt, es besteht jedoch die Möglichkeit, dass Web Services Middleware-Technologien 
benutzen, um ihre Funktionalität bereitzustellen (Benutzung von TUXEDO-Services, 
CORBA-Objekten, Enterprise JavaBeans™ etc.). Auf der Basis von Web Services las-
sen sich Web-Anwendungen entwickeln. Diese Anwendungssysteme ermöglichen die 
Umsetzung des hEAM-Paradigmas, weil damit die Möglichkeit einer transparenten, 
redundanzfreien Bereitstellung von Geschäftsobjekten innerhalb der Anwendungsinf-
rastruktur besteht. Einheitliche, Framework-unabhängige Konzepte zur Zugriffssteue-
rung existieren hingegen zum gegenwärtigen Zeitpunkt noch nicht. Die Integrations-
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standards WSDL, SOAP und WSUI liefern diesbzgl. keine hilfreichen Ansatzpunkte. 
UDDI bietet derweil Funktionalitäten, die sich zur Realisierung eines Teilaspekts ei-
ner anwendungssystemübergreifend konsistenten Zugriffssteuerung eignen. 
4.1.3 Integration 
Das Ziel von Integration besteht in einer Verbesserung der Effektivität und Effizienz des 
Gesamtsystems durch die Erhöhung seiner Flexibilität im Vergleich zu den isolierten 
Komponenten unter Verbindung derselben (vgl. [Kosa+97], S. 83). Integration liegt dann 
vor, wenn alle zur Erfüllung einer Aufgabe notwendigen Informationen gemeinsam und 
mit den relevanten Verknüpfungen bzw. Beziehungen vorliegen (vgl. [Öste96], S. 12). 
Die im Abschnitt 4.1.2 (S. 132 ff.) beschriebenen Konvergenzeffekte bilden die Grundlage 
für Integrationsaktivitäten. Integration kann in unterschiedlichem Ausmaß betrieben wer-
den. Dafür lassen sich entsprechende Integrationsszenarien beschreiben. Außerdem exis-
tieren unterschiedliche Integrationstechnologien. Als Ergebnis von Integrationsaktivitäten 
im betrieblichen Umfeld können Enterprise-Portale zum Einsatz kommen. 
4.1.3.1 Integrationsszenarien 
Die Anwendungsentwicklung orientierte sich bislang sehr stark an TAYLOR‘schen Grund-
sätzen. Dies führte zu einer klaren Trennung zwischen operativen Systemen, administrati-
ven Systemen und Management-Informationssystemen (vgl. [Loef+00], S. 633). Die funk-
tionalen Grenzen zwischen diesen Systemen wurden zunehmend verwischt, weil ... (vgl. 
ebenda): 
8 Produktionssysteme mehr und mehr Überwachungs- und Steuerungselemente enthal-
ten, um Daten an SPC-Systeme und MIS zu liefern und mithin Koordinations- und 
Verbesserungsaktivitäten zu unterstützen und 
8 Mitarbeiter aus den operativen Bereichen immer häufiger in Steuerungs- und Verbes-
serungsaktivitäten eingebunden werden, wofür ein Zugriff auf Management-
Informationen benötigt wird und Mitarbeiter aus dem mittleren Management analog in 
Innovations- und Strategieprozesse involviert werden, wofür ein Zugriff auf kumulier-
te Management-Informationen benötigt wird. 
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Daraus ergibt sich die Notwendigkeit, die Auflösung der Systemgrenzen der einzelnen 
Anwendungssysteme voranzutreiben, worauf sich die Überlegungen zur Enterprise Integ-
ration zurückführen lassen. KOSANKE ET AL. 
unterscheiden diesbzgl. vier Evolutionsstu-
fen (siehe Abb. 4.6): 
8 System Integration 
Die im Abschnitt 4.1.2.1 (S. 132 ff.) be-
schriebene Entwicklung von Rechner-
netzen wird als erste Evolutionsstufe be-
trachtet (vgl. [Kosa+99], S. 84). Die In-
tegration besteht im reinen Informati-
onsaustausch zwischen den Systemen. 
8 Application Integration 
Anwendungsintegration dient der Schaffung von Interoperabilität zwischen unter-
schiedlichen Anwendungssystemen (vgl. [Lim+97], S. 349). Hierbei werden Informa-
tionen zum Zweck der logischen Kopplung von Anwendungssystemen ausgetauscht. 
Die Ausprägungen der Anwendungsintegration bewegen sich in einem breiten Spekt-
rum zwischen Datenaustausch mittels neutralen Dateiformaten, über die gemeinsame 
Nutzung von Datenbanken (shared databases) bis hin zum Einsatz von Middleware 
(vgl. [Lim+97], S. 349 ff. sowie Abschnitt 4.1.3.2, S. 150 ff.), was einer Nutzung der 
in Abschnitt 4.1.2 (S. 132 ff.) beschriebenen Konvergenzeffekte entspricht. 
8 Business Integration 
Die Ausrichtung der Anwendungsintegration an den Geschäftsprozessen der Unter-
nehmen wird als Business Integration bezeichnet. Business Integration dient mithin 
nicht nur der Kopplung von Anwendungssystemen, sondern vielmehr deren funktiona-
ler Verzahnung basierend auf den zu unterstützenden Geschäftsprozessen. 
8 Enterprise Integration 
Virtuelle Unternehmen sowie Unternehmensnetze erfordern ein weitergehendes Integ-
rationskonzept. Die Integration von Geschäftsprozessen reicht hierbei nicht mehr aus. 
Enterprise Integration zielt auf die Berücksichtigung aller Beteiligten einer Wert-
schöpfungskette ab. 
Diese Sichtweise wird bspw. von THOME gestützt, der Integration als Grundlage für 
medienbruchfreie, rechnerbasierte Reaktion auf eingehende Informationen von Ge-
schäftspartnern betrachtet (vgl. [Thom02], S. 151). 
Enterprise Integration verfolgt das Ziel, die Leistungsfähigkeit komplexer Organisationen 












Abb. 4.6: Evolution der Integrationsszenarien (in 
Anlehnung an [Kosa+99], S. 84) 
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sern. Das bedeutet, dass die richtigen Informationen zur richtigen Zeit am richtigen Platz 
verfügbar gemacht werden müssen, damit die Kommunikation zwischen Menschen, Abtei-
lungen, Organisationen, Maschinen sowie Informationssystemen und mithin eine effiziente 
Kooperation und Koordination ermöglicht wird (vgl. [Kosa+99], S. 85 sowie [Lim+97], 
S. 340). 
Die umfassendste Erklärung des Konzepts der Enterprise Integration findet man bei ORTIZ 
ET AL., welche aus diesem Grund als Grundlage für die Definition 4.4 herangezogen wur-
de. 
DEF. 4.4: ENTERPRISE INTEGRATION 
Enterprise Integration besteht in der Erleichterung der Material-, Informations-, Ent-
scheidungs- und Steuerungsflüsse des gesamten Unternehmens und seiner Partner sowie in 
der Verbindung von Funktionen mit Informationen, Ressourcen, Anwendungssystemen und 
Menschen mit dem Ziel, Kommunikation, Kooperation und Koordination zu verbessern, um 
das Unternehmen als ein Ganzes zu managen (vgl. [Orti+99], S. 156). 
Während diese Definition einen unternehmensübergreifenden Fokus besitzt, lässt sich Bu-
siness Integration als Enterprise Integration i. e. S. eines unternehmensinternen Betrach-
tungsraumes gemäß Definition 4.5 charakterisieren. 
DEF. 4.5: BUSINESS INTEGRATION 
Business Integration wird als Enterprise Integration i. e. S. betrachtet. Während Enterpri-
se Integration gemäß Def. 4.4 den Fokus auf die gesamte Wertschöpfungskette richtet und 
auch externe Partner mit einbezieht, liegt der Fokus der Business Integration nur auf dem 
Unternehmensinneren. 
4.1.3.2 Integrationstechnologien 
Zur Umsetzung der im vorangegangenen Abschnitt beschriebenen Integrationsszenarien 
existieren verschiedene Integrationstechnologien. Diese lassen sich unter dem Schlagwort 
Application Integration (das bedeutet Anwendungsintegration) zusammenfassen (vgl. 
[Mant+02], S. 174 ff.). 
In diesen Kontext gehört der Begriff Enterprise Application Integration (EAI), der jedoch 
genauso unscharf verwendet wird wie die Begriffe rund um das Thema e-Business. EAI 
fokussiert zunächst einmal sowohl auf technische als auch auf ablauforganisatorische As-
pekte. So unterscheidet bspw. MORGENTHAL zwei Definitionen von EAI (vgl. [Morg+01], 
S. 16): 
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8 die nahtlose Integration von Geschäftsprozessen zum Zweck einer elektronischen Ge-
schäftsabwicklung einerseits und 
8 das Teilen und/oder den Austausch von Daten zwischen unterschiedlichen Systemen 
zum Zweck der Generierung einer einheitlichen Schnittstelle andererseits. 
EAI nach der ersten Definition kann technisch auf sehr unterschiedliche Weise umgesetzt 
werden. Im einfachsten Fall wird die Nutzung von Schnittstellen als Enterprise Application 
Integration bezeichnet (bspw. [Essw+02], S. 258). Middleware-Ansätze, die funktionale 
Symbiose von Anwendungssystemen (bei [Essw+02], S. 258 als B2B bezeichnet) sowie die 
Integration über Komponenten werden jedoch ebenfalls als Formen von EAI bezeichnet 
(vgl. bspw. [Kell02], S. 60 ff.). LIM hingegen 
betrachtet diese Möglichkeiten zwar gleich-
falls als Technologien zur Anwendungsinteg-
ration, bezeichnet diese jedoch nicht explizit 
als EAI (vgl. bspw. [Lim+97], S. 349 ff.). 
MANTEL und SCHISSLER grenzen EAI anhand 
einer Matrix ab (siehe Abb. 4.7), die verschie-
dene Formen der Anwendungsintegration auf-
grund der Kombination aus der Dimension der 
Beziehungen zwischen den zu integrierenden 
Anwendungssystemen (AS) und der Dimensi-
on der Aufgabenbeziehungen beschreibt. Dementsprechend handelt es sich dann um EAI, 


















Abb. 4.8: Stufen der Anwendungsintegration und dementsprechende Kopplungsarchitekturen 
Abbildung 4.8 (S. 151) zeigt drei Stufen der Anwendungsintegration und stellt diesen die 
durch MANTEL und SCHISSLER unterschiedenen Kopplungsarchitekturen (vgl. [Mant+02], 















































Abb. 4.7: EAI im Kontext der Anwendungsin-
tegration (vgl. [Mant+02], S. 172) 
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ANWENDUNGSINTEGRATION MITTELS PROPRIETÄRER SCHNITTSTELLEN 
Die einfachste Form von Anwendungsintegration besteht darin, Informationen über 
Schnittstellen auszutauschen und die Interpretation der ausgetauschten Informationen indi-
viduell in den Schnittstellen zu implementieren. Ein Beispiel hierfür ist der Datenaustausch 
in reinen ASCII-Dateien. 
ANWENDUNGSINTEGRATION MITTELS EINHEITLICHER SYNTAX 
Der Einsatz von einheitlicher Syntax trägt zur Erleichterung des Informationsaustausches 
zwischen den Anwendungssystemen bei, weil die Interpretation der ausgetauschten Inhalte 
auf akzeptierten Standards basiert und ein einheitlicher Dialekt benutzt wird. 
Schon die Verwendung unterschiedlicher DTDs führt jedoch dazu, dass entsprechende 
Konverter eingesetzt werden müssen (vgl. [Essw+02], S. 256), womit der wesentliche Vor-
teil gegenüber dem Einsatz proprietärer Schnittstellen - die Einheitlichkeit der Interpretati-
on - nicht mehr als gegeben betrachtet werden kann. 
ANWENDUNGSINTEGRATION DURCH FUNKTIONALE SYMBIOSE 
Die Anwendungsschicht wird nicht mehr als monolithische, anwendungssystemeigene 
Schicht betrachtet. Vielmehr wird die Anwendungsschicht zu einer Integrationsschicht für 
die Anwendungsinfrastruktur, die sich 
dadurch auszeichnet, dass den einzel-
nen Anwendungssystemen granulöse 
Geschäftsobjekte zur Verfügung ge-
stellt werden. Die verschiedenen An-
wendungssysteme basieren hierbei 
auf einer zentralen, unternehmenswei-
ten Workflow Engine, die die ver-
schiedenen Geschäftsobjekte (Busi-
ness Objects - BO) benutzt. Wertob-
jekte (Value Objects - VO) stellen für 
die Geschäftsobjekte die Datenbank-
zugriffe sicher (vgl. Abb. 4.9). Zwi-
schen Geschäfts- und Wertobjekten 
besteht nicht zwangsläufig eine 1:1-Beziehung. Geschäftsobjekte können die Methoden 
anderer Geschäftsobjekte zur Bereitstellung ihrer eigenen Funktionalität benutzen. 
Der Zugriff auf die Integrationsschicht wird durch die Präsentationsschicht mittels entspre-
chender Präsentationsobjekte (Presentation Objects - PO) bereitgestellt. Präsentationsob-




AS.1 AS.2 AS.3 AS.n
Präsentationsschicht
BO.1 BO.2 BO.3 BO.n......
VO.1 VO.2 VO.3 VO.n......
PO.1 PO.2 PO.3 PO.n......
 
Abb. 4.9: Softwarearchitektur mit Integrationsschicht 
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schnittstellen (bspw. Hypertextdokumente), die die Funktionalität von Anwendungssyste-
men für Benutzer verfügbar machen. 
Grundprinzipien der hier beschriebenen Architektur sind mit der von SINZ ET AL. vorge-
stellten Architektur für Anwendungssysteme basierend auf einem Web-Application-Server 
(vgl. [Sinz+00], S. 551), mit der Vier-Schichten-Architektur objektorientierter Systeme 
(vgl. [Müll99], S. 142) sowie mit dem Universal Application Network von SIEBEL (vgl. 
[Matz02], S. 10) vergleichbar. SINZ ET AL. weisen darauf hin, dass Anwendungsfunktionen 
allen Schichten der Client/Server-Architektur zugeordnet sein können (vgl. [Sinz+00], 
S. 551). Die Vier-Schichten-Architektur objektorientierter Systeme trennt zusätzlich zwi-
schen unternehmensweiten (Schicht 2) und lokalen (Schicht 3) Geschäftsobjekten - eine 
Unterscheidung, die im Kontext der vorliegenden Arbeit keinen Mehrwert bietet. Zudem 
wird abweichend von den Überlegungen von SINZ ET AL. davon ausgegangen, dass nur die 
Workflow Engine und die Geschäftsobjekte Anwendungsfunktionen bereitstellen. Dies 
vereinfacht zum einen die Sicherstellung der semantischen Integrität und zum anderen die 
Ausgestaltung der Zugriffssteuerung. 
Durch die transparente und mithin einheitliche, anwendungssystemübergreifende Bereit-
stellung bestimmter Objekte und Methoden wie bspw. dem Objekt CUSTOMER und dessen 
Methoden CUSTOMER.SEARCH(), CUSTOMER.GET(), CUSTOMER.NEW(), CUSTO-
MER.UPDATE() etc. ergibt sich die Möglichkeit, diese Methoden gezielt bei der Abwick-
lung von Geschäftsprozessen zu benutzen. Die Mehrfach(weiter)entwicklung dieser Me-
thoden entfällt genauso wie die Sicherstellung der Datenkonsistenz zwischen den ver-
schiedenen Anwendungssystemen, da hierdurch Redundanzfreiheit erzielt wird. 
Funktionale Integration bietet die mächtigste Basis für die Umsetzung von Business Integ-
ration sowie von Enterprise Integration. 
4.1.3.3 Integrationsergebnis: Enterprise-Portal 
Als Ergebnis der Enterprise Integration werden Enterprise-Portale realisiert. Enterprise-
Portale sind nach SEMMER und HEINRICH Plattformen für mehrere verschiedene Anwen-
dungssysteme mit einheitlicher, Web-basierter Oberfläche und einer gemeinsamen Autori-
sierungsprozedur (vgl. [Semm+02], S. 26). Daraus ergeben sich folgende Eigenschaften 
von Enterprise-Portalen (vgl. [Semm+02], S. 26 und ebenda S. 34): 
8 Bereitstellung einer personalisierten Kommunikations- und Interaktionsplattform für 
die Mitarbeiter und Partner eines Unternehmens, 
8 Bereitstellung von Funktionalitäten zur Gestaltung der täglichen Arbeit als Vorausset-
zung für die effektive und effiziente Abwicklung von Geschäftsprozessen, 
8 Harmonisierung der in ihm integrierten Anwendungssysteme in Bedienung und Aus-
sehen sowie 
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8 Bereitstellung eines sicheren Zugangs zu allen relevanten Informationen, Anwen-
dungssystemen und Diensten über unterschiedliche Kommunikationswege im Unter-
nehmen. 
In Kombination mit dem Bezug zur Enterprise Integration ergibt sich aus diesen Eigen-
schaften von Enterprise-Portalen folgende Definition. 
DEF. 4.6: ENTERPRISE-PORTAL 
Das Enterprise-Portal bietet jedem Aufgabenträger einen seiner Aufgabe gemäß umfas-
senden, funktional integrierten und personalisierten Zugang zur Anwendungsinfrastruktur 
des Unternehmens. 
Hierbei wird deutlich, dass Enterprise-Portale nicht zwangsläufig dem technologischen 
Bereich zuzuordnen sind. Je nachdem, aus welchem Blickwinkel man Enterprise-Portale 
betrachtet, handelt es sich dabei um: 
8 eine Integrationstechnologie (technische Integration auf Präsentationsebene), 
8 ein Integrationskonzept (organisatorische Integration auf Präsentationsebene) oder 
8 eine Präsentationstechnologie (Realisierung der Präsentation von Middleware i. e. S. 
der Objektintegration - siehe Abschnitt 4.1.2.2.2, S. 141 ff.). 
Die Realisierung von Enterprise-Portalen wird jedenfalls erst durch die Nutzung der in 
Abschnitt 4.1.2 (S. 132 ff.) beschriebenen Konvergenzeffekte ermöglicht.  
In Anlehnung an die im Abschnitt 4.1.3.1 (S. 148 ff.) vorgenommene Differenzierung zwi-
schen unternehmensinterner und unternehmensübergreifender Sicht hinsichtlich der Enter-
prise Integration wird an dieser Stelle zwischen dem unternehmensinternen (gemäß der 
Definition 4.7) und dem unternehmensübergreifenden Einsatz (gemäß der Definition 4.8, 
S. 155) von Portalen unterschieden. 
DEF. 4.7: INTRA-ENTERPRISE-PORTAL 
Intra-Enterprise-Portale sind Enterprise-Portale gemäß der Definition 4.6, stehen internen 
Aufgabenträgern des Unternehmens zur Verfügung und sind auf das Intranet beschränkt. 
DEF. 4.8: INTER-ENTERPRISE-PORTAL 
Inter-Enterprise-Portale sind Enterprise-Portale gemäß der Definition 4.6, stehen jedem 
Aufgabenträger, der an einer der Wertschöpfungsketten des Unternehmens partizipiert, 
zur Verfügung und erstrecken sich über das Extranet. 
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4.1.3.4 Schlussfolgerungen 
Enterprise Integration wird mit dem Ziel betrieben, basierend auf den sich stetig verbes-
sernden Möglichkeiten hinsichtlich der Granulation der Anwendungsinfrastruktur eine 
Annäherung an funktionale Redundanzfreiheit der verschiedenen Anwendungssysteme zu 
erreichen. 
Durch Enterprise Integration werden damit die Voraussetzungen zur signifikanten Erhö-
hung des aufbauorganisatorischen Gestaltungsrahmens geschaffen, womit Enterprise In-
tegration zur Realisierung von anwendungssystemübergreifend konsistenter Zugriffssteue-
rung beitragen kann. 
4.1.4 Zwischenfazit 
Dieser Abschnitt hat ausgehend von autonomen Anwendungssystemen über die Betrach-
tung wichtiger Etappen der Evolution von Rechnernetzen schließlich die unterschiedlichen 
Stufen der Enterprise Integration aufgezeigt. Beim Enterprise Access Management kann 
heutzutage von folgenden Voraussetzungen ausgegangen werden: 
8 Unternehmen betreiben Enterprise-Portale, die nach den Grundsätzen der Enterprise 
Integration konzipiert sind, wobei zumindest Anwendungsintegration i. S. v. KOSANKE 
(siehe Abb. 4.6, S. 149) besteht. 
8 Effektive und effiziente Enterprise Integration kann bspw. durch den Einsatz von Web 
Services erreicht werden. 
8 Die benutzten Web Services werden auf Application Servern betrieben, die ihrerseits 
auf klassischen Client/Server-Konzepten beruhen. 
8 Die Application Server werden durch Middleware-Konzepte integriert. 
4.2 Verzeichnisse im Kontext der Enterprise Integration 
Nachdem im vorangegangenen Abschnitt verschiedene Softwarearchitekturen sowie die 
Grundlagen der Enterprise Integration umfänglich diskutiert wurden, wird im vorliegenden 
Abschnitt der Beitrag unternehmensweiter, betrieblicher Verzeichnisse zur Homogenisie-
rung des Enterprise Access Managements betrachtet. Betriebliche Verzeichnisse spielen 
hierbei eine ähnliche Rolle wie im Kontext der Personalisierung von Portalen - sie helfen 
vorrangig bei der Einbettung entsprechender Lösungen in heterogene Umgebungen (vgl. 
[Scha+01], S. 624). 
Die Inhalte von betrieblichen Verzeichnissen orientieren sich an der betrieblichen Aufga-
benstellung. Üblicherweise werden in betrieblichen Verzeichnissen Aufgabenträger und 
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Ressourcen verwaltet (vgl. [Rott02], S. 5). Verzeichnissysteme i. S. der Definition 4.9 bie-
ten dafür die notwendige Infrastruktur. 
DEF. 4.9: VERZEICHNISSYSTEM 
Ein Verzeichnissystem ist ein spezielles Anwendungssystem und mithin Bestandteil der 
Anwendungsinfrastruktur. Ein Verzeichnissystem speichert nicht nur einzelne Verzeichnis-
se, sondern dient der Verwaltung von Beziehungen zwischen den verschiedenen Objekten 
und bietet somit einen konsolidierten Zugang zu den Gesamtinformationen. 
Zur Verwaltung der Informationen stellt es entsprechende Verzeichnisdienste zur Verfü-
gung. Diese stellen die Funktionalitäten bereit, die zur elektronischen Speicherung, Bereit-
stellung und Bearbeitung von Verzeichnisinhalten notwendig sind. 
Zunächst soll ein kurzer historischer Abriss das notwendige Verständnis für den Status quo 
schaffen. Bevor auf LDAP, den Quasi-Industriestandard zur Realisierung von Verzeichnis-
systemen eingegangen wird, werden technische Aspekte von Verzeichnissystemen sowie 
ein Architekturvorschlag für betriebliche Verzeichnisse besprochen. 
Die ausführliche Betrachtung von LDAP dient der Beurteilung des Potenzials von Ver-
zeichnissystemen hinsichtlich der Realisierung anwendungssystemübergreifend konsisten-
ter Zugriffskontrolle. 
4.2.1 Historie der Verzeichnissysteme 
Die folgende Tabelle enthält einen Überblick über die wesentlichen Etappen elektronischer 
Verzeichnisse und deren Standards ergänzt um wenige Schlüsselentwicklungen, die dem 
Verständnis der Zusammenhänge dienen sollen. 
Tab. 4.2: Historie der Verzeichnissysteme (vgl. [Rott02], S. 6 ff.) 
Zeit Ereignis 
1970er Jahre Entwicklung des TCP/IP-Protokolls im Auftrag des Verteidigungsministeriums der Vereinig-
ten Staaten (vgl. [Löff+92], S. 257). 
1977 Verabschiedung des FINGER-Standards mit RFC 742. In der Präambel wird dieser Standard 
folgendermaßen charakterisiert: „This is a simple protocol which provides an interface to the 
Name and Finger programs at several network sites. These programs return a friendly, human-
oriented status report on either the system at the moment or a particular person in depth“ 
(siehe [Harr77], S. 1). 
1981 Am 12. August 1981 stellt IBM den ersten Personalcomputer vor und schafft damit eine der 
Grundlagen für die Informationsverarbeitung der 1980er und 1990er Jahre sowie zum Anfang 
des 21. Jh. 
1983 Standardisierungsbemühungen der International Standards Organisation (ISO) mit der Ent-
wicklung des OSI-Referenzmodells (siehe Abschnitt 4.1.2.1.1, S. 133). 
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Zeit Ereignis 
1985 Verabschiedung des WHOIS-Standard mit RFC 954. Die Präambel beschreibt den Zweck 
dieses Standards wie folgt: „The NICNAME/WHOIS Server is a TCP transaction based que-
ry/response server, ..., that provides netwide directory service to internet users“ (siehe 
[Harr+85], S. 1). 
1988 Verabschiedung des Standards X.500(88) für offene Verzeichnisdienste basierend auf den 
OSI-Standards. Der X.500-Standard ([CCIT89]) wurde zum Zweck des Entwurfs eines globa-
len Verzeichnisdienstes entwickelt. „Der Standard definiert den allgemeinen Rahmen für die 
Konzeption eines einheitlichen und allgemeinen Verzeichnisdienstes, gibt jedoch keine tech-
nische Implementierung vor“ (siehe [Rein+99], S. 41). 
1980er Jahre TCP/IP beginnt sich als Protokoll für PC-Netzwerke durchzusetzen. 
1993 Verabschiedung des Standards X.500(93) für offene Verzeichnisdienste, der den Standard 
X.500(88) insbes. um Sicherheitsaspekte erweitert. 
1993 Entwicklung des Lightweight Directory Access Protocol (LDAP), einem Directory Access 
Protocol, das direkt über TCP/IP betrieben werden kann und die Möglichkeit bietet, mit einfa-
chen Mitteln auf X.500-konforme Verzeichnisse zuzugreifen. Die erste Version wurde mit 
RFC 1487 ([Yeon+93]) verabschiedet. 
1995 Verabschiedung von RFC 1835, worin WHOIS++ spezifiziert wird, eine Erweiterung des 
WHOIS-Standards. WHOIS++ wird charakterisiert als: „... an extension to the trivial WHOIS 
service described in RFC 954 to permit WHOIS-like servers to make available more struc-
tured information to the Internet“ (siehe [Deut+95], S. 1). 
1995 Im Jahre 1995 folgte mit RFC 1777 ([Yeon+95]) die Version LDAPv2, wobei RFC 1777 den 
RFC 1487 ersetzt (vgl. [Yeon+95], S. 1) und RFC 1778 den RFC 1488 (vgl. [Howe+95], S. 1), 
weshalb gegenwärtig mindestens v2-kompatible Implementierungen des LDAP-Standards 
existieren. Zu den folgenden Schwerpunkten existieren vertiefende Standards für LDAPv2: 
8 „The String Representation of Standard Attribute Syntaxes“ - RFC 1778 ([Howe+95]), 
8 „A String Representation of Distinguished Names“ - RFC 1779 ([Kill95]) und 
8 „A String Representation of LDAP Search Filters“ - RFC 1960 ([Howe96]). 
1997 Verabschiedung der RWHOIS-Spezifikation mit RFC 2167. „RWHOIS provides a distributed 
system for the discovery, retrieval, and maintenance of directory information. This system is 
primarily hierarchical by design. It allows for the deterministic routing of a query based on 
hierarchical tags, referring the user closer to the maintainer of the information“ (siehe 
[Will+97], S. 1). 
1997 Seit dem Jahr 1997 gibt es eine erweiterte Version LDAPv3, spezifiziert im RFC 2251 
([Wahl+97a]). „The protocol ... is designed to provide access to directories supporting the 
X.500 models, while not incurring the resource requirements of the X.500 Directory Access 
Protocol (DAP). This protocol is specifically targeted at management applications and 
browser applications that provide read/write interactive access to directories. When used with 
a directory supporting the X.500 protocols, it is intended to be a complement to the X.500 
DAP“ (siehe [Wahl+97a], S. 1). 
Zu den folgenden Schwerpunkten existieren vertiefende Standards für LDAPv3: 
8 „Attribute Syntax Definitions“ - RFC 2252 ([Wahl+97b]), 
8 „UTF-8 String Representation of Distinguished Names“ - RFC 2253 ([Wahl+97c]), 
8 „The String Representation of LDAP Search Filters“ - RFC 2254 ([Howe97]), 
8 „The LDAP URL Format“ - RFC 2255 ([Howe+97]), 
8 „A Summary of the X.500(96) User Scheme for use with LDAPv3“ - RFC 2256 
([Wahl+97d]), 
8 „Authentication Methods for LDAP“ - RFC 2829 ([Wahl+00]) und 
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Zeit Ereignis 
8 „Extension for Transport Layer Security“ - RFC 2830 ([Hodg+00]). 
1997 Im Internet entstehen erste LDAP-basierte Verzeichnisdienste und PKIs. 
1998 Einführung des Novell Directory Services (NDS): „With the increased heterogeneity in cor-
porate networks and the need for interoperability across the Internet, Novell began in 1998 to 
promote NDS as a means to tie diverse platforms together. The company also began shipping 
the first of its new Net services software products that use information stored in the directory 
to simplify the management of networks and better secure access based on the identities of 
users“ (siehe [Nove02b]). 
1999 Verabschiedung der Version 1.0 der Spezifikation für die Directory Services Markup Langu-
age (DSML). „DSML is a markup language for representing directory services in XML. ... 
DSML helps XML-based applications make better use of directories“ (siehe [DSML02a]). 
2000 Die NETWORK WORKING GROUP verabschiedet einen Standard, der ein File Format zum Aus-
tausch von Verzeichnisinformationen beschreibt (vgl. [Good00], S. 1). 
2000 NOVELL liefert sein eDirectory aus: „... a true cross-platform directory service that epitomised 
Novell's commitment to interoperability and open standards, key Internet requirements“ (siehe 
[Nove02b]). 
2000 MICROSOFT vermarktet mit seinem Netzwerkbetriebssystem Windows 2000 das Microsoft 
Active Directory - eine Systemkomponente, die den Aufbau unternehmensweiter und sogar 
unternehmensübergreifender Verzeichnissysteme ermöglicht. 
2002 Im kommerziellen Bereich hat sich der LDAP-Standard als Integrationsmöglichkeit proprietä-
rer oder X.500-basierter Verzeichnissysteme genauso wie als Zugriffsmöglichkeit auf selbige 
etabliert. 
4.2.2 Konsolidierung betrieblicher Verzeichnisse 
In der Vergangenheit verfügte je-
des Softwarepaket über eine eigene 
Benutzerverwaltung und mithin 
über ein eigenes Verzeichnis. Die-
se Situation wird idealtypisch in 
Abb. 4.10 dargestellt. Der Kritik-
punkt besteht darin, dass Benutzerdaten (Telefon, Telefax, Abteilung, Kostenstelle etc.) in 
jedem System separat erfasst werden mussten, was nicht selten dazu führte, dass diese Da-
ten unvollständig oder gar nicht gepflegt wurden oder dass die Redundanz zu Inkonsisten-
zen der verschiedenen Verzeichnisse führte.  
4.2.2.1 Das Metaverzeichnissystem 
Bei der in Abb. 4.10 (S. 158) dargestellten Konstellation lässt sich Datenredundanz nicht 












Abb. 4.10: Anwendungssysteme mit eigenen Verzeichnissen 
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Deshalb wurde in der Praxis vor ca. 
fünf Jahren das Konzept des Meta-
verzeichnissystems entwickelt (siehe 
Abb. 4.11). Dabei werden die Ver-
zeichnisse der einzelnen Anwen-
dungssysteme aus integrativen Grün-
den (Vermeidung von Redundanzen 
und Inkonsistenzen) um ein anwen-
dungssystemübergreifendes Ver-
zeichnis ergänzt. Hierin werden an-
wendungssystemübergreifende Informationen wie bspw. allgemeine Benutzerinformatio-
nen (Telefonnummer, Adresse, Raumnummer etc.) abgelegt. 
Im Ergebnis lassen sich anwendungssystemspezifische Verzeichnisse verschlanken 
(Abb. 4.11 - AS.2, AS.4) oder komplett ablösen (Abb. 4.11 - AS.1). In bestimmten Situati-
onen kann es aus softwarearchitektonischen Gründen (Performance, Verfügbarkeit etc.) 
sinnvoll sein, alle Informationen redundant im Anwendungssystem vorzuhalten (Abb. 4.11 
- AS.3). Auf eine detaillierte Beschreibung der Kriterien, in welcher Situation welche Auf-
teilung bevorzugt werden sollte, wird verzichtet. 
Dieser Schritt führt zu einer zentralen 
Benutzerdatenbank, wie sie bspw. im 
B2E-Kontext von DERTNIG und SEID-
LER-HÜHN gefordert wird (vgl. 
[Dert01], S. 199). 
Es bleibt die Frage zu beantworten, 
wie sich diese Idee innerhalb einer 
modernen Softwarearchitektur (vgl. 
insbes. Abschnitt 4.1.3.2, S. 150 ff.) 
realisieren lässt. 
Das Verzeichnissystem hat innerhalb 
der in Abb. 4.12 dargestellten Archi-
tektur die Aufgabe, alle aufgabenträ-
gerspezifischen Geschäftsobjekte zur Verfügung zu stellen und somit die Basis für die Re-
alisierung eines unternehmensweiten Rollen- und Rechtekonzepts zu liefern. 
4.2.2.2 Zielarchitektur eines zentralen Verzeichnissystems 
Anhand der Positionierung des Verzeichnissystems innerhalb einer unternehmensweiten 
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Abb. 4.12: Verzeichnissystem innerhalb einer unterneh-
mensweiten IT-Architektur 
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tiert. Die im Verzeichnissystem zu speichernden Informationstypen müssen drei Aspekte 
abdecken: 
8 den Sicherheitsaspekt, 
8 den Informationsaspekt sowie 
8 den Ressourcen-/Netzwerk-Management-Aspekt. 
Der in Abb. 4.13 dargestellten Softwarearchitektur liegt die Idee zu Grunde, eine benutzer-
zentrierte Betrachtung zu verwirklichen. Dabei wird davon ausgegangen, dass die Benutzer 
der verschiedenen Anwendungssysteme im Mittelpunkt stehen und die Anwendungssys-
teme stets auf Sign-On-Informationen und Inhaltsinformationen ihres jeweils aktuellen 
Benutzers i. S. eines Enterprise Access Managements zugreifen. Neben der Realisierung 
von Single Sign-on wird eine unternehmensweite Public-Key-Infrastruktur als weiterer 
Sicherheitsaspekt benötigt. Der Informationsaspekt wird ergänzt um das notwendige 
Metaverzeichnis, welches alle allgemeinen Benutzerinformationen bereitstellt. 
Als Grundlage für die Realisierung 
eines umfassenden Benutzermana-
gements werden zudem Inventarin-
formationen sowie Informationen 
über installierte Software und Hard-
ware aus dem Netzwerk-




nis, das die beschriebenen Architek-
turmerkmale aufweist, besitzt das 
Potenzial zur Realisierung eines ho-
mogenen, unternehmensweiten Rollen- und Rechtekonzepts. Solch ein Rollen- und Rech-
tekonzept bietet die Möglichkeit, Rollen anwendungssystemübergreifend konsistent zu 
konfigurieren. Im Sinne der Datentrennung bedeutet dies, dass die Einschränkung von Zu-
griffsrechten auf bestimmte Vertriebsgebiete bspw. nur einmal anwendungssystemüber-
greifend festgelegt werden und nicht mehr in verschiedenen Anwendungssystemen unab-
hängig gepflegt werden muss. 
Die Realisierung bedarf folgender Maßnahmen: 
8 Harmonisierung der Rechteverwaltung der verschiedenen Anwendungssysteme und 
8 Realisierung von Funktionalität, die eine anwendungssystemübergreifende Definition 
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Abb. 4.13: Informationstypen im zentralen Verzeichnis 
4 Technische Aspekte des homogenen Enterprise Access Managements 
164 
Die Realisierung des ersten Punktes hat keinen signifikanten Einfluss auf die Softwarear-
chitektur. Die Funktionalität zur Pflege von Rollen hingegen muss völlig neu geschaffen 
werden. Hierzu bietet sich die Schaffung einer zusätzlichen, verzeichnissystemnahen 
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Abb. 4.14: Zielarchitektur für ein betriebliches Verzeichnissystem 
Zur Realisierung eines anwendungssystemübergreifenden Verzeichnisses stehen techni-
sche Standards (LDAP, X.500) und entsprechende Softwarepakete zur Verfügung. Zudem 
gibt es erste Ansätze zur Realisierung eines zentralen Benutzermanagements wie bspw. die 
Secure-Relationship-Management-Plattform von NETEGRITY1, das Produkt PortalXpert 
von EVIDIAN2, die DirX Extranet Edition von SIEMENS3, das Novell Secure Login 3.0 von 
NOVELL4 etc. Die Systeme zum Benutzermanagement werden innerhalb des Ab-
schnitts 4.3.2 (S. 193 ff.) betrachtet. 
4.2.3 LDAP als Quasi-Standard 
Das Lightweight Directory Access Protocol (LDAP) hat sich als Standard für Verzeichnis-
systeme durchgesetzt. Die Produkte führender Softwarehersteller basieren auf LDAP und 
unterstützen entsprechende Schnittstellen, um den Anwendern dieser Softwarepakete die 
leichte Integration in eine unternehmensweite Verzeichnisarchitektur zu ermöglichen. 
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Die folgenden Ausführungen konzentrieren sich vorrangig auf die Aspekte des LDAP-
Standards, die für die Abbildung fachlicher Anforderungen relevant sind. Technische 
Grundlagen, wie bspw. die Verteilungsmöglichkeiten von Verzeichnissystemen auf mehre-
re Server etc., werden nicht besprochen. Diesbzgl. sei auf die einschlägige Literatur ver-
wiesen (bspw. [Howe+99], [Mich+00] sowie [Rein+99]). 
Die Spezifikation des LDAP-Standards LDAPv3 beinhalten die RFCs RFC 2251 ff., wobei 
RFC 2251 die Basisspezifikation darstellt. Diese Basisspezifikation geht im Wesentlichen 
auf Modelle, Implementierungsrichtlinien und Sicherheitsaspekte ein (vgl. [Wahl+97a]), 
wobei die Modelle den Schwerpunkt der Betrachtungen bilden. 
4.2.3.1 Modelle 
In der Basisspezifikation selbst werden zwei Modelle unterschieden, ein Protocol Model 
und ein Data Model. HOWES ET AL.1 hingegen unterscheiden abweichend davon das In-
formation Model, das Naming Model, das Functional Model und das Security Model (siehe 
[Howe+99], S. 78 ff.). 
INFORMATION MODEL 
„The LDAP information model defines the types of data and basic units of information you 
can store in your directory. In other words, the LDAP information model describes the 
building blocks you can use to create your directory” (siehe [Howe+99], S. 78). 
Das Information Model trifft dementsprechend Aussagen darüber, wie Objekte der realen 
Welt in LDAP-Verzeichnissen repräsentiert werden können. Solche Objekte der realen 
Welt können neben Personen ebenso Lokationen, Abteilungen, Server, Drucker etc. sein. 
Die Elemente des Information Model werden im Verzeichnisschema definiert (siehe Ab-
schnitt 4.2.3.3, Seite 167 f.) und im Folgenden kurz vorgestellt: 
8 Attribute 
LDAP-Objekte werden durch Attribute beschrieben. Ein Attribut muss hierbei als 
Kombination aus einem Attributtyp und einem entsprechenden objektspezifischen 
Wert betrachtet werden. 
8 Attributtypen 
Attributtypen sind Kategorien die einzelnen Attributen zugewiesen werden können. 
Attributtypen verfügen über einen systemweit eindeutigen Namen, einen Objektidenti-
fikator, der den Attributtyp systemweit eindeutig identifiziert, einen Indikator, der an-
                                                 
1 TIMOTHY A. HOWES gehört neben MARK WAHL und STEVE KILLE zu den geistigen Vätern des LDAP-
Standards, weshalb eine Orientierung an dessen Modellkategorien als sinnvoll betrachtet wird. 
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zeigt, ob das Attribut einen oder mehrere Werte enthalten kann, eine zugehörige Syn-
tax und Übereinstimmungsregeln, einen Benutzungsindikator, d. h. ob das entspre-
chende Attribut ein verzeichnisinternes Attribut ist oder nicht sowie Wertgrenzen (vgl. 
[Howe+99], S. 191). 
8 Objektklassen 
Durch Objektklassen werden die verschiedenen Objekttypen beschrieben, welche im 
Verzeichnis gespeichert werden sollen. Objektklassen werden definiert durch einen 
systemweit eindeutigen Namen, einen Objektidentifikator, der den Attributtyp sys-
temweit eindeutig identifiziert, eine Menge obligatorischer Attributtypen, eine Menge 
fakultativer Attributtypen sowie ihre Art, d. h. structural, auxiliary oder abstract (vgl. 
[Howe+99], S. 195 f.). 
8 Vererbung 
• Attributtyphierarchien 
LDAP bietet die Möglichkeit, Vererbungshierarchien innerhalb von Attributtypen 
aufzubauen. So können bspw. alle Attributtypen, die etwas mit Namen zu tun ha-
ben unter einem Supertyp „Name“ zusammengefasst werden und bestimmte Ei-
genschaften dieses Supertyps erben (vgl. [Howe+99], S. 194). 
• Objektklassenhierarchien 
Ebenso wie Attributtyphierarchien lassen sich Objektklassenhierarchien definie-
ren. Wird eine Objektklasse von einer Superklasse abgeleitet, erbt diese Klasse al-
le obligatorischen und alle fakultativen Attributtypen sowie die Art ihrer Super-
klasse (vgl. [Howe+99], S. 199). 
NAMING MODEL 
„The LDAP naming model defines how you organize and refer to your data. In other 
words, it describes the types of structure you can build out of your individual building 
blocks, which are the directory entries. After you’ve arranged your entries into a logical 
structure, the naming model also tells you how you can refer to any particular directory 
entry within that structure” (siehe [Howe+99], S. 81). 
Das Naming Model bietet demzufolge die Möglichkeit, die Strukturen festzulegen, denen 
die Verzeichniseinträge folgen. Hierbei regelt es die Bezeichnung von Objekten mit einem 
Distinguished Name (DN) und einem Relative Distinguished Name (RDN) sowie Struktu-
rierungsmöglichkeiten für den Directory Information Tree (DIT). Im Gegensatz zu X.500, 
das bestimmte Restriktionen für die Strukturierung des DIT vorsieht1, verfügt LDAP 
                                                 
1 Bspw. sind nur Länder, Lokationen und Organisationen im Root zulässig (siehe [Howe+99], S. 85). 
 4.2 Verzeichnisse im Kontext der Enterprise Integration 
© Dipl.-Wirtsch.-Inf. René Rottleb  167 
diesbzgl. einerseits über größere Freiheitsgrade und andererseits bietet das Naming Model 
entsprechende Einschränkungsmöglichkeiten bzgl. der DIT-Struktur. 
8 Distinguished Name 
Der Distinguished Name beschreibt die Position eines Verzeichnisobjekts innerhalb 
des DIT vollständig beginnend in der Wurzel über alle Knoten bis zum Blattknoten. 
8 Relative Distinguished Name 
Als Relative Distinguished Name wird nur der Teil des DNs bezeichnet, der das Ver-
zeichnisobjekt von anderen Verzeichnisobjekten unterscheidet, welche zu einem ge-
meinsamen Oberknoten gehören. 
8 Alias-Namen 
Durch die Definition eines Alias-Namen kann von einem Knoten auf ein bereits unter 
einem anderen Knoten angelegtes Verzeichnisobjekt referenziert werden. 
FUNCTIONAL MODEL 
Das Functional Model beinhaltet die möglichen Operationen/Methoden, die LDAP-Server 
und LDAP-Clients unterstützen müssen. 
„The LDAP functional model consists of a set of operations divided into three groups. The 
interrogation operations {Herv. i. Orig.} allow you to search the directory and retrieve 
directory data. The update operations {Herv. i. Orig.} allow you to add, delete, rename, 
and change directory entries. The authentication and control operations {Herv. i. Orig.} 
allow clients to identify themselves to the directory and control certain aspects of a ses-
sion” (siehe [Howe+99], S. 88). 
Zur Klassifizierung sei an dieser Stelle angemerkt, dass es sich bei den Interogation Ope-
rations um die Operationen SEARCH und COMPARE, bei den Update Operations um die 
Operationen MODIFY, ADD, DELETE, sowie MODIFY DN (LDAPV3)/MODIFY RDN 
(LDAPV2) und bei den Authentication and Control Operations um die Operationen BIND, 
UNBIND und ABANDON handelt. Auf diese Methoden wird im Abschnitt 4.2.3.2 
(S. 165 ff.) detailliert eingegangen. 
SECURITY MODEL 
„We have discussed three of the four LDAP models so far. ... All that remains is to provide 
a framework for protecting the information in the directory from unauthorized access. This 
is the purpose of the LDAP security model” (siehe [Howe+99], S. 107). 
Das Security Model konzentriert sich also auf den Schutz von Verzeichnisinformationen 
gegen unautorisierten Zugriff. Es sind hierbei zwei Sicherheitsaspekte zu berücksichtigen, 
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die Zugriffskontrolle und der Schutz von Informationen während des Datenaustausches 
zwischen Client und Server. 
Während der letztgenannte Aspekt durch TLS unterstützt werden kann, beinhaltete der 
LDAP-Standard bis zum Jahr 2000 kein Modell für die Zugriffskontrolle (im Gegensatz zu 
X.500, das Zugriffskontrolle sogar auf Attributebene vorsieht). Das bedeutete, dass die 
Hersteller von Verzeichnissoftware eigene Konzepte für die Zugriffskontrolle implemen-
tieren mussten, ohne sich an einem Standard orientieren zu können (vgl. [Howe+99], 
S. 109). 
Mit RFC 2829 veränderte sich diese Situation. Dieser beinhaltet folgende Methoden zur 
Authentifizierung (vgl. [Wahl+00], S. 1): 
8 Client-Authentifizierung unter Verwendung des Simple Authentication and Security 
Layer (SASL) mit Einbeziehung des TLS Credential-Austauschmechanismus. Auf die 
Realisierungsmöglichkeit von Zugriffskontrollmechanismen mittels SASL weisen e-
benfalls MICHELA und PALME hin (vgl. [Mich+00], S. 61). 
8 Client Autorisierung durch Zugangskontrolle anhand der Authentizität des Anfragers. 
8 Sicherstellung der Datenintegrität durch TLS bzw. SASL. 
8 Sicherstellung der Vertraulichkeit durch TLS bzw. SASL. 
8 Ressourcenlimitierung durch administrative Begrenzungen. 
8 Server-Authentifizierung unter Verwendung von TLS- bzw. SASL-Mechanismen. 
4.2.3.2 Operationen/Methoden 
Der LDAP-Standard sieht vor, dass LDAP-Clients auf LDAP-Servern Methoden aufrufen 
können. In LDAPv3 wird hierbei zwischen Standardoperationen und Extended Operations 
unterschieden (vgl. [Wahl+97a]). Während die Standardoperationen alle bereits in LDAPv2 
definiert wurden, sind die Extended Operations eine Neuerung in LDAPv3 (vgl. 
[Wahl+97a] sowie [Yeon+95]). 
STANDARDOPERATIONEN 
Die Standardoperationen wurden bereits in LDAPv2 vollständig definiert. Die vorliegen-
den Ausführungen orientieren sich am neueren Standard LDAPv3. Es wird in sinnvollen 
Fällen auf semantische Abweichungen im Vergleich zur Version 2 hingewiesen. 
8 BIND 
Die Bind-Methode dient dem Austausch von Authentifizierungsinformationen zwi-
schen einem LDAP-Client und einem LDAP-Server. Erhält ein LDAP-Server einen 
Bind-Request, versucht dieser den sendenden LDAP-Client zu authentifizieren und 
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teilt dem LDAP-Client das Ergebnis der Authentifizierung mit (vgl. [Wahl+97a], 
S. 20). 
8 UNBIND 
Die Unbind-Methode dient der Beendigung einer Session zwischen einem LDAP-
Client und einem LDAP-Server. Diese Methode löst keine Antwort des LDAP-Servers 
an den LDAP-Client aus (vgl. [Wahl+97a], S. 23). 
8 SEARCH 
Die Search-Methode löst die Durchführung einer Suche auf dem LDAP-Server aus 
(vgl. [Wahl+97a], S. 24). Die Suche (Search Request) kann hierbei auf ein bestimmtes 
Verzeichnisobjekt, auf eine Verzeichnisebene oder auf einen Sub-Tree (alles unterhalb 
eines bestimmten Verzeichnisobjekts) eingeschränkt werden (vgl. [Howe+99], S. 90). 
Das Suchergebnis (Search Result) beinhaltet alle Informationen, die mit der Suchan-
frage übereinstimmen. Es werden außerdem alle Attributwerte geliefert, die in der 
Suchanfrage spezifiziert wurden. Die Handhabung wird durch den Einsatz entspre-
chender Suchfilter erleichtert (vgl. [Howe+99], S. 89). Zudem bietet LDAPv3 die 
Möglichkeit, mit so genannten MatchingRules zu arbeiten. MatchingRules werden in 
RFC 2252 definiert (vgl. [Howe+99], S. 93 ff. bzw. [Wahl+97b]). Dabei handelt es sich 
um Regeln, wie Vergleiche bei der Ausführung von Suchabfragen durchzuführen sind. 
8 MODIFY 
Mit der Modify-Methode kann ein LDAP-Client ein Update eines oder mehrerer Att-
ribute bei einem LDAP-Server anfordern (vgl. [Wahl+97a], S. 31 ff.). 
8 ADD 
Mit der Add-Methode hat ein LDAP-Client die Möglichkeit, ein neues Verzeichnisob-
jekt anzulegen (vgl. [Wahl+97a], S. 33 f.). 
8 DELETE 
Ein LDAP-Client kann die Delete-Methode nutzen, um ein Verzeichnisobjekt aus dem 
DIT zu entfernen (vgl. [Wahl+97a], S. 34 f.). 
8 MODIFY DN 
Mit der Modify-DN-Methode hat ein LDAP-Client die Möglichkeit, den RDN (das 
Element, das für die Eindeutigkeit eines DN sorgt) zu verändern (vgl. [Wahl+97a], 
S. 35 f.). Das entspricht der Modify-RDN-Methode von LDAPv2 (vgl. [Yeon+95], 
S. 12). 
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8 COMPARE 
Die Compare-Methode bietet einem LDAP-Client die Möglichkeit, ein bestimmtes 
Attribut, welches der LDAP-Client an den LDAP-Server schickt, durch diesen verifi-
zieren zu lassen. Die Compare-Methode wird bspw. benötigt, wenn ein LDAP-Server 
das Auslesen eines Passwort-Attributes nicht zulässt und an Stelle dessen mit einem 
leeren Attribut antwortet (vgl. [Wahl+97a], S. 36 f.). 
8 ABANDON 
Mit der Abandon-Methode kann ein LDAP-Client einen LDAP-Server zum Abbruch 
der Ausführung einer bestimmten Methode veranlassen (vgl. [Wahl+97a], S. 37). 
LDAP EXTENDED OPERATIONS 
Mit LDAPv3 wird eine Erweiterungsmöglichkeit definiert. LDAP Extended Operations 
ermöglichen die individuelle Definition von Methoden, die der Standard selbst nicht vor-
sieht. Hierzu bietet der Standard zwei zusätzliche Methoden EXTENDEDREQUEST und 
EXTENDEDRESPONSE (vgl. [Wahl+97a], S. 38). 
ZEILENGA benutzt die Möglichkeiten, die Extended Operations bieten, bspw. um eine Me-
thode zur Änderung von Passwörtern zu definieren, weil die Update-Methode dafür aus 
verschiedenen Gründen ungeeignet ist (vgl. [Zeil01], S. 1). 
4.2.3.3 Verzeichnisschema 
LDAP-Verzeichnisse besitzen ein Verzeichnisschema, das mit einem Datenbankschema 
verglichen werden kann. Das Verzeichnisschema beinhaltet die in Abschnitt 4.2.3.1 
(S. 162 ff.) unter dem Punkt „Information Model“ diskutierten Informationskategorien 
(ausgenommen Attribute), d. h. Attributtypen und Objektklassen sowie deren Strukturin-
formationen. Das Verzeichnisschema verwaltet fünf weitere Informationskategorien: 
8 matchingRules 
Auf den Zweck von MatchingRules wurde bereits im Abschnitt 4.2.3.2 (S. 165 ff.) im 
Zusammenhang mit der Search-Methode verwiesen. 
8 matchingRuleUse 
Hiermit wird festgelegt, für welche Attribute welche MatchingRule verwendet werden 
darf (vgl. [Wahl+97b], S. 10). 
8 dITStructureRules, nameForms, ditContentRules 
Hierbei handelt es sich um drei Elemente, die aus dem X.500-Standard übernommen 
wurden. Mittels dITStructureRules wird bspw. die Struktur des DIT festgelegt. Der 
LDAP-Standard beschreibt lediglich die Syntax (vgl. [Wahl+97b], S. 14 f.). 
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4.2.3.4 Standardisierungsumfang 
Die Standardisierungsaktivitäten zu LDAP laufen bereits seit dem Jahr 1993. Wesentliche 
Meilensteine dieser Standardisierung wurden in Abschnitt 4.2.1 (S. 156 ff.) erwähnt. Im 
Rahmen des Standardisierungsprozesses entstanden bislang mehr als drei Dutzend RFCs 
der IETF, die verschiedene Aspekte zu dieser Standardisierung beitragen. Eine Darstellung 
der Zusammenhänge zwischen den Wesentlichen dieser RFCs beinhaltet Abb. 4.15. Hier-
bei wird nochmals deutlich, dass der LDAP-Standard die Basistechnologien spezifiziert, 
die ein Anwendungssystem zur Speicherung und Bereitstellung betrieblicher Verzeichnisse 
besitzen muss, jedoch keine Aussagen hinsichtlich einer anwendungssystemübergreifenden 
Verwaltung von Personen- oder Ressourcendaten beinhaltet und insbes. keine Funktionali-
täten spezifiziert, die eine solche Verwaltung wirksam unterstützen. 
LDAP
RFC 1487 - Basisspezifikation
LDAPv2
RFC 1777 - Basisspezifikation
RFC 1778 - String-Spez. (Attribute)
RFC 1779 - String-Spez. (DNs)
RFC 1558 - String-Spez.
LDAPv3
RFC 2251 - Basisspezifikation
RFC 2252 - String-Spez. (Attribute)
RFC 2253 - String-Spez. (UTF-8)
RFC 2254 - String-Spez. (Filter)





RFC 2307 - NIS
RFC 2589 - Erweiterungen für DDS
RFC 2596 - Language Codes





RFC 2587 - X.509 PKI
RFC 2713 - Java™ Objects
RFC 2714 - Corba Object Ref.
RFC 2798 - inetOrgPerson Obj.-Cl.
RFC 3112 - Auth.-Passw.-Schema
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RFC 1823 - LDAP API
RFC 2739 - vCard
RFC 2849 - LDIF
X.500(88)-Kompatibilität
RFC 1798 - Basisspezifikation
RFC 2559 - X.509 PKI
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Sicherheitsanforderungen
RFC 2820 - Zugriffskontrolle
RFC 2829 - Auth.-Methoden
RFC 2830 - Erweiterungen für TLS









Abb. 4.15: Überblick der LDAP-Standardisierung 
4.2.3.5 Zusammenfassende Beurteilung 
LDAP eignet sich zur Realisierung von Verzeichnissystemen, die der Bereitstellung be-
trieblicher Verzeichnisse dienen. LDAP verkörpert einen rein technischen Standard. Fol-
gende Aspekte bedürfen beim Einsatz von LDAP besonderer Berücksichtigung: 
8 LDAP sieht nur die Abbildung strenger Hierarchien vor, die Abbildung nichtstrenger 
Hierarchien muss mittels individueller Konzepte umgesetzt werden. 
8 Die Spezifikationen vernachlässigen wesentliche Details wie bspw. eine exakte Be-
schreibung der Funktionalitäten der in RFC 2252 geforderten MatchingRules. 
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8 Betriebswirtschaftlich-fachliche Eigenschaften bleiben im Standard selbst unberück-
sichtigt und müssen ebenfalls mittels individueller Konzepte nachempfunden werden. 
LDAP Extended Operations bieten hierfür eine geeignete technologische Basis. 
4.2.4 Technologien zur Verzeichnissystemintegration 
Der LDAP-Standard definiert u. a. den Informationsaustausch zwischen einem LDAP-
Client und einem LDAP-Server und eignet sich mithin selbst zur Verzeichnissysteminteg-
ration. Ergänzend bieten sich Instrumente moderner Softwarearchitekturen wie bspw. Ap-
plication Programming Interfaces (API) als Integrationsmöglichkeiten an. 
Darüber hinaus existieren weitere Integrationstechnologien wie bspw.: 
8 das LDAP Data Interchange Format (LDIF) - eine Schnittstellenbeschreibung, die 
einen Massenimport wie auch einen Massenexport für LDAP-Verzeichnisse ermög-
licht, 
8 die Directory Services Markup Language (DSML) - eine Grammatik, mit der sich 
Manipulationsmechanismen für LDAP-Verzeichnisse formulieren lassen sowie 
8 das Java Naming and Directory Interface (JNDI) - eine Integrationstechnologie, die 
eine transparente Einbindung unterschiedlicher Verzeichnissysteme in Java-
Anwendungen ermöglicht. 
4.2.4.1 LDIF 
LDIF wird in RFC 2849 ([Good00]) spezifiziert. LDIF beschreibt hierbei die Struktur einer 
in einen LDAP-Server importierbaren Datei bzw. die Struktur einer aus einem LDAP-
Server exportierten Datei. Beim Import besteht die Möglichkeit, neue Verzeichnisobjekte 
anzulegen sowie bestehende Verzeichnisobjekte zu modifizieren oder zu löschen. Die Art 
der Operation wird für jedes Verzeichnisobjekt innerhalb einer LDIF-Datei mit dem Ein-
trag „changetype: {add|modify|delete}“ festgelegt (vgl. [Good00]). 
Eine LDIF-Importdatei könnte wie folgt aussehen (vgl. [Good00], S. 9): 
version: 1
# Add a new entry
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telephonenumber: +1 408 555 1212
jpegphoto:< file:///usr/local/directory/photos/fiona.jpg
# Delete an existing entry
dn: cn=Robert Jensen, ou=Marketing, dc=airius, dc=com
changetype: delete
# Modify an entry's relative distinguished name




LDIF eignet sich insofern für die Realisierung von Anwendungsintegration mittels einheit-
licher Syntax, jedoch nicht für die Anwendungsintegration durch funktionale Symbiose 
(vgl. Abschnitt 4.1.3.2, S. 150 ff.). 
4.2.4.2 DSML 
Die Directory Services Markup Language (DSML) bietet die Möglichkeit, Verzeichnisin-
formationen in der Extensible Markup Language (XML) zu beschreiben (für Details über 
XML sei bspw. auf [Bray+99] und [Pard00] verwiesen). Die Intention besteht darin, XML-
fähigen Anwendungssystemen die Möglichkeit zu bieten, Profil- und Ressourceninforma-
tionen in ihre native Umgebung zu importieren. „XML kann als Datenaustauschformat 
benutzt werden“ (siehe [Pard00], S. 17 oder [Ande+00], S. 35 f.). 
„DSML allows XML and directories to work together and provides a common ground for 
all XML-based applications to make better use of directories“ (siehe [Taub+99], S. 1). 
DSMLV1 
Während sich das im Abschnitt 4.2.4.1 (S. 169 f.) beschriebene LDIF lediglich für den 
Import und Export von Verzeichnisinhalten eignet, wurde DSMLv1 bereits für den Aus-
tausch von Verzeichnisinhalten sowie von Schemainformationen konzipiert. DSML er-
möglicht es also auch, ein Verzeichnisschema zu erweitern, um dann im gleichen Schritt 
die neuen Verzeichnisobjekte oder neu angelegte Attribute mit Inhalt zu füllen. 
Das folgende Beispiel zeigt die Grundstruktur einer DSMLv1-Datei (vgl. [Taub+99], S. 2): 
<dsml:dsml xmlns:dsml="http://www.dsml.org/DSML">













„The difference is that DSMLv1 represented the state {Herv. i. Orig.} of a directory while 
DSMLv2 represents the operations {Herv. i. Orig.} that an LDAP directory can perform 
and the results of such operations“ (siehe [Oasi01], S. 1 f.). 
DSMLv2 berücksichtigt die in Abschnitt 4.2.3.2 (S. 165 ff.) vorgestellten Methoden mit 
Ausnahme von BIND, UNBIND und ABANDON. An Stelle der drei letztgenannten Methoden 
sieht DSMLv2 die Methode AUTH vor (vgl. [Oasi01], S. 10). 
TOOLS 
Zu DSML wurden Tools entwickelt, die zur Unterstützung ihres Einsatzes dienen. Die 
Web-Seite http://www.dsmltools.org/ widmet sich diesen Tools. 
Aktuell umfasst die DSML-Werkzeugpalette folgende vier Tools (vgl. [DSML02b]): 
8 LDAP2DSML: Führt eine LDAP-Suche aus und liefert das Ergebnis als DSML-Datei. 
8 DSML2LDAP: Initiiert Verzeichnisänderungen basierend auf einer DSML-Datei. 
8 DSMLDiff: Analysiert die Unterschiede zwischen zwei DSML-Dateien. 
8 DSMLValidate: Prüft die Integrität einer DSML-Datei im Vergleich zum Verzeichnis-
schema. 
Mit DSMLv2 existiert eine mächtige Erweiterung für LDAP-Server, die eine Berücksich-
tigung dieser Systeme in EAI-Architekturen ermöglicht. DSML eignet sich jedoch nur für 
die Anwendungsintegration mittels einheitlicher Syntax und nicht für die Anwendungsin-
tegration durch funktionale Symbiose (vgl. Abschnitt 4.1.3.2, S. 150 ff.). 
4.2.4.3 JNDI 
Das Java Naming and Directory Interface (JNDI) wurde von SUN MICROSYSTEMS gemein-
sam mit Partnern (NOVELL, NETSCAPE, SCO und BEA) entwickelt, um Java-Anwendungen 
einen konsistenten, herstellerunabhängigen Zugriffsmechanismus zu unterschiedlichen 
Naming- und Verzeichnissystemen bereitzustellen (vgl. [Morg+01], 174 ff.). 
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Das Java-Framework beinhaltet zu diesem Zweck 
zwei Programmierschnittstellen, die durch den so ge-
nannten Naming Manager verbunden sind (siehe 
Abb. 4.16). Eine Programmierschnittstelle stellt dabei 
die notwendigen Funktionen für entsprechende Java-
Anwendungen zur Verfügung - JNDI Application Pro-
gramming Interface -, die andere Programmierschnitt-
stelle bindet die unterschiedlichen Verzeichnissysteme 
ein - JNDI Service Provider Interface. 
Die Architektur lässt eine Ergänzung der Standard-
schnittstellen (Naming Interface, Directory Interface, Event Interface und LDAP Interface) 
durch herstellerspezifische Service Provider Interfaces zur Anbindung anderer Systeme 
wie bspw. NDS, Active Directory etc. zu (vgl. [Sun02], S. 2). 
JNDI eignet sich zur Anwendungsintegration durch funktionale Symbiose (vgl. Ab-
schnitt 4.1.3.2, S. 150 ff.). 
4.2.5 Verzeichnissysteme beim Enterprise Access Management 
Nachdem die wesentlichen Grundlagen von Verzeichnissystemen und insbes. die Eigen-
schaften des LDAP-Standards besprochen wurden, beschäftigt sich dieser Abschnitt mit 
dem Potenzial von Verzeichnissystemen hinsichtlich des Enterprise Access Managements.  
Zunächst wird die Frage beantwortet, welchen Beitrag Verzeichnissysteme im Rahmen des 
Enterprise Access Managements leisten können. Hierbei gibt es Möglichkeiten mit unter-
schiedlicher Komplexität. Der am wenigsten komplexe Ansatz, die zentrale Verwaltung 
von Autorisierungsinformationen, ist ohne großen Aufwand mit gängigen Systemen reali-
sierbar, lässt allerdings auch sinnvolle Funktionalitäten unberücksichtigt. Deshalb konzent-
rieren sich die weiteren Ausführungen auf den leistungsfähigsten Ansatz - die zentrale 
Verwaltung und Zuordnung von Rollen und Rechten. 
Im Kontext dieses Ansatzes werden Überlegungen hinsichtlich der Objektverteilung zwi-
schen Verzeichnissystem und Anwendungssystem angestellt (Abschnitt 4.2.5.2, S. 175 f.), 
aus denen funktionale Defizite von Verzeichnissystemen abgeleitet werden (Ab-
schnitt 4.2.5.3, S. 176 ff.). 
4.2.5.1 Einsatzmöglichkeiten 
Es gibt mehrere Möglichkeiten, wie Verzeichnissysteme einen sinnvollen Beitrag im Rah-
men des Enterprise Access Managements leisten können. Diese werden hier kurz vorge-
stellt. Neben einer Beschreibung der Grundidee werden die Vor- und Nachteile der jewei-
ligen Alternative herausgearbeitet. 
JNDI Application Programming Interface
Naming Manager
JNDI Service Provider Interface
LDAP NDS File
 
Abb. 4.16: JNDI-Architektur (siehe 
[Morg+01], S. 177) 
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4.2.5.1.1 ZENTRALISIERUNG VON AUTHENTIFIZIERUNGSINFORMATIONEN 
Ein in der Praxis bereits häufiger verwendeter Ansatz besteht in der zentralen Verwaltung 
von Authentifizierungsinformationen eines Benutzers. 
GRUNDIDEE 
Hierbei werden die Authentifizierungsinformationen in einem zentralen Verzeichnissystem 
abgelegt. Beim Aufruf eines Anwendungssystems greift die entsprechende Anmeldeproze-
dur auf das zentrale Verzeichnis zu, erfragt dort die Anmeldeinformationen des das An-
wendungssystem aufrufenden Benutzers und verwendet diese zur Anmeldung. 
BEURTEILUNG DES ANSATZES 
Die zentrale Verwaltung von Authentifizierungsinformationen bietet die Grundlage zur 
Realisierung eines Single-Sign-on-Mechanismus. Die Benutzerkonten selbst werden hier-
bei im jeweiligen Anwendungssystem verwaltet. Damit besteht keine Möglichkeit einer 
anwendungssystemübergreifend konsistenten Zugriffssteuerung wie sie in Abschnitt 1.2.3 
(S. 8 ff.) gefordert wird. 
4.2.5.1.2 ZENTRALISIERUNG VON PERSONALISIERUNGSINFORMATIONEN 
Personalisierung ist die individuelle Festlegung des Systemverhaltens gegenüber einem 
Benutzer. Hierunter fallen sowohl das Aussehen der Benutzerschnittstelle als auch der dem 
Benutzer bereitgestellte Funktionsumfang und nicht zuletzt auch die Konfigurationsmög-
lichkeiten hinsichtlich der funktionalen Gestaltung gemäß Abschnitt 3.2.1 (S. 66 ff.). 
GRUNDIDEE 
Diese drei Gestaltungsdimensionen können einerseits durch die Benutzerverwaltung der 
einzelnen Anwendungssysteme gesteuert werden (entsprechend Abschnitt 4.2.5.1.1, 
S. 173). Andererseits können diese Steuerungsparameter auch zentral im Verzeichnissys-
tem abgelegt werden. 
Neben der zentralen Speicherung der Authentifizierungsinformationen werden hierbei zu-
sätzlich alle Konfigurationsparameter zentral verwaltet. 
BEURTEILUNG DES ANSATZES 
Im einfachsten Fall liegt eine zentrale Verwaltung von Personalisierungsinformationen 
bereits dann vor, wenn jedes Anwendungssystem seine benutzerspezifische Systemkonfi-
guration im zentralen Verzeichnis ablegt. Die zentrale Verwaltung der Konfigurationspa-
rameter bringt keinen echten Fortschritt hinsichtlich einer anwendungssystemübergreifend 
konsistenten Zugriffssteuerung gemäß Abschnitt 1.2.3 (S. 8 ff.) mit sich. Hierbei handelt es 
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sich vorerst nur um einen Schritt hin zur zentralen Speicherung der für die Zugriffssteue-
rung relevanten Informationen. 
4.2.5.1.3 ZENTRALISIERUNG DER ROLLENVERWALTUNG 
Der Ansatz der zentralen Verwaltung und Zuordnung von Rollen geht insofern über die im 
vorangegangenen Abschnitt formulierte Lösung hinaus, als dass hierbei alle Konfigurati-
onsparameter der verschiedenen Anwendungssysteme zentral bekannt sind und auf dieser 
Basis eine zentrale Konfiguration der Rollen und die Zuordnung zu den Aufgabenträgern 
durchgeführt wird. 
Hierbei handelt es sich um einen Ansatz, der in dieser Form in der Praxis noch nicht um-
fassend angewendet wird. Details dieses Ansatzes bedürfen einer konzeptionellen Klärung. 
GRUNDIDEE 
Anwendungsübergreifend konsistente Zugriffssteuerung wird erst dann möglich, wenn: 
8 die Steuerungsparameter aller Anwendungssysteme in einer zentralen Verwaltungs-
einheit bekannt sind und 
8 anwendungssystemübergreifend eine semantische Harmonisierung der Steuerungspa-
rameter zur Personalisierung existiert. Damit ist gemeint, dass ... 
• jedes Anwendungssystem die gleichen Ausprägungen für Vertriebsgebiete kennt, 
• jedes Anwendungssystem mit den gleichen Ausprägungen für Zahlungsbedingun-
gen arbeitet, 
• semantisch gleiche Objekte gleiche Bezeichnungen bekommen oder anderweitig 
als identisch identifizierbar sind und 
• semantisch gleiche Methoden semantisch gleicher Objekte gleiche Bezeichnungen 
bekommen oder anderweitig als identisch identifizierbar sind. 
Auf dieser Basis können Rollen anwendungssystemübergreifend konsistent konfiguriert 
werden. Die anwendungssystemübergreifende Zuordnung von Rollen zu Aufgabenträgern 
ergänzt diesen Ansatz, wodurch Redundanzen vermieden werden. 
BEURTEILUNG DES ANSATZES 
Bei dieser Art der Personalisierung handelt es sich um die weitestgehende Lösung hin-
sichtlich der Realisierung anwendungssystemübergreifend konsistenter Zugriffssteuerung 
gemäß Abschnitt 1.2.3 (S. 8 ff.). 
Zur Umsetzung dieses Ansatzes wird ein Verzeichnissystem nicht zwingend benötigt. Ei-
nerseits können bestimmte funktionale Anforderungen durch Verzeichnissysteme nicht 
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abgedeckt werden (siehe nächster Abschnitt). Andererseits ist es sinnvoll, wegen der Re-
dundanzvermeidung zumindest benutzerspezifische Informationen im Verzeichnissystem 
zu halten. Welche Informationen sinnvollerweise im Verzeichnissystem zu speichern sind 
und welche Informationen zweckmäßigerweise anderweitig verwaltet werden, wird im 
Abschnitt 4.2.5.2 untersucht. 
4.2.5.2 Anwendungssystem vs. Verzeichnissystem 
Das folgende Kapitel beschäftigt sich mit der fachlichen Ausgestaltung des in Abb. 4.12 
(S. 159) als Verzeichnissystem markierten Bereiches. Neben dem offensichtlichen Nutzen 
von Single-Sign-on-Mechanismen wurde im Abschnitt 4.2.2.2 (S. 160 f.) der Bedarf an 
einem anwendungssystemübergreifenden Rollen- und Rechtekonzept deutlich. Für dessen 
Realisierung wird eine zentrale, anwendungssystemübergreifende Benutzerdatenbank be-
nötigt. Der Zentralisierungsbedarf wurde im vorangegangenen Abschnitt erläutert. 
Eine wesentliche Kritik an dem in Abschnitt 4.1.2.2.1 (S. 138 ff.) besprochenen Konzept 
der Client/Server-Architektur besteht bislang in einer unklaren Abgrenzung der Zuständig-
keiten der einzelnen Schichten sowie Abhängigkeiten einzelner Schichten untereinander 
(vgl. [Sied+00], S. 247). Wenngleich Web Services und Web-Anwendungen die Möglich-
keit bieten, eine stärkere Strukturierung der Softwarearchitektur zu erreichen und sowohl 
fachliche als auch technische Abhängigkeiten zu reduzieren, stellt sich auch bei diesen 
Konzepten das Problem der fachlichen Abgrenzung von Schichten und beteiligten Syste-
men. 
Die zuletzt genannte Problematik stellt sich auch für die Abgrenzung von Anwendungssys-
tem und Verzeichnissystem. Eine Zentralisierung der Rollenverwaltung gemäß Ab-
schnitt 4.2.5.1.3 (S. 174 f.) erfordert die zentrale Bereitstellung folgender Objekte: 
8 Benutzer, 
8 Rollen, 
8 Objektübersicht sowie 
8 anwendungssystemübergreifende Steuerungsparameter zur Abbildung von Hand-
lungsvollmachten und zur Bereichsabgrenzung. 
Zudem werden Methoden benötigt, die der Verwaltung dieser Objekte und ihrer gegensei-
tigen Beziehungen dienen. Bis auf LDAP Extended Operations bieten Verzeichnissysteme 
hierfür keine adäquaten Mechanismen, woraus sich diverse funktionale Defizite von Ver-
zeichnissystemen ergeben, die bei der Konzeption anwendungssystemübergreifend konsi-
stenter Zugriffskontrolle zu berücksichtigen sind. Diese werden im folgenden Abschnitt 
zusammengefasst. 
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Mit diesem Verteilungsproblem und der Beseitigung der funktionalen Defizite beschäftigt 
sich Kapitel 5 (S. 203 ff.). 
4.2.5.3 Funktionale Defizite von Verzeichnissystemen 
An dieser Stelle werden in Kurzform die wesentlichen funktionalen Anforderungen einer 
zentralen Benutzerverwaltung diskutiert, für die Verzeichnissysteme gegenwärtig noch 
keine akzeptablen Lösungen liefern. 
4.2.5.3.1 ABBILDUNG DER AUFBAUORGANISATION 
Sowohl der X.500- als auch der LDAP-Standard sowie die Verzeichnissysteme von 
MICROSOFT und NOVELL unterstützen nur die Abbildung strenger Hierarchien. 
Für die Anforderungen, die sich aus aktuellen Management- und Organisationskonzepten 
ergeben (Netzwerkorganisationen, Virtualisierung, Projektorganisationen etc.), wird dies 
nur begrenzt als ausreichend betrachtet. 
Es bleibt im Detail zu prüfen, wie verschiedene Strukturen durch existierende Funktionali-
täten (Aliase, Gruppen etc.) effektiv und effizient abgebildet werden können. 
4.2.5.3.2 UNTERSTÜTZUNG DYNAMISCHER ASPEKTE 
Die effektive und effiziente Abbildung der Aufbauorganisation gemäß Abschnitt 4.2.5.3.1 
stellt eine notwendige Bedingung zur Umsetzung der betrieblichen Anforderungen dar, hat 
aber keinen hinreichenden Charakter. Die Aufbauorganisation unterliegt ständigen Verän-
derungen, weniger struktureller sondern vielmehr inhaltlicher Art, d. h. die Besetzung der 
einzelnen Stellen ändert sich öfter. Mitarbeiter verlassen das Unternehmen, Mitarbeiter 
werden neu eingestellt, Mitarbeiter wechseln ihre Stelle. 
MITARBEITEREINSTELLUNG 
Initiale Aufnahme eines neuen Aufgabenträgers mit einem bestimmten Aufgabengebiet, 
einer hierarchischen Einordnung und mithin einer entsprechenden Rolle in die Organisati-
on und somit auch ins betriebliche Verzeichnis, wobei vom Anwendungssystem sicherge-
stellt wird, dass der neue Aufgabenträger seiner Rolle im Unternehmen entsprechende Zu-
griffsberechtigungen innerhalb der Anwendungsinfrastruktur erhält, genauso wie den Zu-
griff auf alle notwendigen Ressourcen (Hardware, Software etc.). 
VERSETZUNG 
Als Versetzung wird die Änderung der hierarchischen Einordnung und/oder des Aufga-
bengebietes und mithin der Rolle eines Aufgabenträgers bezeichnet. Das Anwendungssys-
tem stellt automatisch sicher, dass dem Aufgabenträger seiner neuen Stelle entsprechende 
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Verfügungsrechte erteilt werden, d. h. sowohl zusätzliche Rechte eingeräumt als auch ü-
berflüssige Rechte entzogen werden. 
Diese Anforderung wird von Verzeichnissystemen nur unzureichend unterstützt. Die hie-
rarchische Einordnung einer Person wird bspw. durch deren Distinguished Name 
dokumentiert. Eine Versetzung impliziert demzufolge eine Änderung des Distinguished 
Name. Der Distinguished Name wird indessen auch bei der Umsetzung von Public-Key-
Verfahren zur Schlüsselgenerierung benutzt. Verschlüsselte Dokumente lassen sich nach 
der Änderung eines Distinguished Name deshalb nicht mehr entschlüsseln, was die 
Praxistauglichkeit dieses Vorgehens in Frage stellt. 
KÜNDIGUNG 
Ein Aufgabenträger verliert alle Aufgabengebiete sowie alle Rechte, die sich aus seiner 
organisatorischen Einordnung ergeben. 
4.2.5.3.3 PROZESSÜBERGREIFENDE ANFORDERUNGEN 
Als prozessübergreifende Anforderungen werden hier die funktionalen Eigenschaften eines 
Verzeichnissystems bezeichnet, die für jeden der beschriebenen Standardpflegeprozesse 
gleichermaßen relevant sind. 
GENEHMIGUNG 
Die Pflege von Verzeichnisinformationen und insbes. Rollen und Rechten besitzt eine ho-
he Sicherheitsrelevanz. Deshalb sollte ein Verzeichnissystem für bestimmte Pflegeprozesse 
das Praktizieren eines Vier-Augen-Prinzips unterstützen. 
HISTORISIERUNG 
Anforderungen bzgl. der Historisierung von Informationen ergeben sich aus den individu-
ellen Richtlinien jeder Organisation („Was muss historisiert werden?“). Ein Verzeichnis-
system sollte die Möglichkeit bieten, bestimmte Objekte bzw. bestimmte Attribute zu 
historisieren und die jeweilige Historie anzuzeigen. 
TERMINIERBARKEIT 
Verschiedene Informationsobjekte unterliegen von Zeit zu Zeit Veränderungen. Gegen die 
Ad-hoc-Änderung einfacher Eigenschaften wie bspw. Telefonnummern, Raumnummern 
spricht nichts. Hingegen kann die Änderung der Rolle eines Aufgabenträgers nicht unmit-
telbar dann ausgeführt werden, wenn diese Veränderung beschlossen wird. Oft sind diese 
Veränderungen fest terminiert und sollten deshalb auch mit einer entsprechenden Termi-
nierung im System veranlasst werden können. 
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Aktuelle Implementierungen von Verzeichnissystemen bieten keine Möglichkeit der Zu-
kunftsdatierung zum Erstellen bzw. Verändern von Objekten. 
4.2.6 Zwischenfazit 
Zusammenfassend lassen sich folgende Aussagen über den Beitrag von Verzeichnissyste-
men zur Umsetzung des hEAMs treffen: 
8 Verzeichnissysteme eignen sich, um personenbezogene Daten zu speichern und mithin 
bspw. auch Berechtigungen für Benutzer; sie verfügen aber nicht über die Funktionali-
täten, um Rollen und Zugangsberechtigungen zu verwalten. 
8 LDAP-kompatible Verzeichnissysteme decken die Anforderungen hinsichtlich der 
Abbildung aufbauorganisatorischer Zusammenhänge nicht vollständig ab, insbes. die 
Abbildung nichtstrenger Hierarchien wird durch LDAP nicht unterstützt. 
8 Verzeichnissysteme beinhalten funktionale Defizite bzgl. der Abbildung dynamischer 
Aspekte der Benutzerverwaltung. Speziell die Unterstützung der in den Abschnit-
ten 3.4 und 3.5 (S. 104 ff.) beschriebenen Anforderungen werden durch die Standards 
nicht abgedeckt. 
8 Integrationstechnologien wie LDIF, DSML und JNDI ermöglichen den gezielten Ein-
satz von Verzeichnissystemen innerhalb eines Gesamtkonzepts zur zentralen Benut-
zerverwaltung und anwendungssystemübergreifend konsistenten Zugriffssteuerung. 
4.3 Enterprise Access Management - Konzepte und Werkzeuge 
Mit dem vorliegenden Abschnitt werden die folgenden Fragen beantwortet: 
8 Welche Grundlagen des Enterprise Access Managements gibt es und welche Bedeu-
tung haben diese für die vorliegende Arbeit? 
8 Welche Werkzeuge zur Realisierung von unternehmensweiten, anwendungssystem-
übergreifenden Access-Managementkonzepten bietet die Praxis und welchen Leis-
tungsumfang bieten diese hinsichtlich der Umsetzung der in Kapitel 3 (S. 57 ff.) for-
mulierten Anforderungen? 
4.3.1 Grundlagen der Zugriffskontrolle 
Die Notwendigkeit der Zugriffskontrolle leitet sich aus den Anforderungen an die Sicher-
heit von IT-Systemen ab. IT-Sicherheit konzentriert sich darauf, Daten und Informationen 
gegen Beschädigung, Verlust bzw. unberechtigte Verwendung zu schützen. Dazu sind Ver-
traulichkeit, Integrität sowie Verfügbarkeit der Daten sicherzustellen (vgl. [Lau95], 
S. 27 f.). Gegen die Verletzung von Vertraulichkeit und Integrität sowie den Verlust der 
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Verfügbarkeit können unterschiedliche Gegenmaßnahmen ergriffen werden. Eine dieser 
Gegenmaßnahmen besteht in der Zugriffskontrolle (vgl. [Lau95], S. 45). 
Als Voraussetzung für die Herleitung eines entsprechenden Umsetzungsvorschlags für das 
hEAM-Paradigma werden zunächst die technischen Grundlagen der Zugriffskontrolle be-
trachtet und hinsichtlich ihrer Relevanz beurteilt. 
Bevor die Arten der Zugriffskontrolle besprochen und verschiedene Architekturen zur 
Realisierung der Zugriffskontrolle vorgestellt werden, geht der folgende Abschnitt erst 
einmal auf die Grundidee der Zugriffskontrolle ein. 
4.3.1.1 Grundidee der Zugriffskontrolle 
In der Literatur finden sich unterschiedliche Ansätze, wie sich Zugriffskontrolle beschrei-
ben lässt. Zwei davon werden hier exemplarisch vorgestellt. 
4.3.1.1.1 ZUGRIFFSKONTROLLE NACH LAU 
LAU abstrahiert Zugriffskontrolle als „A combination of one subject {Herv. i. Orig.}, one 
action {Herv. i. Orig.} entity, and one object {Herv. i. Orig.} entity is called access {Herv. 
i. Orig.}. So, an access ... is a triple (s, a, o)“ (siehe [Lau95], S. 77). 
Zur Vermeidung von sinnlosen Aktion/Objekt-Kombinationen führt er zusätzlich das Kon-
strukt der capabilities ein (siehe [Lau95], S. 77): „A capability {Herv. i. Orig.} is a pair 
(action, object) where the action is applicable on the object’s type.“, woraus sich für access 
das Tupel (s, c) ergibt, wobei c = (a, o) gilt. 
4.3.1.1.2 ZUGRIFFSKONTROLLE NACH STIEMERLING ET AL. 
STIEMERLING ET AL. gehen davon aus, dass ein Computersystem über ein Zugriffskontroll-
system verfügt, „das die Ausführung von Operationen auf im System enthaltene Objekte 
erlauben oder verbieten kann. Die Entscheidung des Zugriffskontrollsystems hängt dabei 
von der aktuellen Zugriffskontrollstrategie ab“ (siehe [Stie+00], S. 319). Als Zugriffskon-
trollstrategie wird dabei ein Entscheidungsverfahren bezeichnet, „das angibt, ob ein Sub-
jekt s in einer bestimmten Situation t eine Operation r auf einem Objekt o ausführen darf“ 
(siehe [Stie+00], S. 319). 
4.3.1.1.3 ZWISCHENFAZIT 
Die existierenden Ansätze unterscheiden sich strukturell in ihrem Aufbau leicht. Die vor-
gestellten Konzepte gehen zudem davon aus, dass sich Subjekte und Objekte unterschei-
den, wenngleich LAU zumindest auf die Subjekt-Objekt-Ambivalenzen hinweist (vgl. Ab-
schnitt 2.1.3.2, S. 31 f.). 
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Es muss davon ausgegangen werden, dass die Anwendungsinfrastruktur eines Unterneh-
mens nicht als homogen betrachtet werden kann (vgl. Abschnitt 4.1, S. 131 ff.), sondern 
vielmehr aus verschiedenen Anwendungssystemen mit unterschiedlichen Zugriffskonzep-
ten besteht. Daraus ergibt sich die Notwendigkeit, die Zugriffskontrolle zu harmonisieren. 
Dabei gilt es, eine sinnvolle Art der Harmonisierung zu finden, die den kleinsten gemein-
samen Nenner der unterschiedlichen Philosophien verkörpert. Dieser kleinste gemeinsame 
Nenner besteht darin, auf die Berücksichtigung unterschiedlicher Situationen oder ähnli-
cher Zusatzmerkmale anderer, hier nicht näher spezifizierter Konzepte zu verzichten und 
eine Zugriffsberechtigung als Tupel (ObjektBenutzer, Methode, Objektbenutzt) zu begreifen, 
wobei ObjektBenutzer ein Subjekt oder aber auch ein Objekt sein können. 
4.3.1.2 Arten der Zugriffskontrolle 
Es gibt drei Arten der Zugriffskontrolle, die sich in der Art der Zugriffsentscheidung sowie 
in der Philosophie der Benutzerverwaltung unterscheiden: 
8 diskrete Zugriffskontrolle, 
8 vorgeschriebene Zugriffskontrolle und 
8 rollenbasierte Zugriffskontrolle. 
4.3.1.2.1 DISKRETE ZUGRIFFSKONTROLLE 
Das NATIONAL COMPUTER SECURITY CENTER (NCSC) definiert diskrete Zugriffskontrolle 
(Discretionary Access Control, DAC) folgendermaßen: „A means of restricting access to 
objects based on the identity of subjects and/or groups to which they belong. The controls 
are discretionary in the sense that a subject with a certain access permission is capable of 
passing that permission (perhaps indirectly) on to any other subject“ (siehe [NCSC87], 
S. 2). 
Bei diskreter Zugriffskontrolle wird der Zugriff auf Objekte demzufolge nach ihrer Zuge-
hörigkeit zu Subjekten geregelt (bspw. die Zugehörigkeit von Dateien zu Benutzern oder 
Gruppen). „Diskret" bedeutet dabei, dass ein Subjekt seine Zugriffsrechte an ein anderes 
Subjekt weitergeben darf (vgl. [OLIS]). 
DAC kommt bspw. häufig in Groupware Systemen zum Einsatz (vgl. [Stie+00], S. 318). 
4.3.1.2.2 VORGESCHRIEBENE ZUGRIFFSKONTROLLE 
Vorgeschriebene Zugriffskontrolle (Mandatory Access Control, MAC) wird durch das 
NCSC folgendermaßen definiert: „A means of restricting access to objects based on the 
sensitivity (as represented by a label) of the information contained in the objects and the 
formal authorization (i.e., clearance) of subjects to access information of such sensitivity“ 
(siehe [NCSC88]). 
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Das bedeutet, dass der Zugriff auf Objekte bei vorgeschriebener Zugriffskontrolle nach 
dem Grad der Sensitivität der in dem Objekt gespeicherten Informationen (repräsentiert 
durch die Einstufung des Objekts) und der Autorisierung eines Subjekts, auf Informationen 
dieses Sensitivitätsgrades zugreifen zu dürfen (üblicherweise repräsentiert durch die Er-
mächtigung des Subjekts), geregelt wird. „Vorgeschrieben" bedeutet, dass dieses Verhal-
ten durch das System erzwungen wird; Subjekte haben im Gegensatz zur diskreten 
Zugriffskontrolle nicht das Recht, ihre Zugriffsrechte an andere Subjekte weiterzugeben 
(vgl. [OLIS]). 
4.3.1.2.3 ROLLENBASIERTE ZUGRIFFSKONTROLLE 
 „Role-Based Access Control (RBAC)“ wird in der Literatur als amorphes Konzept be-
zeichnet, dass von verschiedenen Wissenschaftlern und Systementwicklern unterschiedlich 
interpretiert wird (vgl. [Sand+96], S. 2). Als Grundlage für die Vorstellung des RBAC-
Ansatzes wird zunächst das Konzept der Rolle betrachtet. 
ROLLEN VS. GRUPPEN INNERHALB VON INFORMATIONSSYSTEMEN 
Der Begriff der Rolle wurde in den Abschnitten 3.2 und 3.3 (S. 62 ff.) aus betriebswirt-
schaftlicher Sicht diskutiert. Die Betrachtungen führten zur Definition 3.5 (S. 91). 
In der Informatik existiert ein weniger weitgehender Rollenbegriff. Die Grundideen glei-
chen sich insofern, als dass auch diesem Rollenbegriff die Intention zu Grunde liegt, be-
stimmte Rechte in Form von Profilen zu kombinieren, um den Aufwand der Rechteverwal-
tung zu reduzieren. Das Konzept der Rollenbildung folgt dem der Gruppenbildung. Wäh-
rend durch Gruppenbildung zunächst nur Personen/Benutzer zusammengefasst werden und 
keine Berechtigungen, umfasst eine Rolle sowohl eine Menge von Personen/Benutzern als 
auch eine Menge von Berechtigungen. „A role is both a collection of users on one side and 
a collection of permissions on the other“ (siehe [Sand+96], S. 4). LAU definiert eine Rolle 
in ähnlicher Weise (siehe [Lau95], S. 174): „A role is a description of an abstract subject 
from an organizational viewpoint. It is intended to be connected with tasks, and it repre-
sents a subject set.“ Ein Task wird in diesem Kontext die Menge der Fähigkeiten i. S. v. 
Zugriffsberechtigungen und Sub-Tasks, die die gleichen Eigenschaften wie Tasks besitzen, 
bezeichnet (vgl. ebenda). 
Basierend auf diesem Rollenbegriff entstanden die so genannten Role-Based Access Con-
trol Models (vgl. bspw. [Sand+96]), woraus ein entsprechender Standardisierungsvorschlag 
resultiert. 
STANDARDISIERUNG DURCH DAS NIST 
Dem NATIONAL INSTITUTE FOR STANDARDS AND TECHNOLOGY (NIST) liegt zum Thema 
rollenbasierte Zugriffskontrolle ein Standardisierungsvorschlag vor (vgl. [Ferr+01]). Ein 
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fachlicher Überblick soll dem Leser das Grundkonzept veranschaulichen. Das Ziel besteht 
vornehmlich darin, diesen Standardisierungsvorschlag auf seine Tauglichkeit hinsichtlich 
der Unterstützung des hEAMs zu untersuchen. Es wird deutlich gemacht, welche Anforde-
rungen durch den Standardisierungsvorschlag berücksichtigt werden und welche nicht. 
RBAC konzentriert sich auf die Unterstützung folgender Konzepte (vgl. [Ferr+01], S. 225): 
8 Gruppierung von Benutzern wie in UNIX und anderen Betriebssystemen, 
8 Gruppierung von Berechtigungen wie bspw. in Datenbankmanagementsystemen sowie 
8 Trennung zu Zuständigkeiten. 
Der Standardisierungsvorschlag basiert dementsprechend auf dem folgenden Rollenver-
ständnis: „A role {Herv. i. Orig.} is a job function within the context of an organization 
with some associated semantics regarding the authority and responsibility conferred on the 
user assigned to 
the role. Permis-
sion {Herv. i. 
Orig.} is an ap-
proval to perform 
an operation on 
one or more 
RBAC protected 
objects. An op-
eration {Herv. i. 
Orig.} is an ex-
ecutable image of a program, which upon invocation executes some function for the user“ 
(siehe [Ferr+01], S. 233). Vor diesem Hintergrund wird ein von SAND-
HU ET AL. entwickeltes Referenzmodell benutzt (vgl. [Sand+96]). Dieses Referenzmodell 
(siehe Abb. 4.17) geht davon aus, dass RBAC mit dem Zweck der Realisierung von Sin-
gle Sign-on auf Sitzungen (Sessions) während der Nutzung eines Rechners beschränkt 
wird. 
Der Standardisierungsvorschlag von FERRAIOLO ET AL. basiert auf einem Referenzmodell, 
das aus dem in Abb. 4.17 dargestellten RBAC-Kernkonzept abgeleitet wurde. Dieses Refe-
renzmodell unterstützt zudem die Abbildung von Rollenhierarchien und die Trennung von 
Zuständigkeiten (Separation of Duty). 
8 Abbildung von Rollenhierarchien bedeutet, dass Rollen sich hierarchisch ordnen las-
sen. Die sich ergebenden Baumstrukturen werden so interpretiert, dass eine überge-
ordnete Rolle alle Berechtigungen der ihr untergeordneten Rollen erbt und eine 
untergeordnete Rolle alle Benutzerzuordnungen der ihr übergeordneten Rollen (vgl. 














Abb. 4.17: RBAC-Kernkonzept (vgl. [Ferr+01], S. 232) 
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8 Durch die Festlegung entsprechender Bedingungen hinsichtlich der Benutzer-Rollen-
Zuordnung lässt sich die Trennung von Zuständigkeiten vollziehen. Static Separation 
of Duty (SSD) schränkt die Zuordnungsmöglichkeiten von Benutzern zu Rollen und 
vice versa generell ein, während Dynamic Separation of Duty (DSD) für bestimmte 
Sitzungen angewendet wird. Bei SSD kann sich die formulierte Bedingung einerseits 
nur auf die direkte Zuordnung von Benutzer und Rolle beziehen und andererseits kön-
nen ererbte Rollen berücksichtigt werden (vgl. [Ferr+01], S. 230 f.). 
RBAC kann sowohl völlig autonom realisiert werden als auch mit DAC bzw. MAC koe-
xistieren. Bei autonomer Realisierung eines RBAC-Systems lässt das Referenzmodell die 
Umsetzung diskreter und vorgeschriebener Zugriffskontrolle gleichermaßen zu (vgl. 
[Sand+96], S. 5). 
Mit dem RBAC-Konzept sind einige Kernaspekte des Enterprise Access Managements 
technisch abbildbar. Insbes. können wesentliche Teile der funktionalen Spezifikation (vgl. 
[Ferr+01], S. 241 ff.) bei der Umsetzung des hEAMs verwendet werden. Für folgende As-
pekte sind entsprechende Erweiterungen der funktionalen Spezifikation notwendig: 
8 Konfiguration der Bereichsabgrenzung sowie 
8 Festlegung von Handlungsvollmachten. 
4.3.1.2.4 ZWISCHENFAZIT 
Die Umsetzung des hEAMs impliziert aus fachlicher Sicht die Notwendigkeit, rollenba-
sierte Zugriffssteuerung mit diskreter Zugriffskontrolle zu kombinieren. Diese Notwendig-
keit ergibt sich aus der in Abschnitt 2.1.2 (S. 20 ff.) mehrfach geforderten 
Selbstadministrationsfähigkeit. 
Dass sich anwendungsinfrastrukturweit Systeme mit diskreter Zugriffskontrolle (Unix-
Systeme, diverse Groupware-Lösungen wie bspw. Lotus Notes) und Systeme mit vorge-
schriebener Zugriffskontrolle (Microsoft-Umgebungen, diverse Standardsoftwarepakete 
sowie Individuallösungen) im Rahmen des RBAC-Ansatzes harmonisieren lassen, wird in 
der Literatur angedeutet (vgl. [Sand+96], S. 3 ff.), konkrete Lösungsvorschläge sind hinge-
gen bislang nicht vorhanden. Nach Meinung des Autors besteht diesbzgl. trotzdem kein 
direkter Forschungsbedarf, sondern vielmehr die Notwendigkeit einer detaillierten Spezifi-
kation, welche den Rahmen der vorliegenden Arbeit sprengen würde. 
Die Idee der rollenbasierten Zugriffssteuerung ermöglicht grundsätzlich die Umsetzung 
des hEAMs gemäß Kapitel 3 (S. 57 ff.). Der RBAC-Ansatz bietet dafür notwendige, je-
doch keine hinreichenden Voraussetzungen. Insbes. die anwendungssystemübergreifende 
Harmonisierung von Handlungsvollmachten und die Unterstützung der Bereichsabgren-
zung bleiben hierbei bislang unberücksichtigt. 
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4.3.1.3 Architektur von Zugriffskontrollsystemen 
Betrachtet man verschiedene Konzepte, die sich mit der Realisierung von Zugriffskontrolle 
für Anwendungssysteme beschäftigen, so ergibt sich die Feststellung, dass Zugriffskontrol-
le nach einem einheitlichen Prinzip funktioniert. Die Anwendung dieses Prinzips unter-
scheidet sich nur in Nuancen. 
Diese Behauptung soll wiederum anhand zweier Beispiele belegt werden - zum einen an-
hand des Vorschlags von LAU zur Realisierung von Zugriffskontrolle in heterogenen und 
autonomen Systemen (siehe Abschnitt 4.3.1.1.1, S. 179) und zum anderen anhand des 
Konzepts von STIEMERLING ET AL. bzgl. der Zugriffskontrolle in Groupware-Systemen 
(siehe Abschnitt 4.3.1.1.2, S. 179 f.). 
4.3.1.3.1 ZUGRIFFSKONTROLLE IN HETEROGENEN SYSTEMEN 
Das Konzept von LAU verkörpert einen konzeptionellen Beitrag zur Informatik, insbes. 
zum Thema Zugriffskontrolle für Datenbankmanagementsysteme. Es konzentriert sich auf 
die folgenden Schwerpunkte (vgl. [Lau95], S. 20): 
8 Beschreibung der Architektur eines verteilten Sicherheitskernels, 
8 Integration heterogener Modelle zur Zugriffskontrolle sowie 
8 Ermöglichung dezentraler Administration von Zugriffsrechten. 
Zur Umsetzung dieser 
Anforderungen spezifi-
ziert LAU das in 
Abb. 4.18 dargestellte 
Framework Karol (A 
Framework for Access 
Control Models). 
LAU unterscheidet hier-
bei zwischen der Be-
rechtigungsüberwa-
chung hinsichtlich der Administration von Berechtigungen (ACEF und ACDF) und der 
Berechtigungsüberwachung selbst (AEF und ADF). Das homogene Grundprinzip besteht 
darin, dass der Zugriff eines Benutzers bzw. eines benutzenden Objekts auf ein anderes 
(benutztes) Objekt über eine Berechtigungsprüfung (Enforcement Facility) geleitet wird, 
welche sich einer Berechtigungsdatenbasis (Decision Facility) bedient. 
Hinsichtlich der Problematik verteilter, heterogener Systeme wird eine zusätzliche Schicht 
eingeführt, die neben einer anwendungssystemübergreifenden Access Control Decision 
DB ADF-DB
Legende:
8 AEF: Access control enforcement facility
8 ADF: Access control decision facility
8 ACEF: Authorization control enforcement facility
8 ACDF: Authorization control decision facility
8 DB: Database
AEF ADF ACEF ACDF
User Administrator
 
Abb. 4.18: Zugriffskontrolle nach LAU (vgl. [Lau95], S. 76 sowie S. 78 ff.) 
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Facility eine Integrity Control Decision Facility beinhaltet, wobei diese Schicht durch LAU 
nicht näher spezifiziert wird. 
4.3.1.3.2 ZUGRIFFSKONTROLLE IN GROUPWARE-SYSTEMEN 
STIEMERLING ET AL. entwickelten ein auf dem Groupware-System LinkWorks von DEC 
basiertes Zugriffskonzept und setzten dies prototypisch um. Das Besondere hieran besteht 
darin, dass im Gegensatz zu anderen Ansätzen Computerbenutzer mit geringen bis durch-
schnittlichen Kenntnissen als hauptsächliche Zielgruppe betrachtet werden (vgl. [Stie+00], 
S. 318). Dieser Ansatz tendiert sehr stark in die Richtung der in Abschnitt 2.1.2.2 (S. 22 f.) 
geforderten Selbstadministrationsfähigkeit. Insofern eignet er sich in hohem Maße als 





fragen hierbei bei ei-
nem Zugriffskontroll-
system an, ob ein Be-
nutzer berechtigt ist, 
auf ein Objekt zu-
zugreifen oder nicht. 
Das Zugriffskontrollsystem trifft diese Entscheidung aufgrund der aktuellen Zugriffskon-
trollstrategie. Benutzer bekommen die Möglichkeit, diese Zugriffskontrollstrategie zu än-
dern. 
4.3.1.3.3 ZUSAMMENFASSENDER VERGLEICH DER KONZEPTE 
Bei einer vergleichenden Betrachtung der Konzepte von LAU und STIEMERLING ET AL. las-
sen sich folgende Schlüsse ziehen: 
8 Die Zugriffskontrolle innerhalb von Anwendungssystemen wird mit Hilfe eines Zu-
griffskontrollsystems realisiert. 
8 Das Zugriffskontrollsystem entscheidet darüber, ob ein Benutzer dazu berechtigt ist, 
bestimmte Aktivitäten im System auszuführen. 
8 Die Regeln und Berechtigungen sind durch die Benutzer selbst nach den Regeln des 
Zugriffskontrollsystems administrierbar. 
8 Sowohl LAU als auch STIEMERLING ET AL. unterstellen in ihren Konzepten, dass stets 
















Abb. 4.19: Zugriffskontrolle nach STIEMERLING ET AL. 
(siehe [Stie+00], S. 319) 
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Aufgrund dieser Schlussfolgerungen kann angenommen werden, dass sich Zugriffskontrol-
le durch die in Abb. 4.20 dargestellte Architektur realisieren lässt. Diese Architektur geht 
insofern über eine Konsolidierung der Architekturen von LAU und STIEMERLING ET AL. 
hinaus, als dass davon aus-
gegangen wird, dass ein 
Zugriffssteuerungssystem 
rekursiv nutzbar sein muss 
und nicht nur Personen, son-
dern auch Anwendungssys-
teme auf Anwendungssyste-
me zugreifen. Zudem wird 
vorausgesetzt, dass das Zu-
griffskontrollsystem RBAC 
unterstützt. 
4.3.1.4 Architekturvarianten für das Enterprise Access Management 
An dieser Stelle wird die im Abschnitt 4.2.5.1 (S. 173 ff.) aus Sicht des Einsatzes von Ver-
zeichnissystemen geführte Diskussion der Zentralisierungsmöglichkeiten aufgegriffen und 
hinsichtlich der Konsequenzen für die Benutzerverwaltung vertieft. 
Geht man davon aus, dass jedes Anwen-
dungssystem (AS) über eine Benutzerver-
waltung (BV) gemäß Abb. 4.20 verfügt, so 
ergibt sich im einfachsten Fall die in 
Abb. 4.21 dargestellte Konstellation inner-
halb einer Anwendungsinfrastruktur. D. h. 
jedes Anwendungssystem verfügt über 
seine eigene Benutzerverwaltung. Diese 
Lösung ist aus folgenden Gründen proble-
matisch: 
8 Benutzer müssen sich die Authentifizierungsinformationen (Benutzername/Passwort-
Kombinationen) für mehrere Anwendungssysteme merken, 
8 es besteht keine Möglichkeit, die Zugriffsberechtigungen aller Benutzer zentral zu 
überwachen und 
8 die Konsistenz der Festlegung anwendungssystemübergreifend identischer Parameter 
für die Zugriffssteuerung (zur Bereichsabgrenzung und zur Festlegung von Hand-



















































Abb. 4.21: Anwendungssysteme mit eigener 
Benutzerverwaltung 
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Diese Probleme lassen sich durch die Realisierung von Single Sign-on sowie zentralen 
Access-Management-Mechanismen beseitigen. Drei Architekturvarianten bieten diesbzgl. 
unterschiedlich umfassende Lösungsansätze: 
8 Variante A: zentrale Verwaltung von Authentifizierungsinformationen, 
8 Variante B: zentrale Rollenzuweisung sowie 
8 Variante C: zentrale Rollenkonfiguration. 
Diese Varianten werden im Einzelnen auf ihre Tauglichkeit hinsichtlich der Umsetzbarkeit 
einer anwendungssystemübergreifend konsistenten Zugriffssteuerung untersucht. 
4.3.1.4.1 ZENTRALISIERUNG VON AUTHENTIFIZIERUNGSINFORMATIONEN 
Die einfachste Variante zur Ermöglichung eines Single Sign-on besteht darin, die Authen-
tifizierungsinformationen in einer Registrierungsdatenbank (bspw. einem Verzeichnissys-
tem - vgl. Abschnitt 4.2.5.1.1, S. 173) 
zu zentralisieren und die Anmeldeme-
chanismen der verschiedenen Anwen-
dungssysteme so anzupassen, dass sie 
diese Authentifizierungsinformationen 
automatisch verwenden. Mit Authenti-
fizierungsinformationen sind hierbei 
die Benutzer/Passwort-Kombinationen 
gemeint, mit denen sich ein Benutzer 
an den verschiedenen Anwendungs-
systemen anmeldet. Jegliche Persona-
lisierung wird hingegen im Anwen-
dungssystem selbst vorgenommen, 
d. h. die Konfiguration von Rollen, die Zuordnung von Rollen zu Benutzern und die Auto-
risierung selbst (Feststellen, ob ein Benutzer aufgrund seiner Rolle eine bestimmte Aktion 
ausführen oder bestimmte Daten einsehen darf). 
Diese Architekturvariante ermöglicht ein Single Sign-on. Das Access Management i. e. S. 
wird dagegen dezentral in den verschiedenen Anwendungssystemen durchgeführt. Benut-
zerrollen werden parallel und autonom in den verschiedenen Anwendungssystemen ge-
pflegt. Die Anwendung von Konsistenzbedingungen (wie bspw. „hat ein Mitarbeiter, des-
sen Zugriff in AS.1 auf ein bestimmtes Vertriebsgebiet beschränkt ist, auch in AS.2 nur auf 
dieses Vertriebsgebiet Zugriff“) kann nur manuell erfolgen. 
Ein wesentlicher Vorteil dieser Architekturvariante besteht in der außerordentlich hohen 
Praxistauglichkeit. Entsprechende Lösungen kommen in der Praxis bereits zum Einsatz. 
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Abb. 4.22: Access Management: Architekturvariante A 
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Eine Harmonisierung unterschiedlicher Konzepte bspw. durch die Einführung eines Meta-
Benutzermanagements wird nicht benötigt. 
4.3.1.4.2 ZENTRALE ROLLENZUWEISUNG 
Die zentrale Kritik an der Variante A besteht in der fehlenden anwendungssystemübergrei-
fenden Transparenz der Benutzerkonfiguration. Eine Möglichkeit, diese Transparenz zu-
mindest teilweise herzustellen besteht in der Zentralisierung der Rollenzuweisung zu den 
Benutzern. Diesbzgl. existieren zwei Alternativen: 
8 Zentralisierung der Benutzer/Rolle(n)-Zuordnung sowie 
8 Zentralisierung der kompletten Benutzer/Rolle(n)-Verwaltung. 
ALTERNATIVE 1: ZENTRALISIERUNG DER BENUTZER/ROLLE(N)-ZUORDNUNG 
Zentralisierung der Benutzer/Rolle(n)-Zuordnung bedeutet, dass lediglich die Administra-
tion der Zuweisung von Rollen zu Benutzern zentralisiert wird. Sowohl die Rollenkonfigu-
ration als auch die Autorisierung der Benutzer werden weiterhin in den verschiedenen 
Anwendungssystemen durchgeführt. 
Der Vorteil besteht darin, dass mit 
dieser Architekturvariante erste An-
satzpunkte für anwendungssystem-
übergreifende Transparenz gegeben 
sind. Bspw. kann die Grundlage zur 
Sicherstellung semantischer Konsis-
tenz durch die Einführung von Na-
menskonventionen geschaffen werden. 
D. h. für Vertriebsmitarbeiter, die aus-
schließlich in der Region X agieren, 
wird in allen Anwendungssystemen 
bspw. eine Rolle „VM_R.X“ konfigu-
riert und für Vertriebsmitarbeiter, die ausschließlich in der Region Y agieren, wird in allen 
Anwendungssystemen bspw. eine Rolle „VM_R.Y“ konfiguriert. Bei zentraler Administra-
tion würde schnell auffallen, wenn für einen Benutzer B fälschlicherweise die Rollenzu-
ordnungen „B Î AS.1::VM_R.X“ und „B Î AS.2::VM_R.Y“ konfiguriert werden wür-
den. 
Qualitative Erweiterungen im Rahmen dieser Architekturvariante sind u. a. hinsichtlich der 
Einführung von Mappings zwischen den anwendungssystemeigenen und anwendungssys-
temübergreifenden Rollen denkbar. 
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Abb. 4.23: Access Management: Architekturvariante B.1 
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Durch die zusätzliche Speicherung der Benutzer/Rolle(n)-Zuordnungen in den verschiede-
nen Anwendungssystemen besitzt diese Architekturvariante die gleiche Praxistauglichkeit, 
wie Variante A (siehe Abschnitt 4.3.1.4.1, S. 187 f.). 
Der Nachteil dieser Architekturvariante besteht darin, dass Mechanismen erforderlich sind, 
um die notwendige Replikation der Benutzer/Rolle(n)-Konfigurationen sowie die Vermei-
dung von Inkonsistenzen aufgrund der entstehenden Redundanzen zwischen Access-
Management-System und den Anwendungssystemen sicherzustellen. 
ALTERNATIVE 2: ZENTRALISIERUNG DER KOMPLETTEN BENUTZER/ROLLE(N)-VERWALTUNG 
Eine zweite Alternative dieser Variante B besteht darin, nicht nur die Benutzer/Rolle(n)-
Zuordnung zu zentralisieren, sondern die komplette Benutzer/Rolle(n)-Verwaltung. Diese 
Änderung hat den positiven Effekt, 
dass ein Nachteil der ersten Alternati-
ve - Bedarf an zusätzlichen Mecha-
nismen zur Vermeidung von Inkon-
sistenzen - nicht mehr existiert. 
Gleichzeitig sinkt hingegen die Praxis-
tauglichkeit insofern, als dass eine 
Erweiterung der Kommunikation zwi-
schen Access-Management-System 
und den Anwendungssystemen erfor-
derlich wird. Das Access-
Management-System muss dem An-
wendungssystem bei der automati-
schen Benutzeranmeldung die Rolle(n) des jeweiligen Benutzers mitteilen. Es kann a priori 
davon ausgegangen werden, dass die Mehrzahl aller Anwendungssysteme die Übergabe 
zusätzlicher Parameter beim Aufruf ihrer Logon-Methoden derzeitig noch nicht unterstüt-
zen. 
4.3.1.4.3 ZENTRALE ROLLENKONFIGURATION 
Bei beiden Ausprägungen der Variante B wird die Rollenkonfiguration und die Deduktion 
von Autorisierungsinformationen innerhalb der einzelnen Anwendungssysteme vorge-
nommen. Die in Abb. 4.25 (S. 190) dargestellte Variante C geht hingegen davon aus, dass 
auch die Konfiguration der Rollen und die Deduktion der Autorisierungsinformationen 
zentralisiert werden. 
Das führt zu einer besseren Qualität hinsichtlich der anwendungssystemübergreifend kon-
sistenten Pflege von Rollen. Durch den Einsatz entsprechender Mechanismen können au-
tomatische Plausibilitätsprüfungen und Konfigurationshilfen realisiert werden. 
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Abb. 4.24: Access Management: Architekturvariante B.2 
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Den Vorteilen dieser Architekturvariante steht der Nachteil gegenüber, dass die Anwen-
dungssysteme in diesem Fall über keine eigenen Zugriffskontrollsysteme mehr verfügen. 
Das bedeutet, dass die Zugriffskon-
trolle über ein anwendungssystem-
übergreifendes Zugriffskontrollsystem 
abgewickelt wird, das gegenüber den 
Anwendungssystemen bspw. in Form 
eines Autorisierungsagenten die Auto-
risierung von Benutzern sicherstellt. 
Zu diesem Zweck muss das Access-
Management-System die Objekte, 
Methoden, Parameter zur Bereichsab-
grenzung sowie Parameter zur Festle-
gung von Handlungsvollmachten aller 
Anwendungssysteme kennen, für die 
eine entsprechende Autorisierung notwendig ist. Außerdem müssen die Anwendungssys-
teme dieses neue Konzept entsprechend unterstützen. 
4.3.1.4.4 ZWISCHENFAZIT 
Zusammenfassend lassen sich folgende Aussagen zu den besprochenen Architekturvarian-
ten zur Zentralisierung des Access Managements treffen: 
8 Die zentrale Verwaltung von Authentifizierungsinformationen ist uneingeschränkt 
praxistauglich und wird bereits praktiziert. 
8 Die zentrale Rollenzuweisung kann mit den verfügbaren Mitteln und ergänzender Pro-
grammierung realisiert werden, wenn die Benutzer/Rolle(n)-Konfiguration redundant 
im Zugriffskontrollsystem der einzelnen Anwendungssysteme gespeichert wird. 
8 Eine komplette Verlagerung der Benutzer/Rolle(n)-Konfiguration bzw. der Rollenkon-
figuration erfordern Anpassungen der Zugriffskonzepte der Anwendungssysteme. 
8 Die im Kapitel 3 (S. 57 ff.) beschriebenen Anforderungen des hEAMs lassen sich nur 
mit Variante C vollständig umsetzen. 
4.3.1.5 Basistechnologien zur Zugriffssteuerung 
Für das Enterprise Access Management stehen verschiedene Basistechnologien/Standards 
bzw. entsprechende Entwicklungen auf diesem Gebiet zur Verfügung. Intensive Internet-
Recherchen führten zu dem Schluss, zwei Standards näher zu betrachten: 
8 die Security Assertion Markup Language (SAML) sowie 
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Abb. 4.25: Access Management: Architekturvariante C 
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8 die eXtensible Access Control Markup Language (XACML). 
4.3.1.5.1 SAML 
Die Grundidee von SAML basiert auf den Überlegungen der Network Working Group 
bzgl. einer generischen AAA-Architektur (AAA = Authentication, Authorization, Ac-
counting). Diese generische AAA-Architektur wird als experimenteller Ansatz in 
RFC 2903 sowie RFC 2904, RFC 2905 und RFC 2906 beschrieben. 
Das langfristige Ziel der Arbeitsgruppe, die sich mit der generischen AAA-Architektur 
befasst, besteht in der Schaffung eines generischen Frameworks, mit dessen Hilfe komple-
xe Autorisierungsmechanismen innerhalb eines Netzwerks verbundener AAA-Server um-
gesetzt werden können (vgl. [Laat+00], S. 1). 
GRUNDIDEE VON SAML (VGL. [HALL+02], S. 6 F.) 
Die Security Assertion Markup Language (SAML) ist ein XML-basiertes Framework zum 
Austausch von Sicherheitsinformationen. Die Sicherheitsinformationen werden in Form 
von Erklärungen über Subjekte 
verbreitet, wobei ein Subjekt eine 
Person genauso wie ein Computer 
sein kann. Es hat jedenfalls eine 
Identität innerhalb einer Sicher-
heitsdomäne. Ein typisches Bei-
spiel sind Personen, die innerhalb 
einer Internet DNS-Domäne durch 
ihre e-Mail-Adresse eindeutig i-
dentifiziert werden können. 
SAML bietet ein Protokoll, über 
das Clients entsprechende Sicher-
heitserklärungen von SAML-Instanzen anfordern können und die dazugehörigen Antwor-
ten bekommen. Hierzu kommt ein XML-basiertes Anfrage/Antwort-Nachrichtenformat 
zum Einsatz, womit das Protokoll von verschiedenen Kommunikations- und Transportpro-
tokollen verwendet werden kann. Die Verwendung durch SOAP über HTTP wurde bislang 
explizit vorgesehen. 
Das Konzept sieht vor, dass SAML-Instanzen verschiedene Informationsquellen benutzen 
können, bspw. auch externe Datenbanken mit Sicherheitsrichtlinien. 
 
Abb. 4.26: SAML Domain Model (siehe [Hall+02], S. 7) 
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EINORDNUNG IN DEN KONTEXT DIESER ARBEIT 
SAML bietet einen Integrationsmechanismus innerhalb von heterogenen und verteilten 
Anwendungsinfrastrukturen zum Austausch von Zugriffsentscheidungen. Insbes. im Kon-
text des geforderten Einbindung externer Aufgabenträger (siehe Abschnitte 
2.1.2.2, S. 22 f.; 2.1.2.3, S. 24 f. und 2.1.2.4, S. 26 f.) bietet SAML ein geeignetes Instru-
ment, um Sicherheitserklärungen zwischen der unternehmenseigenen Domäne und den 
Domänen von Lieferanten, Kunden, Absatzmittlern oder Stakeholdern auszutauschen. 
Einen Beitrag zur Homogenisierung der Verwaltung von Benutzerrollen liefert dieser Stan-
dard nicht, da er gerade darauf ausgerichtet ist, unterschiedliche Richtlinieninstanzen zu 
berücksichtigen. 
4.3.1.5.2 XACML 
OASIS eXtensible Access Control Markup Language (XACML) wird derzeit von der OR-
GANIZATION FOR THE ADVANCEMENT OF STRUCTURED INFORMATION STANDARDS 
entwickelt. Es existiert bislang noch keine endgültig verabschiedete Version dieses Stan-
dards, sondern nur ein Draft in der Version 1.4. 
GRUNDIDEE VON XACML 
XACML verkörpert eine XML-Spezifikation zur Beschreibung von Zugriffsrichtlinien 
(vgl. [Oasi02]). Während mit SAML die eigentliche Zugriffsentscheidung generiert wird, 
können mit XACML die Regeln für die Zugriffsentscheidung formuliert werden (vgl. [Go-
di+02], S. 11). 
XACML basiert auf einem 
Datenflussmodell und einem 
Richtlinienbeschreibungsmo-
dell. Das Datenflussmodell 
regelt, wie aus einer Richtli-
nienbeschreibung eine Zu-
griffsentscheidung generiert 
wird (siehe Abb. 4.27). 
Ein Autorisierungsvorgang 
wird dabei folgendermaßen 
beschrieben: 
8 Im Policy Administration Point (PAP) werden Policies (Richtlinien) entwickelt, die im 
Policy Retrival Point (PRP) bereitgestellt werden. 
PRP
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Abb. 4.27: Das XACML Datenflussmodell (siehe [Godi+02], S. 16) 
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8 Der Policy Enforcement Point (PEP) sendet eine Entscheidungsanfrage an den Policy 
Decision Point (PDP). 
8 Der PDP ermittelt die zur Entscheidungsanfrage passende Richtlinie beim PRP. 
8 Fehlen dem PDP Attributwerte zur Ermittlung der Autorisierungsentscheidung, so 
ermittelt er diese mit Hilfe des Policy Information Point (PIP). PDP und PIP kommu-
nizieren mittels SAML. 
8 Die Autorisierungsentscheidung wird letztendlich vom PEP entgegengenommen und 
entsprechend berücksichtigt. 
EINORDNUNG IN DEN KONTEXT DIESER ARBEIT 
Mit XACML könnte es zukünftig einen Integrationsmechanismus geben, der es ermög-
licht, Regeln für Zugriffsentscheidungen zu formulieren und regelbasiert Zugriffsentschei-
dungen zu treffen. Deshalb wäre eine Berücksichtigung von XACML bei der Entwicklung 
eines Gesamtkonzepts für das Enterprise Access Management sinnvoll. 
Die Entwicklung von XACML befindet sich derzeit in einem sehr frühen Stadium. Inso-
fern bleibt abzuwarten, ob sich dieser Standard durchsetzt. 
4.3.2 Praxisansätze 
Im folgenden werden die wesentlichen Praxisansätze vorgestellt, die Lösungen für das 
Enterprise Access Management bieten. Das Hauptziel der Betrachtungen besteht darin, 
diese Lösungen hinsichtlich ihrer Leistungsfähigkeit bzgl. der anwendungssystemübergrei-
fenden Administration und Verarbeitung von Rollen und Rechten zu untersuchen. Hierzu 
werden die Lösungen jeweils kurz charakterisiert. 
4.3.2.1 Sign-on-orientierte Konzepte 
Als Sign-on-orientiert werden die Konzepte bezeichnet, die der zentralen Verwaltung von 
Benutzerkonten dienen, um damit ein Single Sign-on zu ermöglichen. 
4.3.2.1.1 NOVELL SECURELOGIN 
NOVELL, INC. sieht sich selbst als Anbieter von Enterprise Access Management Lösungen 
und offeriert verschiedene Softwarekomponenten in diesem Kontext. Im Mittelpunkt steht 
hierbei das eDirectory, in das die unterschiedlichen Komponenten integriert sind. Zur an-
wendungssystemübergreifenden Verwaltung von Authentifizierungsinformationen und 
mithin zur Realisierung von Single-Sign-on-Mechanismen hat NOVELL SecureLogin in das 
eDirectory integriert. SecureLogin vereinfacht das Passwort-Management. Jeder Benutzer 
benötigt nur noch ein Passwort, um damit alle durch SecureLogin unterstützten Anwen-
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dungssysteme zu nutzen. SecureLogin verwaltet die Zugänge eines Benutzers zu den ver-
schiedenen Systemen, wobei für jeden Benutzer in jedem System ein eigenes Benutzerkon-
to anzulegen ist und die Administration der Benutzerrollen im jeweiligen System durchge-
führt werden muss (vgl. [Nove02c]). 
Eine anwendungssystemübergreifend konsistente Zugriffskontrolle gemäß Architekturva-
riante C (siehe Abschnitt 4.3.1.4.3, S. 189 f.) kann damit jedoch nicht durchgeführt 
werden. 
4.3.2.1.2 EVIDIAN ACCESSMASTER PORTALXPERT 
AccessMaster PortalXpert erweitert Web-Portale um die folgenden für ein hEAM relevan-
ten Eigenschaften (vgl. [Brow+02], S. 7): 
8 Durchführung der Benutzerauthentifikation, 
8 Zuweisung bzw. Verweigerung des Zugangs zu URLs, 
8 transparentes Management von Passwörtern beim Zugriff auf Server/Ressourcen so-
wie 
8 benutzerspezifische Anzeige aller benutzbaren URLs. 
Diese Funktionalitäten werden mit Hilfe eines Gateways realisiert, das zwischen Clients 
und Servern arbeitet. Die Benutzerinformationen werden in einem LDAP-Verzeichnis ge-
speichert (siehe Abb. 4.28). 
Durch die Fokussierung auf die Authentifikationsmechanismen von HTTP bietet EVIDIAN 
keine unmittelbaren Möglichkeiten zur Einbindung von Legacy-Systemen, die ihre Dienste 
nicht über HTTP anbieten, genauso wenig wie für Anwendungen, die sowohl client- als 
auch serverseitig auf reinem Java basieren. 
 
Abb. 4.28: Evidian AccessMaster PortalXpert (siehe [Brow+02], S. 7) 
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Entsprechende technische Lösungen zur Einbindung solcher Anwendungssysteme sind 
jedoch denkbar, womit die Realisierung von Single-Sign-on-Mechanismen möglich wäre. 
Eine anwendungssystemübergreifend konsistente Zugriffskontrolle gemäß Architekturva-
riante C (siehe Abschnitt 4.3.1.4.3, S. 189 f.) kann damit jedoch nicht durchgeführt 
werden. 
4.3.2.2 Provisionierungsorientierte Konzepte 
Die provisionierungsorientierten Konzepte sind dadurch gekennzeichnet, dass Systemzu-
gänge zentral verwaltet werden, um das effektive und effiziente Freischalten, Ändern und 
Sperren von Benutzerkonten/Berechtigungen für Mitarbeiter steuern zu können. Aufgrund 
während des Mitarbeiterlebenszyklus eintretender Ereignisse (Einstel-
lung/Versetzung/Kündigung) müssen Benutzerkonten für den Mitarbeiter eingerich-
tet/aktiviert, angepasst bzw. gelöscht/deaktiviert werden. 
In diese Kategorie lassen sich DirXmetaRole aus der DirX-Produktfamilie von SIEMENS, 
die Produkte enRole von ACCESS360 und eProvision von BUSINESS LAYERS sowie die Se-
cure-Relationship-Management-Plattform von NETEGRITY einordnen. 
4.3.2.2.1 SIEMENS DIRX 
Die Firma SIEMENS beschäftigt sich seit ca. 10 Jahren mit der Entwicklung von Verzeich-
nissystemen. Das Kernprodukt bildet DirX - ein klassisches Verzeichnissystem, das nach 
dem X.500-Standard arbeitet und sich wie ein LDAPv3-System verhalten kann. Es umfasst 
diverse Werkzeuge für eine effektive und effiziente Verwaltung von Verzeichnisinformati-
onen. Um DirX entstand eine Familie verzeichnissystemverwandter Produkte (vgl. 
[Siem02] sowie Abb. 4.29, S. 196): 
8 Mit DirXmetahub lassen sich anwendungssystemübergreifende Verzeichnisse gemäß 
Abb. 4.11 (S. 159) realisieren. DirXmetahub dient zur Synchronisation von Verzeich-
nisinformationen verschiedener Anwendungssysteme. Der Datenaustausch zwischen 
den verschiedenen anwendungssystemeigenen Verzeichnissen wird durch so genannte 
Meta Agents gesteuert. 
8 DirXmetaRole dient der rollenbasierten Administration von Zugriffsrechten, d. h. der 
Erstellung, Aktualisierung und Sperrung. Auf DirXmetaRole wird deshalb anschlie-
ßend detailliert eingegangen. 
8 DirXdiscover, DirXweb und DirXmobile bilden die Benutzerschnittstellen für DirX 
innerhalb von Windows-Umgebungen (DirXdiscover), über Internet-Technologie 
(DirXweb) und von mobilen Endgeräten (DirXmobile). 
Durch DirXmetaRole lässt sich die Zugriffssteuerung vereinfachen. Mit DirXmetaRole 
können Rollen definiert werden, die Zugriffsberechtigungen zu unterschiedlichen Unter-
nehmensressourcen bündeln und verschiedenen Benutzern zuordenbar sind. Der Zugriff 
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auf die Unternehmensressourcen wird durch Provisionierung mittels DirXmetahub gesteu-
ert. Die DirX-Komponenten sind hierbei Bestandteil eines Steuerflusses, der die Freischal-
tung/Sperrung von Ressourcen regelt. Die Zugriffssteuerung selbst wird durch die ver-
schiedenen Unternehmensressourcen selbst durchgeführt. 
 
Abb. 4.29: Identity und Access Management mit DirX (siehe [Siem01], S. 3) 
Das bedeutet, dass sich mit DirX Single-Sign-on-Lösungen umsetzen lassen, die der Archi-
tekturvariante B.1 (siehe Abschnitt 4.3.1.4.2, S. 188 f.) entsprechen. Eine anwendungssys-
temübergreifend konsistente Zugriffskontrolle gemäß Architekturvariante C (siehe Ab-
schnitt 4.3.1.4.3, S. 189 f.) kann deshalb mit der DirX-Produktfamilie nur eingeschränkt 
durchgeführt werden. 
4.3.2.2.2 ACCESS360 ENROLE 
ACCESS360 hat mit enRole ebenfalls eine provisionierungsorientierte Plattform für das 
Enterprise Access Management entwickelt. Die Benutzerverwaltung wird von enRole 
durch die folgenden Komponenten sichergestellt (vgl. [Acce01], S. 2 ff.): 
8 Das Policy Management beinhaltet die notwendige Funktionalität zur Zuweisung, Ü-
berwachung und Aufhebung von Benutzerberechtigungen. Benutzer können hierbei 
Gruppen bzw. Rollen zugewiesen werden. 
8 Das Access Request Management unterstützt eine prozessorientierte Abwicklung der 
Konfiguration von Berechtigungen. Damit können Genehmigungsverfahren inkl. ent-
sprechender Eskalationsmechanismen umgesetzt werden. 
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8 Access Rights Reconciliation ermöglicht es, die Korrektheit lokaler Administrations-
aktivitäten mit dem zentralen enRole-Richtlinien zu vergleichen und ggf. Gegenmaß-
nahmen einzuleiten. 
8 Password Self-Service unterstützt das Passwort-Management. enRole ermöglicht es 
Benutzern, die Passwörter der verschiedenen Anwendungssysteme zu synchronisieren, 
alle Passwörter gleichzeitig zurückzusetzen bzw. zu ändern. Außerdem werden die lo-
kalen Passwort-Richtlinien der verschiedenen Anwendungssysteme berücksichtigt. 
Mit enRole lassen sich Access-Management-Lösungen gemäß Architekturvariante B.1 
(siehe Abschnitt 4.3.1.4.2, S. 188 f.) realisieren. Obwohl enRole im Vergleich zu DirX 
umfangreichere Funktionen zur Sicherstellung anwendungssystemübergreifender Konsis-
tenz bietet, kann auch damit keine anwendungssystemübergreifend konsistente Zugriffs-
kontrolle gemäß Architekturvariante C (siehe Abschnitt 4.3.1.4.3, S. 189 f.) realisiert wer-
den. 
4.3.2.2.3 EPROVISION 
Die eProvision-Plattform von BUSINESS LAYERS bietet die Möglichkeit der Abwicklung 
der Ausstattung von Mitarbeitern mit den notwendigen IT-Ressourcen. Der Prozess wird 
durch eine Workflow Engine gesteuert. Diese wickelt automatisierbare Aktivitäten wie 
bspw. das Einrichten von Benutzerkonten in den notwendigen Anwendungssystemen ab, 
initiiert die Durchführung manueller Tätigkeiten wie bspw. die Genehmigung und den 
Aufbau neuer Hardware und stellt die Dokumentation dieser Aktivitäten sicher. Eine Sta-
tusverfolgung ist ebenfalls möglich (vgl. [Busi01], S. 3 f.). 
Da es sich beim Provisioning um mitarbeiterzentrierte Prozesse handelt, besteht eine direk-
te Integration in das HRM-System. D. h. die durch e-Provisioning unterstützten Prozesse 
können durch das HRM-System oder durch andere Anwendungssysteme gesteuert werden. 
eProvision wurde bspw. in die HRM-Suite von PEOPLESOFT integriert (vgl. [CCRM02]). 
eProvision arbeitet im Detail folgendermaßen (vgl. [Busi01], S. 4 f.): 
8 Ein Mitarbeiter in der Personalabteilung erfasst über sein HRM-System oder über 
eProvision Day One eine Personalveränderung. Dies ist bspw. eine Neueinstellung, 
ein Arbeitsplatzwechsel oder das Ausscheiden eines Mitarbeiters. Diese jetzt erfassten 
Daten bilden das aktuelle Profil des Mitarbeiters. 
8 eProvision Day One wertet das Profil dieses Mitarbeiters aus und erstellt daraus die 
aktuelle Anforderung für den neuen oder veränderten Mitarbeiter. 
8 Ein dynamischer Workflow wird generiert, um den Mitarbeiter mit allen im Profil 
aufgeführten Ressourcen zu versorgen. 
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8 Ressourcenanforderungen und -änderungen bedürfen in der Regel der Genehmigung 
durch Führungskräfte. eProvision Day One unterstützt einen entsprechenden Geneh-
migungsprozess. 
8 Die erforderlichen Aufgaben werden ausgeführt. Einige Aufgaben beinhalten automa-
tisierte Vorgänge wie bspw. das Anlegen von e-Mail-Accounts, das Einrichten in einer 
Firewall oder die Konfiguration von Telefon/Voicemail-Systemen. 
8 Alle Anforderungen, Genehmigungen und Versorgungsaktivitäten werden protokol-
liert. Audit-Berichte werden automatisch generiert. 
eProvision deckt konzeptuell insofern einen Teil der Anforderungen des hEAMs ab, als 
dass es die zentrale Steuerung der Einrichtung, Änderung und Sperrung von Benutzerkon-
ten unterstützt. Es bietet hingegen keine Funktionalitäten zur anwendungssystemübergrei-
fenden Administration der Rollen und auch nicht die notwendigen Mechanismen zur Kon-
sistenzsicherung. 
Eine anwendungssystemübergreifend konsistente Zugriffskontrolle gemäß Architekturva-
riante C (siehe Abschnitt 4.3.1.4.3, S. 189 f.) kann damit nicht durchgeführt werden. 
4.3.2.2.4 NETEGRITY SECURE RELATIONSHIP MANAGEMENT 
NETEGRITY verfolgt die Idee einer unternehmensweit einheitlichen und konsistenten Zu-
griffsteuerung. Hierbei handelt es sich nach eigenen Angaben des Unternehmens noch um 
eine „Vision“ (vgl. [Nete01], S. 5). Die Secure-Relationship-Management-Plattform 
(SRM) ist dennoch das derzeit einzige Produkt, das den in Abschnitt 4.3.2.1 (S. 193 ff.) 
beschriebenen Sign-on-orientierten Ansatz mit dem innerhalb des aktuellen Abschnitts 
thematisierten provisionierungsorientierten Ansatz kombiniert. 
Der SRM-Plattform besteht primär aus fünf Komponenten (siehe Abb. 4.30, S. 199): 
8 Identity Management: Diese Komponente dient der Erstellung und Administration von 
Benutzern. Dabei besteht die Möglichkeit, die Administration bestimmter Eigenschaf-
ten bis auf Attributebene an ausgewählte Benutzer zu delegieren. 
Die Erstellung und Administration von Benutzern wird durch einen mehrstufigen 
Workflow unterstützt, der die Durchführung aller notwendigen Aufgaben vor der end-
gültigen Änderung sicherstellt. 
8 Access Control und SSO: Innerhalb dieser Komponente werden Rollendefinitionen 
durchgeführt und Berechtigungen verwaltet. Detaillierte Informationen zur Funktiona-
lität dieser Komponente sind nicht zugänglich. 
8 Provisioning: Der Provisioning Service dient dazu, Mitarbeitern, Kunden, Lieferanten 
und sonstigen Partnern die Zugriffsberechtigungen zu gewähren, die sie zur Erfüllung 
ihrer Aufgaben benötigen. Der Provisionierungsworkflow kann genauso gestaltet wer-
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den, wie bei eProvision von BUSINESS LAYERS, d. h. auch die Bereitstellung anderer 
Ressourcen wie PC, Telefon etc. für neue Mitarbeiter lässt sich damit steuern. 
8 Portal Server: Der Portal Server stellt sicher, dass Benutzer des in der SRM-Plattform 
integrierten Enterprise-Portals genau die Ressourcen zur Verfügung gestellt bekom-
men, zu deren Benutzung sie aufgrund ihrer Rollen berechtigt sind. 
8 Management Dashboard: Das Management Dashboard dient als Single Point of Ad-
ministration für die SRM-Plattform. Das Dashboard erfüllt sowohl die Anforderungen 
von Endanwendern als auch die Anforderungen von Systemadministratoren. 
 
Abb. 4.30: NETEGRITY Secure-Relationship-Management-Plattform (siehe [Nete02]) 
Die SRM-Plattform kann insofern als technische Basis zur Umsetzung der betriebswirt-
schaftlichen Anforderungen des hEAM (vgl. Kapitel 3, S. 57 ff.) betrachtet werden. 
Out of the box hingegen bietet sie nicht hinreichend umfängliche Möglichkeiten zur Um-
setzung anwendungssystemübergreifend konsistenter Zugriffskontrolle. Insbes. die Aspek-
te struktureller Konsistenz (Abschnitt 3.3.4, S. 102 ff.) sowie die prozessübergreifenden 
Anforderungen (Abschnitt 3.4, S. 104 ff.) werden standardmäßig nicht im notwendigen 
Umfang unterstützt. Zur Realisierung eines der Architekturvariante C (siehe Ab-
schnitt 4.3.1.4.3, S. 189 f.) entsprechenden Access-Management-Systems sind erhebliche 
Anpassungsmaßnahmen notwendig. 
4.3.2.3 Zusammenfassende Beurteilung der Praxisansätze 
Die betrachteten Lösungen basieren entweder auf einem Verzeichnissystem oder besitzen 
zumindest eine LDAP-Schnittstelle, womit sich die Integration eines Verzeichnissystems 
anbietet. Insofern bestätigt sich die zentrale Bedeutung von Verzeichnissystemen für das 
Enterprise Access Management. 
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Die vorgestellten Lösungen beinhalten unterschiedlich weitgehende Ansätze hinsichtlich 
der Realisierung des dieser Arbeit zu Grunde liegenden Paradigmas eines hEAMs. Beim 
Einsatz provisionierungsorientierter Konzepte muss davon ausgegangen werden, dass der 
Schwerpunkt der Rollen- und Rechteverwaltung in den verschiedenen Anwendungssyste-
men liegt, in denen der Provisionierungsworkflow Benutzerkonten aktiviert/deaktiviert. Es 
handelt sich hierbei deshalb primär um das anwendungssystemübergreifende Management 
von Benutzerkonten und nicht von Rollen und Rechten genauso wenig wie um die Bereit-
stellung von Single-Sign-on-Mechanismen. Die Sign-on-orientierten Konzepte bieten zu-
mindest Letzteres. 
Eine anwendungssystemübergreifend konsistente Administration von Rollen i. S. der in 
Kapitel 3 (S. 57 ff.) formulierten Anforderungen kann hingegen mit allen Systemen wenn 
überhaupt nur eingeschränkt umgesetzt werden. 
4.3.3 Zwischenfazit 
Beim Thema „Enterprise Access Management - Konzepte und Werkzeuge“ hat sich ge-
zeigt, dass eine umfassende Realisierung der in Kapitel 3 (S. 57 ff.) formulierten Anforde-
rungen mit den verfügbaren Mitteln zwar machbar ist, entsprechende Umsetzungskonzepte 
hingegen noch nicht existieren. 
Die Erarbeitung eines entsprechenden Umsetzungskonzepts kann nach unterschiedlichen 
Philosophien erfolgen: 
8 Basierend auf einer Entscheidung für den geeignetsten und weitgehendsten Praxisan-
satz wird ein Konzept entwickelt, dass die offenen Anforderungen abdeckt. 
8 Ungeachtet der bestehenden Praxisansätze wird ein Konzept entwickelt, dass basie-
rend auf stabilen Basistechnologien alle in Kapitel 3 (S. 57 ff.) formulierten Anforde-
rungen erfüllt. 
Die Nachteile der ersten Alternative bestehen darin, dass der Fortbestand einzelner Anbie-
ter am Markt nicht gesichert ist, da es sich bis auf NOVELL und SIEMENS um sehr junge 
Unternehmen handelt. 
Die zweite Alternative würde indessen zu einem herstellerunabhängigen Konzept führen. 
Dabei muss nur sichergestellt werden, dass alle berücksichtigten Basistechnologien die 
notwendige Verbindlichkeit besitzen. Verwendungsmöglichkeiten von XACML können 
bspw. geprüft und diskutiert werden, das Gesamtkonzept sollte jedoch nicht auf XACML 
aufgebaut werden, da die Spezifikation hier noch am Anfang steht und dessen Zukunft 
nicht im notwendigen Umfang gesichert ist. 
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4.4 Beitrag des Kapitels zum Gesamtergebnis 
Das vorliegende Kapitel hat sich mit den technologischen Grundlagen zur Umsetzung des 
in den Kapiteln 2 (S. 17 ff.) und 3 (S. 57 ff.) formulierten Konzepts eines hEAMs befasst. 
Hierbei wurde deutlich, dass die wesentlichen technischen Grundlagen vorhanden sind, um 
dieses Konzept umzusetzen, die praktische Umsetzbarkeit hingegen noch an fehlenden 
Produkten und zu heterogenen Anwendungsinfrastrukturen scheitert. 
Das Kapitel hat eine deutliche Konvergenz der Anwendungssysteme nachgewiesen. Au-
ßerdem wurden konkrete Einsatzmöglichkeiten und Grenzen von Verzeichnissystemen 
innerhalb unternehmensweiter Anwendungsinfrastrukturen aufgezeigt und die wesentli-
chen Grundlagen der Zugriffskontrolle hinsichtlich ihrer Anwendbarkeit beurteilt. 
Klärungsbedarf besteht vorrangig hinsichtlich der Objektverteilung zwischen Anwen-
dungssystem und Verzeichnissystem und der Notwendigkeit einer separaten Access-
Management-Komponente. Hiermit beschäftigt sich das folgende Kapitel. 
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5 Realisierungsvorschlag 
Innerhalb der vorangegangenen Ausführungen zeig-
te sich ein Dilemma. Betrieblichen Anforderungen, 
die sich aus der Organisationstheorie herleiten las-
sen bzw. von grundsätzlicher Natur sind, stehen 
technische Möglichkeiten gegenüber, die sowohl 
Verzeichnisstandards als auch entsprechende Imp-
lementierungen bieten. Es existieren der in Abschnitt 4.2.5.2 (S. 175 f.) identifizierte Ges-
taltungsspielraum hinsichtlich der Objektverteilung zwischen Verzeichnissystem(en) und 
Anwendungssystem(en) sowie die im Abschnitt 4.2.5.3 (S. 176 ff.) beschriebene funktio-
nale Lücke. Abschnitt 4.3.2 (S. 193 ff.) hat zudem gezeigt, dass die Praxisansätze für das 
Benutzermanagement nicht in vollem Umfang zur Umsetzung des im Kapitel 3 (S. 57 ff.) 
entwickelten MAKS geeignet sind. 
Es ist davon auszugehen, dass die Standards entsprechend weiterentwickelt werden. Hier-
bei existiert insofern keine Planungssicherheit, als dass Zeitpunkt und Umfang entspre-
chender Erweiterungen gegenwärtig nicht bekannt sind. Das gleiche gilt für die Implemen-
tierungen dieser Standards durch die verschiedenen Hersteller und die Benutzermanage-
ment-Produkte. 
Der sicherste und mithin sinnvollste Lösungsweg besteht nach Auffassung des Autors dar-
in, aus den in den Abschnitten 3.3 - 3.6 (S. 85 ff.) detailliert spezifizierten Anforderungen 
zur Umsetzung eines anwendungssystemübergreifenden Rollen- und Rechtekonzepts mit-
tels der in Kapitel 4 (S. 131 ff.) beschriebenen technischen Möglichkeiten ein Konzept zu 
entwickeln, in dessen Rahmen sich fehlende Funktionalitäten individuell bereitstellen las-
sen. 
EINORDNUNG, ZIEL UND AUFBAU DES KAPITELS 
Das vorliegende Kapitel skizziert eine Möglichkeit, wie sich unter aktuellen technischen 
Rahmenbedingungen gemäß Kapitel 4 (S. 131 ff.) eine anwendungssystemübergreifend 
konsistente Zugriffskontrolle realisieren lässt. Das Kapitel soll primär dem in der Einlei-
tung erhobenen Praxisanspruch gerecht werden und einen möglichen Weg aufzeigen. Der 
Lösungsvorschlag wird deshalb nur grob umrissen. Auf eine detaillierte Betrachtung wird 
hingegen verzichtet, weil konkrete Realisierungen sehr stark von den spezifischen techni-
schen Rahmenbedingungen abhängen. 
Zunächst einmal wird eine Referenzarchitektur besprochen, die die Umsetzung des MAKS 



































und welche Lücken existieren. Zur Schließung dieser Lücken bietet sich die Erstellung 
eines entsprechenden Anwendungssystems an. 
Die wesentlichen Eigenschaften eines solchen Systems werden in Abschnitt 5.2 (S. 209 ff.) 
zusammengefasst. Abschnitt 5.3 (S. 211 f.) rundet dieses Kapitel mit der Beantwortung der 
Frage ab, wie sich der Realisierungsvorschlag nun konkret in die Tat umsetzen lässt, bevor 
im Abschnitt 5.4 (S. 212) die obligatorische Einordnung des Ergebnisses in den Gesamt-
kontext der Arbeit vorgenommen wird. 
5.1 Referenzarchitektur A²KS 
Die hier beschriebene Referenzarchitektur zur anwendungssystemübergreifend konsisten-
ten Zugriffssteuerung (A²KS) kann in Teilen bereits existierenden Anwendungssysteminf-
rastrukturen entsprechen. Es soll nicht der Eindruck entstehen, dass hier eine völlig neue 
Architektur vorgestellt wird. Die Überlegungen sind gerade dadurch motiviert, ein Maxi-
mum an verfügbaren technischen Möglichkeiten zu verwenden. 
Es ist davon auszugehen, dass innerhalb einer Anwendungsinfrastruktur keine völlig ho-
mogene Softwareumgebung eines einzelnen Herstellers zum Einsatz kommt wie bspw. 
reine Microsoft-Umgebungen, obwohl diese bestimmte Probleme teilweise proprietär be-
reits gelöst haben, die in einer 
offenen Umgebung individuell 
zu lösen sind. Trotzdem wird 
angenommen, dass viele Un-
ternehmen einen ähnlichen 
Weg wie der Deutsche Bundes-
tag gehen und offene Systeme 
miteinander integrieren (siehe 
[Krem02], S. 1). A²KS wird 
deshalb anhand einer offenen 
Umgebung beschrieben. 
Eine vollständige generische 
Lösung des in Ab-
schnitt 4.2.5.2 (S. 175 f.) ange-
deuteten Abgrenzungsproblems 
zwischen Anwendungssystem 
und Verzeichnissystem würde den Rahmen der vorliegenden Arbeit sprengen. Deshalb 
konzentriert sich dieser Abschnitt nur auf die Objektverteilung zwischen Anwendungssys-
tem, Verzeichnissystem und Access-Management im Hinblick auf die Umsetzung des 







Benutzendes Objekt (Person oder Ressource/BO)
bspw. Web Service
Benutztes Objekt (Person oder Ressource/BO)
bspw. Web Service
 
Abb. 5.1: A²KS 
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Die in Abb. 5.1 (S. 204) dargestellte Architektur geht davon aus, dass die in den Abschnit-
ten 4.2 und 4.3 (S. 155 ff.) besprochenen Technologien zum Einsatz kommen und die 
funktionalen Defizite der Softwaresysteme durch die Einführung eines zusätzlichen Bau-
steins (zentrales Rollen- und Rechtemanagementsystem) kompensiert werden. 
Bevor die durch diese neue Komponente bereitzustellende Funktionalität beschrieben wird, 
werden zunächst die in Abb. 5.1 (S. 204) abstrahierte Architektur sowie ein entsprechen-
des Nutzungsszenario für Anwendungsinfrastrukturen dieser Architektur vorgestellt. 
5.1.1 A²KS-Komponenten 
A²KS vereint im Wesentlichen drei Komponenten. Neben verschiedenen Anwendungssys-
temen (d. h. also der Anwendungsinfrastruktur selbst), werden (ein) Verzeichnissystem(e) 
zur Speicherung aufbauorganisatorischer Informationen sowie ein Access-Management-
System zur Realisierung der Zugriffssteuerung benötigt und im Folgenden besprochen. 
5.1.1.1 Verzeichnissystem 
Das Verzeichnissystem dient hierbei der anwendungssystemübergreifenden Bereitstellung 
von benutzer- bzw. ressourcencharakterisierenden Informationen. Es wird ein System be-
nötigt, das ... 
8 die Benutzer- sowie Ressourcenverwaltung und 
8 die Objektverwaltung übernimmt, da Geschäftsobjekte eine Doppelrolle als Ressource 
und Aufgabenträger innehaben (vgl. Abschnitt 3.3.1.1, S. 86 f.). 
Die Verteilungsmöglichkeiten der Objekte sind nicht Gegenstand der Betrachtungen. Es 
sei lediglich nochmals darauf hingewiesen, dass die Berücksichtigung bestimmter Eigen-
schaften von Verzeichnissstandards hinsichtlich der Unterstützung des Organisationsme-
tamodells (vgl. Abschnitt 3.3, S. 85 ff.) wie bspw. die Abbildung nichtstrenger Hierarchien 
sowie die PKI-Problematik (vgl. Abschnitt 4.2.5.3.2, S. 176 f.) gefährlich und aus Access-
Management-Perspektive nicht ratsam ist. Die Verwaltung der Organisationsstruktur 
(Klasse ORGANISATIONSEINHEIT), der Stellen etc. sollte deshalb im Access-
Management-System erfolgen. 
Eine Nutzung der Verzeichnisse bietet sich vor dem Hintergrund der konsistenten Bereit-
stellung von personen- bzw. geschäftsobjektcharakterisierenden Daten an, nicht jedoch für 
deren Administration. 
Bislang mussten personen- und ressourcenbezogene Daten sowie Metainformationen über 
Geschäftsobjekte in unterschiedlichen Verzeichnissen gespeichert werden, was hinsichtlich 
der Umsetzung von Organisationsmodellen in Anlehnung an das MAKS als problematisch 
zu betrachten ist. Die Zusammenhänge zwischen natürlichen Personen und Geschäftsob-
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jekte sind offenkundig. Eine gemeinsame Speicherung dieser Objektklassen bietet sich an. 
Diesen Weg beschreitet bspw. Microsoft. Das Active Directory wird zukünftig White Pa-
ges (LDAP) und Yellow Pages (UDDI) kombinieren (vgl. [CoZe02c], S. 3). 
5.1.1.2 Access-Management-System 
Ein Access-Management-System zur Unterstützung des MAKS muss zwei Schwerpunkte 
abdecken. Die Bereitstellung von Berechtigungen eines Aufgabenträgers innerhalb einer 
granulösen, offenen Anwendungsinfrastruktur sowie die Administration der MAKS-
basierten Modelle. 
Die eine Anforderung kann durch ein Ticketsystem abgedeckt werden und für die andere 
Anforderung wird ein System benötigt, dass es in der erforderlichen Form bislang nicht 
gibt. 
TICKETSYSTEM 
Es wird ein Ticketsystem benötigt, das nach den Prinzipien von Kerberos arbeitet (siehe 
Abb. 5.2). Das Prinzip eines solchen Ticketsystems lässt sich folgendermaßen beschreiben: 
8 Ein Aufgabenträger (bzw. das ihn reprä-
sentierende Objekt) authentifiziert sich 
beim Key Distribution Center (KDC). 
8 Das KDC autorisiert den Aufgabenträger 
mittels eines Ticket Granting Ticket 
(TGT), Tickets zu beantragen. 
8 Mittels TGT beantragt der Benutzer ein 
Ticket, welches die Benutzung eines be-
stimmten Services gestattet. 
8 Bei der Benutzung des entsprechenden 
Service übergibt der Benutzer das Ti-
cket, welches ihn zur Nutzung des Servi-
ces autorisiert. 
8 Der Service überprüft, ob das Ticket gültig ist und informiert den Benutzer, falls die 
Erneuerung der Gültigkeit des Tickets notwendig ist. 
Hieraus ergeben sich folgende Schlussfolgerungen: 
8 Das KDC muss auf Grundlage der Berechtigungsdatenbank entscheiden, ob es für 











Abb. 5.2: Grundprinzip von Kerberos 
(vgl. [Brit01], S. 158 f.) 
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8 Zur Umsetzung des MAKS muss das Ticketsystem die Anforderung erfüllen, mit der 
Ausstellung eines Tickets nicht nur eine Berechtigung zur Benutzung eines Services 
zu dokumentieren, sondern auch die Handlungsvollmachten und Bereiche des Benut-
zers mit zu übergeben 
Kerberos deckt die Anforderungen einer MAKS-Umsetzung insofern nicht gänzlich ab, als 
dass eine Zugriffssteuerung nur auf der Ebene von Diensten (Services) vorgesehen ist, ein 
Dienst jedoch jede feinere Differenzierung des Zugriffs selbst sicherstellen muss (vgl. 
[Brit01], S. 159). 
MANAGEMENTKOMPONENTE 
Wie bereits erwähnt wird neben dem Ticketsystem eine Managementkomponente zur Kon-
figuration von Rollentypen, zur Verwaltung von Berechtigungen etc. benötigt. 
Im Hinblick auf die Abbildbarkeit des hEAM-Paradigmas und der damit verbundenen An-
forderung, anwendungssystemübergreifend konsistente Zugriffssteuerung zu ermöglichen, 
wird diese Komponente als zentrales Rollen- und Rechtemanagementsystem (ZR²MS) 
bezeichnet. Die Anforderungen an diese Managementkomponente werden durch die Be-
trachtung des Nutzungsszenarios deutlich, dass beim Einsatz von A²KS zum Tragen 
kommt. 
5.1.2 Nutzungsszenario eines A²KS-Systems aus Anwendersicht 
Im Folgenden wird die typische Nutzung einer A²KS-konformen Anwendungsinfrastruktur 
betrachtet. Dabei wird angenommen, dass die Nutzung des Gesamtsystems im Mittelpunkt 
steht, in deren Rahmen 
Präsentationsobjekte 
verwendet werden, um 
natürlichen Personen 
den Zugang zum Sys-
tem und die Bearbei-
tung von Geschäftsob-
jekten zu ermöglichen. 
Diese Zusammenhänge 
beschreibt Abb. 5.3 in Form eines Anwendungsfalldiagramms. Die drei darin enthaltenen 
Anwendungsfälle werden im Folgenden detailliert beschrieben. 
5.1.2.1 Anwendungsfall „Anwendungsinfrastruktur nutzen“ 
Der Anwendungsfall „Anwendungsinfrastruktur nutzen“ (siehe Abb. 5.4, S. 208) be-










Abb. 5.3: Nutzung einer A²KS-basierten Anwendungsinfrastruktur 
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zunächst am System an. Bei der Systemanmeldung bekommt der Benutzer ein TGT (vgl. 
Abschnitt 5.1.1.2, S. 206 f.). 
Mit diesem TGT fordert er ein Ticket für das ZR²MS an, das die Informationen über die 
für diesen Benutzer zugänglichen Präsentationsobjekte sowie das entsprechende Einstiegs-
objekt liefert. Das Einstiegsobjekt stellt den Einstiegspunkt zum System dar, von dem aus 
der Benutzer andere Präsentationsobjekte aufruft oder durch dessen Verwendung er direkt 
Geschäftsobjekte bearbeitet (ein Einstiegsobjekt ist bspw. mit einer Windows-
Benutzeroberfläche vergleichbar, wobei das Einstiegsobjekt in diesem Fall das Aussehen 
der Oberfläche beschreibt). 
Durch die Benutzung des Einstiegsobjekts ist einerseits eine Navigation zu anderen Prä-
sentationsobjekten möglich und andererseits die Bearbeitung von Geschäftsobjekten. 
Die Benutzung der Präsentationsobjekte wird durch den 
Anwendungsfall „Präsentationsobjekt verwenden“ be-
schrieben. Die Erläuterung dieses Anwendungsfalls folgt 
im nächsten Abschnitt. 
5.1.2.2 Anwendungsfall „Präsentationsobjekt 
verwenden“ 
Der Anwendungsfall „Präsentati-
onsobjekt verwenden“ (siehe 
Abb. 5.5) beschreibt die Benut-
zung von Präsentationsobjekten. 
Dazu werden zunächst zwei Ti-

























Abb. 5.5: Aktivitätendiagramm: 
Präsentationsobjekt verwenden 
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nutzer hinsichtlich der Verwendung des Präsentationsobjekts autorisiert, sowie ein weite-
res Ticket, das den Benutzer für die Benutzung des ZR²MS autorisiert. 
Danach fordert der Benutzer zunächst alle Berechtigungen an, die er für die vom Präsenta-
tionsobjekt unterstützten Präsentations- und Geschäftsobjekte besitzt. Mit diesen Berechti-
gungen wird das Präsentationsobjekt personalisiert. 
Dadurch werden sowohl eine funktionale Gestaltung erreicht (es werden nur die Funktio-
nen/Verknüpfungen aktiviert, die der Benutzer verwenden darf) als auch die Bereichsab-
grenzung umgesetzt (Anzeige der Objekte aus den für den Benutzer zulässigen Bereichen). 
Der Anwendungsfall „Geschäftsobjekt bearbeiten“ wird im folgenden Abschnitt erläutert. 
5.1.2.3 Anwendungsfall „Geschäftsobjekt bearbeiten“ 
Der Anwendungsfall „Geschäftsobjekt 
bearbeiten“ (siehe Abb. 5.6) beschreibt 
den Ablauf der Bearbeitung von Ge-
schäftsobjekten. 
Die Bearbeitung des Geschäftsobjekts 
unter Berücksichtigung der individuellen 
Handlungsvollmachten des Benutzers er-
folgt, indem der Benutzer ein Ticket für 
das ZR²MS anfordert, mit diesem Ticket 
beim ZR²MS die ihm zugewiesenen Ver-
wendungsrechte für dieses Geschäftsob-
jekt ermittelt und unter Berücksichtigung 
der sich daraus ergebenden Handlungs-
vollmachten das Geschäftsobjekt bearbei-
tet. Vor der Ausführung einer entspre-
chenden Methode wird das bereits parallel 
zur Bearbeitung des Geschäftsobjekts an-
geforderte Ticket hinsichtlich seiner Gül-
tigkeit geprüft, ggf. nochmals erneuert, um 
es letztendlich zur Ausführung einer Me-
thode zu verwenden. 
5.2 Eigenschaften des ZR²MS 
Im ersten Teil des aktuellen Kapitels (vgl. Abschnitt 5.1, S. 204 ff.) wurde die A²KS vor-
gestellt. Die Umsetzung dieser Referenzarchitektur scheitert an den nicht verfügbaren 


















len. Insbes. fehlt eine Komponente zur Konfiguration und Auswertung der Informationen 
des Organisationsmodells und des Berechtigungsmodells (vgl. Abschnitt 5.1.1.2, S. 206 f.). 
Hierzu sind einerseits die Anforderungen relevant, welche sich aus dem MAKS ergeben 
und andererseits die Anforderungen, welche sich aus der Rolle des ZR²MS innerhalb der 
A²KS ergeben (insbes. aus den Anwendungsfällen gemäß Abschnitt 5.1.2, S. 207 ff.). 
Der Abschnitt fasst hierzu die Aufgaben des ZR²MS und die wesentlichen funktionalen 
Anforderungen zusammen. 
5.2.1 Aufgaben des ZR²MS 
Wenngleich die Ausführungen im Abschnitt 4.1 (S. 131 ff.) eine Konvergenz der Anwen-
dungssysteme in konzeptioneller Hinsicht gezeigt haben, besteht eine Anwendungsinfra-
struktur typischerweise aus verschiedenen Basistechnologien. Das bedeutet, dass Anwen-
dungssysteme, die auf der CORBA-Technologie basieren, mit Anwendungssystemen koe-
xistieren, die bspw. auf DCOM basieren. Unter diesen Voraussetzungen wird ein Anwen-
dungssystem benötigt, das die notwendigen Funktionalitäten für ein anwendungssystem-
übergreifendes, unternehmensweit einheitliches Benutzermanagement bereitstellt. 
Die zentrale Aufgabe des ZR²MS besteht darin, Administrationsmöglichkeiten für ein Ti-
cketsystem bereitzustellen und dabei die im Verzeichnissystem gespeicherten Strukturin-
formationen zu benutzen, um so die Grundsätze des hEAMs zu erfüllen. Des Weiteren hat 
das ZR²MS folgende Aufgaben: 
8 Zentrale Benutzeradministration: Die Parameter, die ein Anwendungssystem hinsicht-
lich der Berücksichtigung aufbauorganisatorischer Aspekte unterstützt, müssen beim 
ZR²MS bekannt sein, damit diese zur Benutzeradministration herangezogen werden 
können. 
8 Harmonisierung von Steuerungsparametern: Semantisch gleiche Parameter verschie-
dener Anwendungssysteme müssen im ZR²MS als gleichbedeutend behandelt werden, 
um damit dem Ziel der Homogenisierung gerecht zu werden. 
5.2.2 Funktionale Anforderungen 
Die funktionalen Anforderungen an das ZR²MS ergeben sich aus den im Abschnitt 2.2.2 
(S. 44 ff.) formulierten betriebswirtschaftlichen Zusammenhängen des hEAMs, aus den 
fachlichen Anforderungen des MAKS (vgl. Kapitel 3, S. 57 ff.), aus den technischen Rah-
menbedingungen (vgl. Kapitel 4, S. 131 ff.) und aus dem daraus resultierenden Architek-
turvorschlag A²KS (vgl. Abschnitt 5.1, S. 204 ff.). Diese lassen sich zu den folgenden 
Schwerpunkten zusammenfassen. 
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ANWENDUNGSSYSTEMSICHT 
Aus Anwendungssystemsicht bildet die Belieferung des Ticketsystems mit Zugangsinfor-
mationen in Form deduzierter Verwendungsrechte gemäß Abschnitt 3.3.3 (S. 97 ff.) die 
zentrale Anforderung an das ZR²MS. 
Das ZR²MS muss bspw. in der Lage sein, folgende Informationen bereitzustellen: 
8 die Geschäftsobjekte, von denen ein Benutzer mind. eine Methode verwenden darf 
und 
8 die Verwendungsrechte, die ein Benutzer für eine bestimmte Methode besitzt. 
ANWENDERSICHT 
Aus Anwendersicht sind im Wesentlichen die folgenden Anforderungen abzudecken: 
8 Bereitstellung von Funktionalitäten zur Manipulation des Organisationsmodells und 
des Berechtigungsmodells gemäß Abschnitt 3.4 (S. 104 ff.), 
8 Unterstützung der prozessübergreifenden Anforderungen gemäß Abschnitt 3.5 
(S. 116 ff.), 
8 Verwaltung der semantischen Abhängigkeiten der Geschäftsobjekte aus Sicht des En-
terprise Access Managements und 
8 Verwaltung aktiver und historischer Rollenkonfigurationen, aktiver und historischer 
Benutzerinformationen sowie aktueller und historischer Zuordnungen von Rollentypen 
zu aktiven und historischen Benutzern. 
5.3 Einführung von A²KS und ZR²MS 
In Abschnitt 3.6.3 (S. 123 f.) werden methodische Aspekte der Anwendung des MAKS 
diskutiert. Technische Überlegungen bleiben dort unberücksichtigt. Der vorliegende Ab-
schnitt wendet sich diesem Aspekt zu und gibt der Arbeit den angestrebten Praxisbezug. 
Die Forderung nach einem zentralen Rollen- und Rechtemanagementsystem (ZR²MS) imp-
liziert die Abschaffung lokaler Benutzerverwaltungen innerhalb der einzelnen Anwen-
dungssysteme und die Harmonisierung abzugrenzender Bereiche und zu unterstützender 
Handlungsvollmachten. Hierzu wird ein dreistufiger Transformationsprozess vorgeschla-
gen: 
I. Anwendung des MAKS gemäß Abschnitt 3.6.3 (S. 123 f.): 




• Harmonisierung unterstützbarer Handlungsvollmachten und abgrenzbarer Berei-
che der verschiedenen Anwendungssysteme. 
II. Umsetzung der Softwarearchitektur A²KS gemäß Abschnitt 5.1 (S. 204 ff.): 
• Einführung eines Verzeichnissystems zur Speicherung von Aufgabenträgern. 
• Einführung eines Access-Management-Systems inkl. ZR²MS gemäß Ab-
schnitt 5.1.2 (S. 207 ff.) mit der entsprechenden Referenzkonfiguration. 
III. Umstellung der Anwendungssysteme entsprechend der folgenden Kategorien: 
• Paralleler Weiterbetrieb und spätere Abschaltung nichtstrategischer Anwendungs-
systeme (Anwendungssysteme, die keinen tragenden Charakter innerhalb der 
Anwendungsinfrastruktur haben, deren Abschaltung bevorsteht oder deren Ablö-
sung wirtschaftlich sinnvoller ist als eine Migration). 
• Migration strategischer Anwendungssysteme (Kapselung von Legacy-Systemen 
durch Web Services, Anpassung der Architektur bestehender Web Services oder 
Web-Services-ähnlicher Komponenten - n-tier Client/Server-Anwendungen etc.). 
• Durchführung von Neuentwicklungen gemäß A²KS. 
5.4 Beitrag des Kapitels zum Gesamtergebnis 
Die Kapitel 2 und 3 (S. 17 ff.) beschreiben den fachlichen Rahmen der anwendungssys-
temübergreifend konsistenten Zugriffssteuerung. Die Überlegungen führen zum Referenz-
modell MAKS, dessen technische Umsetzungsmöglichkeiten im Kapitel 4 (S. 131 ff.) un-
tersucht werden. Dabei zeigt sich, dass das MAKS zwar umgesetzt werden kann, jedoch 
nicht ohne wesentliche Zusatzentwicklungen. Deshalb beleuchtet der vorliegende Ab-
schnitt den Realisierungsbedarf. Ausgehend von der Referenzarchitektur A²KS wird die 
Notwendigkeit einer neuen Systemkomponente, d. h. des ZR²MS, identifiziert. 
 © Dipl.-Wirtsch.-Inf. René Rottleb  215 
6 Zusammenfassung 
In der vorliegenden Arbeit werden anhand 
verschiedener Praxisbeispiele das Paradigma des 
homogenen Enterprise Access Managements sowie 
dessen Anforderungen an die unternehmensweite 
Anwendungsinfrastruktur hergeleitet. 
Die Betrachtung der technischen Rahmenbedingungen führt sodann zu der Erkenntnis, 
dass bestimmte Umsetzungsmöglichkeiten fehlen, schafft aber auch die Basis für die 
Erarbeitung eines entsprechenden Realisierungsvorschlags. 
Der folgende Abschnitt fasst die wesentlichen Schlussfolgerungen der einzelnen Kapitel 
zusammen. Abschnitt 6.3 (S. 214 f.) lenkt den Blick des Lesers anschließend nach vorn. 
6.1 Schlussfolgerungen 
Die Betrachtungen innerhalb der einzelnen Kapitel führten zu folgenden Ergebnissen: 
8 Die Umsetzung aktueller Managementkonzepte wie bspw. Wertschöpfungskettenori-
entierung, Vernetzung, Virtualisierung etc. erfordern ein neues Verständnis hinsicht-
lich des Enterprise Access Managements. Interne und externe Aufgabenträger sind in-
nerhalb eines Gesamtkonzepts zu berücksichtigen (vgl. Kapitel 2, S. 17 ff.). 
8 Die existierenden Organisationsmodelle unterstützen dieses Paradigma nur bedingt. 
Entsprechende Erweiterungen sind notwendig. Einen diesbzgl. Alternativvorschlag 
verkörpert das Referenzmodell zur anwendungssystemübergreifend konsistenten Zu-
griffssteuerung - MAKS (vgl. Kapitel 3, S. 57 ff.). 
8 Die bisherigen Praxisansätze versuchen das Problem der anwendungssystemübergrei-
fend konsistenten Zugriffssteuerung zu lösen, ohne die Rahmenbedingungen zu ver-
ändern. Deshalb haben sich bislang eher provisionierungsorientierte Ansätze etabliert, 
während die Sign-on-orientierten Ansätze nach eigenen Angaben der verschiedenen 
Hersteller noch visionären Charakter haben (vgl. Kapitel 4, S. 131 ff.). 
8 Strebt man anwendungssystemübergreifend konsistente Zugriffssteuerung durch die 
Etablierung der weitestgehenden Single-Sign-on-Architektur gemäß Ab-
schnitt 4.3.1.4.3 (S. 189 f.) an, so bedarf dies folgender Anpassungen der Softwarear-
chitektur (vgl. Kapitel 5, S. 203 ff.): 
• Einführung eines zentralen Zugriffskontrollsystems basierend auf dem MAKS, 



































• Bereitstellung von Initialisierungsmethoden, mit denen die Anwendungssysteme 
auf die Verwendung durch einen neuen Benutzer vorbereitet werden können so-
wie 
• Bereitstellung einer Methode, mit der ein Anwendungssystem alle Objekte, Me-
thoden und Steuerungsparameter bekanntgeben kann, für deren Benutzung eine 
Legitimation erforderlich ist.  
6.2 Nutzen 
MAKS bildet den Kern der Arbeit. Eine Umsetzung von MAKS würde schwerpunktmäßig 
folgenden Nutzen bringen (vgl. Abschnitt 3.6.4, S. 124 ff.): 
8 Realisierung der weitestgehenden Single-Sign-on-Mechanismen gemäß Architekturva-
riante C (vgl. Abschnitt 4.3.1.4.3, S. 189 f.), 
8 Anwendungssystemübergeifende Harmonisierung von Handlungsvollmachten (Order-
limitierungen, Gutschriften etc.), 
8 Etablierung aufgabenbezogener Personalisierung des Intranets unter Berücksichtigung 
aufgabenbezogener Bereichsabgrenzungen, 
8 Bereitstellung einer PKI sowie 
8 konsistente Berücksichtigung externer Aufgabenträger in einem Gesamtkonzept. 
6.3 Ausblick 
Es hat sich gezeigt, dass die Entwicklung eines zentralen Rollen- und Rechtemanagements 
und der Aufbau einer Public-Key-Infrastruktur als integriertes Vorhaben betrachtet werden 
sollten. Die Berücksichtigung der Anforderungen an eine Public-Key-Infrastruktur bei der 
Gestaltung des ZR²MS ist deshalb, aufgrund des Selbstverständnisses des ZR²MS als zent-
rales Benutzermanagement, als sinnvoll zu betrachten. 
Des Weiteren bildet die effektive und effiziente Verwaltung der Benutzerdaten eine der 
wichtigsten Grundlagen des hEAMs, wobei sich diesbzgl. vier Evolutionsstufen unter-
scheiden lassen: 
I. Zentralisierung des Benutzermanagements im Unternehmen. Mitarbeiterdaten und 
Benutzerkonten werden zentral verwaltet, anwendungssystemübergeifende Aktualität 
und Richtigkeit der personenbezogenen Daten werden sichergestellt. 
II. Öffnung der Anwendungssysteme für Partner. Die Partner bekommen einen Account 
im jeweiligen Anwendungssystem. 
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III. Zentralisierung der Benutzerverwaltung für interne und externe Aufgabenträger ge-
mäß MAKS, Berücksichtigung der Subjekt-Objekt-Ambivalenzen und Unterstützung 
der Administration gemäß dem Paradigma des hEAMs. 
IV. Ausdehnung des Konzepts auf das Internet. Das bedeutet, dass davon ausgegangen 
wird, dass jede Person in einem zentralen Benutzerverzeichnis registriert wird (ebenso 
wie jede Internet-Domäne und der dazugehörige Host im DNS registriert sind) und je-
des Unternehmen, das Geschäftsbeziehungen mit einer Person unterhält, die Benutzer-
administration anhand dieses zentralen Eintrags vornimmt (Zuweisung von Rollenty-
pen, Besetzung von Stellen etc.). 
Die vorliegende Arbeit ordnet sich auf der dritten dieser vier Evolutionsstufen ein. Sie be-
schreibt dabei Anforderungen, die mit aktuell verfügbaren Werkzeugen und Standards 
nicht vollständig umsetzbar sind und leistet deshalb einen konzeptuellen Beitrag zur Aus-
gestaltung dieser dritten Evolutionsstufe. 
Die Umsetzung der formulierten Vorschläge zur Realisierung des hEAMs werden die 
Grundlage für das Erreichen der vierten Evolutionsstufe schaffen, mit der deutliche Vortei-
le und nennenswertes volkswirtschaftliches Potenzial verbunden sind. Es ergeben sich di-
rekte Einsparungsmöglichkeiten durch eine drastische Reduktion von Rückpost, die mo-
natlich dadurch entsteht, dass Unternehmen mit veralteten Adressinformationen von Kun-
den arbeiten. Personen, deren persönliche Daten sich aufgrund von Umzügen ändern, brau-
chen diese nicht mehr zahlreichen Unternehmen bekanntgeben. Allein durch die amtliche 
Ummeldung werden die Daten zentral aktualisiert, womit sie allen Institutionen und Per-
sonen mit einem berechtigten Interesse direkt zugänglich sind. 
Zur Erreichung dieser vierten Stufe sind entsprechende Rahmenbedingungen zu schaffen 
und bspw. die folgenden Fragen zu beantworten: 
8 Wer bekommt die Hoheit über die Daten? Wer stellt sicher, dass jede natürlich Person 
genau einmal im Verzeichnis gehalten wird und dass die zu dieser Person gespeicher-
ten Daten richtig sind? 
Diese Anforderung könnte bspw. durch Einführung einer Masterdomäne erreicht wer-
den, in der jeder Erdenbürger eingetragen sein muss. 
8 Wie wird grundsätzlichen Fragen des Datenschutzes Rechnung getragen? Wer stellt 
sicher, dass nur die Personen und Institutionen Zugriff auf die personenbezogenen Da-
ten einer natürlichen Person haben, die dazu berechtigt sind? 
Die Berechtigung existiert teils implizit aufgrund gesetzlicher Grundlagen. In allen 
anderen Fällen könnte diese bspw. explizit durch die jeweilige Person erteilt werden.  
Diesbzgl. besteht jedoch noch umfassender Diskussionsbedarf. Die innerhalb der vorlie-
genden Arbeit formulierten Ideen könnten dabei eine Katalysatorwirkung haben. 
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360°-Betrachtung 360°-Betrachtung i. S. des Relationship Managements bezeichnet die 
Anforderung, dass ein Anwendungssystem eine allumfassende Sicht 
auf die im Mittelpunkt der Bearbeitung stehenden Objekte (Kunden, 
Lieferanten, Partner) liefern muss. Ein Customer Relationship Mana-
gement System muss bspw. die Kundenstammdaten, die offenen Vor-
gänge des Kunden und die Kundenhistorie zur Verfügung stellen 
(S. 29). 
Account Als Account werden Benutzerkonten von Softwareanwendungen be-
zeichnet (S. 5, 50, 198, 214). 
Anwendungsinfrastruktur Die Gesamtheit aller Anwendungssysteme, die zur Unterstützung der 
betrieblichen Leistungserstellung dienen, werden als Anwendungsinf-
rastruktur eines Unternehmens bezeichnet (S. 2, 6f., 9, 23, 39 f., 42, 
55, 63 f., 87, 104 f., 108, 119, 126, 133, 135, 149, 154, 156 ff., 179, 
182, 185, 188, 194, 201, 204 ff., 210, 212 f.). 
Anwendungssystemübergreifend 
konsistente Zugriffssteuerung 
Anwendungssystemübergreifend konsistente Zugriffssteuerung bedeu-
tet, dass die Freigabe bzw. Sperrung des Zugriffs auf Methoden von 
Objekten, Funktionen und Datenbereiche sowie die Festlegung von 
Handlungsspielräumen anwendungsübergreifend einmalig erfolgt. Das 
bedeutet, dass die Freischaltung/Sperrung des Zugriffs auf eine be-
stimmte Methode, die semantisch gleichbedeutend in mehreren An-
wendungssystemen verwendet wird, nur genau einmal vorgenommen 
werden muss (S. 4, 9 f., 53, 57, 62, 73, 85 ff., 94, 97, 121 f., 125, 127, 
130, 133, 144, 149 f., 157 f., 162, 175 ff., 180, 189, 192, 196 ff., 
203 f., 207, 212 f.). 
Aufbauorganisation „Unter der Aufbauorganisation wird die Festlegung der Aufgabe nach 
den Merkmalen der Verrichtung und des Objekts verstanden. Die Auf-
bauorganisation betrifft die Gliederung des Unternehmens in arbeitstei-
lige Einheiten und ihre Koordination“ (siehe [Bühn94], S. 11) – (S. 10, 
12 f., 32, 44, 62, 65, 69 f., 72 ff., 76 ff., 82, 85 f., 128, 130, 178). 
Aufgabenträger Aufgabenträger wirken an der Abwicklung von Geschäftsprozessen 
mit. In diesem Rahmen sind sie für die Erfüllung der ihnen übertrage-
nen Aufgaben zuständig. Ein Aufgabenträger kann sowohl eine natür-
liche Personen als auch ein Geschäftsobjekt sein (S. 11, 21, 26 ff., 
30 ff., 48, 50, 52, 54, 62, 66 ff., 82 f., 86 f.,  87, 93 ff., 98, 102 f., 
108 ff., 112, 120 f., 126 ff., 139, 148, 150, 156 f., 178 f., 194, 205 f., 
213 f.). 
Business Integration Business Integration wird als Enterprise Integration i. e. S. betrachtet. 
Während Enterprise Integration gemäß Def. 4.4 den Fokus auf die 
gesamte Wertschöpfungskette richtet und auch externe Partner mit 
einbezieht, liegt der Fokus der Business Integration nur auf dem Un-
ternehmensinneren (S. 151, 150, 155). 
Client/Server-Architektur Client/Server-Architekturen bieten die Möglichkeit, Programmausfüh-
rungen und Datenspeicherungen auf die Knoten eines Netzwerks zu 
verteilen. Durch die Client/Server-Architektur wird sowohl die Art der 
Verteilung als auch die Art der Kommunikation zwischen den Knoten 
beschrieben (S. 140 ff., 148, 155, 177). 
Contact-Center Im Rahmen einer umfassenden Multi-Channel-Strategie beim 
Customer Relationship Management werden im Contact Center alle 
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Kommunikationskanäle für den Kunden transparent gebündelt (S. 24, 
29). 
Corporate Network Das Corporate Network umfasst die gesamte Netzwerkinfrastruktur 
eines Unternehmens (S. 160). 
CRM Unter dem Begriff Customer Relationship Management werden In-
strumente, Anwendungssysteme und sinnvolle Internet-Funktionen 
zusammengefasst, welche ein Unternehmen bei der Pflege seiner 
Kundenbeziehungen effektiv und effizient unterstützen (S. 18, 28 f., 
33, 90, 143). 
E-Business Als e-Business wird das Paradigma bezeichnet, nachdem die Abwick-
lung von Geschäftsprozessen durch Internet-Technologie unterstützt 
wird, wodurch völlig neue Geschäftsmodelle ermöglicht werden (S. 1, 
11, 17 ff., 27, 32, 50, 152). 
E-Commerce E-Commerce ist eine Sonderform des e-Business, die sich mit der 
elektronischen Abwicklung von Handelsprozessen beschäftigt (S. 
17 f., 33 f.). 
E-HRM E-HRM stellt eine Sonderform des e-Business dar, die sich mit der 
elektronischen Abwicklung aller Human-Resources-Management-
Prozesse eines Unternehmens beschäftigt (S. 1, 18, 21 f., 28 ff.). 
Enterprise Integration Enterprise Integration besteht in der Erleichterung der Material-, In-
formations-, Entscheidungs- und Steuerungsflüsse des gesamten Un-
ternehmens und seiner Partner sowie in der Verbindung von 
Funktionen mit Informationen, Ressourcen, Anwendungssystemen und 
Menschen mit dem Ziel, Kommunikation, Kooperation und 
Koordination zu verbessern, um das Unternehmen als ein Ganzes zu 
managen (vgl. [Orti+99], S. 156) – (S. 149, 151, 150, 155 ff.). 
Enterprise-Portal Das Enterprise-Portal bietet jedem Aufgabenträger einen seiner Auf-
gabe gemäß umfassenden, funktional integrierten und personalisierten 
Zugang zur Anwendungsinfrastruktur des Unternehmens (S. 133, 150, 
155, 154, 157, 199). 
E-Procurement E-Procurement stellt die Sonderform des e-Business dar, die sich mit 
der elektronischen Abwicklung von Beschaffungsprozessen beschäftigt 
(S. 1, 18, 22, 33, 36 f., 129). 
Extranet Ein Extranet dient der Einbindung externer Aufgabenträger (Lieferan-
ten, Kunden, Partner etc.) in die anwendungssystemgestützte Abwick-
lung von Geschäftsprozessen durch die Öffnung des eigenen Intranets 
oder die Kopplung mit den Intranets der Partnerunternehmen (S. 5, 37, 
133, 135, 138, 137, 140, 149 f., 156, 163). 
Geschäftsobjekt Geschäftsobjekte sind aktive Elemente der Anwendungsinfrastruktur, 
die eine bestimmte bestriebswirtschaftliche Semantik verkörpern. Zur 
Unterstützung der Ablauforganisation stellen Geschäftsobjekte Metho-
den bereit, die der Abwicklung von Geschäftsprozessen bzw. deren 
Dokumentation dienen (S. 5, 87 f., 93 f., 103 f., 108, 116 f., 147, 150, 
155, 162, 205 ff.). 
Inter-Enterprise-Portal Inter-Enterprise-Portale sind Enterprise-Portale gemäß der Definiti-
on 4.6, stehen jedem Aufgabenträger, der an einer der Wertschöp-
fungsketten des Unternehmens partizipiert, zur Verfügung und erstre-
cken sich über das Extranet (S. 155). 
Intra-Enterprise-Portal Intra-Enterprise-Portale sind Enterprise-Portale gemäß der Definiti-
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on 4.6, stehen internen Aufgabenträgern des Unternehmens zur Verfü-
gung und sind auf das Intranet beschränkt (S. 154). 
Intranet Als Intranet wird ein auf TCP/IP basierendes unternehmensweites 
Netzwerk bezeichnet, welches mit Hilfe von Internet-Protokollen und 
-Standards eine Infrastruktur, Anwendungen sowie eine einheitliche 
Plattform zum Betrieb von Anwendungssystemen zur Verfügung stellt, 
die eine effiziente Realisierung der Geschäftsprozesse ermöglichen 
(S. 3, 126, 133, 135, 136 ff., 156, 214). 
Kundeninterdependenz Als Kundeninterdependenz wird das Phänomen bezeichnet, dass im 
Rahmen von Multi-Channel-Strategien Beziehungen zwischen Ver-
triebspartnern und Kunden bestehen, wobei Kunden Vertriebspartnern 
zuordenbar sind und der Vertriebspartner definierte Vorgänge stellver-
tretend für seine Kunden durchführen darf (S. 25 f., 52). 
Middleware Als Middleware i. w. S. wird jede Art von Software bezeichnet, die der 
Verbindung von Anwendungssystemen dient. Middleware i. e. S. dient 
der semantischen Integration von Anwendungssystemen durch die 
Schaffung anwendungssystemübergreifender Daten- und Funktions-
transparenz (S. 142 f., 142, 149 ff., 153, 156 f.). 
Multi-Channel-Strategie Unter Multi-Channel-Strategie wird der Grundsatz verstanden, mit 
dem Kunden über unterschiedliche Kanäle (Brief, Telefon, Telefax, 
e-Mail, Internet etc.) zu kommunizieren (S. 24). 
Organisationseinheit Eine Organisationseinheit repräsentiert einen Teilbaum der Organisati-
onsstruktur, der die ihr zugeordneten Stellen sowie die ihr untergeord-
neten Organisationseinheiten umfasst (S. 49, 52, 59, 64 f., 68 ff., 88 ff., 
90, 105 ff., 121 ff.). 
PRM Unter PRM (Partner Relationship Management) versteht man Instru-
mente, Anwendungssysteme und sinnvolle Internet-Funktionen, wel-
che ein Unternehmen bei der Pflege seiner Partnerbeziehungen effektiv 
und effizient unterstützen (S. 29, 90). 
Public-Key-Infrastruktur Eine Public-Key-Infrastruktur dient der zentralen Bereitstellung von 
öffentlichen Schlüsseln, mit denen Nachrichten für einen bestimmten 
Empfänger bei der Anwendung von Public-Key-Verfahren zu ver-
schlüsseln sind (S. 4, 9, 23, 42 f., 126 f., 160, 162, 205, 214). 
Rolle  Die Rolle eines Aufgabenträgers ergibt sich als Summe aller Kompe-
tenzen, die diesem Aufgabenträger direkt durch die Zuordnung von 
Rollentypen und indirekt über seine Stellenzuordnung sowie aufgrund 
seiner Vertretungen übertragen werden (S. 72, 74 ff., 80, 85 f., 88, 91, 
95, 98 f., 102 f., 110, 120, 129). 
Rollenkonstrukt Als Rollenkonstrukt werden Konzepte bezeichnet, die sich mit der 
Modellierung von Rollen i. S. aufbauorganisatorischer Gestaltung 
befassen (S. 65, 69, 73, 75 f., 80, 84, 86, 130). 
Rollentyp Ein Rollentyp vereint eine Menge von Berechtigungen, die die Kompe-
tenzen einer bestimmten Menge von Stellen oder einer bestimmten 
Menge von Aufgabenträgern oder eine Teilmenge eines übergeordne-
ten Rollentyps verkörpern (S. 66 f., 84, 89, 91, 91, 96, 99 f., 109, 
111 f., 116, 128). 
Selbstadministrationsfähigkeit Als Selbstadministrationsfähigkeit wird die Möglichkeit bezeichnet, 
dass externe Benutzer, die einer Organisation A angehören und ein 
Benutzerkonto für Systeme einer Organisation B bekommen, Admi-
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nistrationsrechte für alle Benutzer der Organisation A bekommen, 
insbes. auch weitere Benutzerkonten für Benutzer der Organisation A 
bei der Organisation B anzulegen. Sie dürfen dabei genau über die 
Menge der ihnen selbst zugeordneten Verfügungsrechte entscheiden 
(S. 23 f., 26, 53, 185, 187). 
Stelle Die kleinsten organisatorischen Einheiten werden als Stellen bezeich-
net. Eine Stelle gehört zu genau einer Organisationseinheit, wird durch 
einen Aufgabenträger besetzt und verkörpert genau einen Rollentyp 
(S. 3, 44 f., 48, 51, 60, 63 ff., 79 ff., 89, 91 ff., 106 ff., 125 ff., 179, 
205). 
Supply Chain Management Supply Chain Management stellt ein in den 1990er Jahren entwickeltes 
Managementkonzept dar, dem das Paradigma einer unternehmensüber-
greifenden Ende-zu-Ende-Betrachtung einer gesamten Wertschöp-
fungskette zu Grunde liegt (S. 33). 
Vertretung Als Vertretung wird der Fall bezeichnet, dass ein Aufgabenträger tem-
porär oder permanent die Aufgaben eines anderen Aufgabenträgers in 
dessen Vertretung übernimmt und zu diesem Zweck die entsprechen-
den Kompetenzen erhält. Eine Vertretungsregelung kann sowohl auf 
Stellenebene als auch auf Aufgabenträgerebene festgelegt werden 
(S. 72, 74 ff., 81, 85 f., 88, 92, 94, 98 f., 102 ff., 108, 110, 129). 
Verzeichnis Verzeichnisse sind Übersichten, die Informationen (meist i. S. v. Meta-
informationen bzw. Verweisen) über Objekte definierter Typen eines 
bestimmten Betrachtungsraumes beinhalten (S. 9, 146 f., 161, 165, 
175 f., 196, 215). 
Verzeichnisdienst Verzeichnisdienste stellen die Funktionalitäten bereit, die zur elektro-
nischen Speicherung, Bereitstellung und Bearbeitung von Verzeichnis-
inhalten notwendig sind (S. 158 f.). 
Verzeichnissystem Ein Verzeichnissystem ist ein spezielles Anwendungssystem und mit-
hin Bestandteil der Anwendungsinfrastruktur. Ein Verzeichnissystem 
speichert nicht nur einzelne Verzeichnisse, sondern dient der Verwal-
tung von Beziehungen zwischen den verschiedenen Objekten und 
bietet somit einen konsolidierten Zugang zu den Gesamtinformationen. 
Zur Verwaltung der Informationen stellt es entsprechende Verzeich-
nisdienste zur Verfügung. Diese stellen die Funktionalitäten bereit, die 
zur elektronischen Speicherung, Bereitstellung und Bearbeitung von 
Verzeichnisinhalten notwendig sind (S. 9 f., 12, 43, 48, 133, 156 ff., 
188 f., 197, 201, 203, 205 ff., 210, 212). 
Zugangsberechtigung Zugangsberechtigungen sind sowohl Zugriffs- als auch Zutrittsberech-
tigungen (S. 180). 
Zugriffsberechtigung Mit einer Zugriffsberechtigung wird einer Person/einem Aufgabenträ-
ger die Benutzung einer bestimmten Sache erlaubt (S. 85, 118, 179, 
182, 184, 189, 196, 199). 
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Anhang 
Der Anhang beinhaltet folgendes Ergänzungsmaterial: 
Anhang A: Auswahl der Modellierungstechnik 
Anhang B: Axiome 
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Anhang A: Auswahl der Modellierungstechnik 
Im Folgenden wird die Konformität der beiden Modellierungstechniken der engeren Wahl 
(vgl. 1.3.2, S. 13 ff.) hinsichtlich der Bedürfnisse der vorliegenden Arbeit betrachtet. Beide 
Abschnitte gehen zunächst jeweils auf allgemeine Eigenschaften der Modellierungstechnik 
ein, untersuchen dann die Eignung bzgl. der Organisationsmodellierung und fassen die 
Vor- und Nachteile der jeweiligen Modellierungstechnik zusammen. 
Semantische Netze 
Semantische Netze sind eine objekt-orientierte Form der Wissenspräsentation und gehören 
zu den Modellierungstechniken der Künstlichen Intelligenz, mit denen das Forschungsge-
wicht von der Syntax auf die Semantik verlagert wurde (vgl. [Unse90], S. 46). 
EIGENSCHAFTEN SEMANTISCHER NETZE 
Semantische Netze ermöglichen die Darstellung von Sachverhalten in Form eines Netz-
werks. Sie bestehen im Wesentlichen aus Knoten und Knotenverbindungen (Kanten) mit 
folgenden Eigenschaften (vgl. [Unse90], S. 46): 
8 Knoten verkörpern semantische Einheiten (Objekte der Diskurswelt) und 
8 Kanten verkörpern Relationen zwischen den Knoten. 
Das Besondere der Semantischen Netze besteht darin, dass den Kanten durch Typisierung 
eine entsprechende Semantik zugewiesen werden kann (vgl. [Tros86], S. 57 f.): 
8 Generalisierung (IS-A, AKO), 
8 Individualisierung (INSTANCE-OF, MEMBER-OF) sowie 
8 Aggregierung (PART-OF, HAS-AS-PART). 
Zudem lassen sich Semantische Netze bei Bedarf als markierte, gerichtete Graphen (vgl. 
[Tros86], S. 57) modellieren. 
ORGANISATIONSMODELLIERUNG MITTELS SEMANTISCHER NETZE 
Mit Semantischen Netzen lassen sich Organisationsstrukturen modellieren. Ein Beispiel 
hierfür findet sich bei Unsede (siehe Abb. A.1). Mit diesem Modell wird eine Diskurswelt 
mit folgenden Eigenschaften dargestellt (vgl. [Unse90], S. 47 ff.): 
8 Der modellierte Bereich hat Organisationsmitglieder, die entweder Manager oder Mit-
arbeiter sein können. Es gibt drei Mitarbeiter M1, M2 und M3. 
8 Jeder Mitarbeiter gehört zu einer bestimmten Gruppe. Hierbei kann es sich um eine 
von zwei Montagegruppen Mont-A bzw. Mont-B handeln. 
Anhang 
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8 Eine Tätigkeit wird von einem Mit-
arbeiter und von einer Montage-
gruppe ausgeführt. 
Hierbei wird deutlich, dass bestimmte 
Sachverhalte mit einem Semantischen 
Netz nicht modelliert werden können 
wie bspw. ob ein Mitarbeiter zu genau 
einer Gruppe gehören muss oder zu 
mehreren Gruppen gehören kann bzw. 
ob eine bestimmte Tätigkeit von genau 
einer Montagegruppe durchzuführen ist 
oder von verschiedenen Montagegrup-
pen durchgeführt werden darf etc. 
Semantische Netze eignen sich grundsätzlich zur Organisationsmodellierung, bieten aber 
vergleichsweise geringe Detaillierungsmöglichkeiten. 
VOR- UND NACHTEILE SEMANTISCHER NETZE 
Die Verwendung Semantischer Netze zur Wissenspräsentation bietet folgende Vorteile 
(vgl. [Dörn89], S. 37): 
8 Die grafische Notation stellt die leichte Verständlichkeit der Modelle sicher. 
8 Die Modellierungstechnik verkörpert leistungsfähige Mechanismen zur Unterstützung 
des Wissensmanagements (explizite Informationen befinden sich an genau einem 
Knoten, Kanten bilden definierte Zugriffspfade zu Objekten). 
8 Es besteht die Möglichkeit der Definition von Inferenzmechanismen zur Ableitung 
neuer Ausprägungen des jeweiligen Modells. 
Diesen Vorteilen stehen folgende Nachteile gegenüber: 
8 Semantische Netze verfügen über keine einheitliche Semantik. Es existiert kein klar 
interpretierbares Metamodell und deshalb auch kein einheitliches Verständnis über die 
Semantik von Knoten und Kanten (vgl. [Dörn89], S. 37 sowie [Unse90], S. 48). 
8 Die Knoten können in sich über bestimmte Strukturen verfügen. Diese sind nicht ho-
mogen interpretierbar (vgl. [Unse90], S. 48). 
8 Es existiert keine eindeutige Trennung zwischen Objekten und Objekttypen und es 
lassen sich keine Kardinalitäten festlegen. 
8 Es fehlt an „einer Standard-Terminologie sowie an einer Axiomatik der Verarbeitung“ 














Abb. A.1: Beispiel für ein Semantisches Netz als 
Organisationsmodell (vgl. [Unse90], S. 47) 
 Anhang A: Auswahl der Modellierungstechnik 
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Unified Modelling Language 
Die UML wurde durch die OBJECT MANAGEMENT GROUP entwickelt und verkörpert eine 
objektorientierte Modellierungssprache. 
Das Ziel bei der Entwicklung von UML bestand darin, die Vorteile diverser Konzepte zur 
objektorientierten Modellierung in einer einheitlichen Modellierungssprache zu vereinen. 
Zur Geschichte der UML sei auf die einschlägige Literatur (bspw. [Booc+99]) oder auf das 
Internet - http://www.uml.org/ - verwiesen. 
EIGENSCHAFTEN DER UNIFIED MODELLING LANGUAGE 
Die UML ermöglicht sowohl die Modellierung statischer Aspekte der Diskurswelt (be-
zeichnet als Strukturmodellierung, siehe [Booc+99], S. 49 ff.) sowie dynamischer Aspekte 
der Diskurswelt (bezeichnet als Verhaltensmodellierung, siehe [Booc+99], S. 231 ff.). 
Die Diskurswelt lässt sich mit verschiedenen dem jeweiligen Zweck entsprechenden Dia-
grammen modellieren. Dabei besteht die Möglichkeit der Typisierung, d. h. einer eindeuti-
gen Trennung zwischen der Modellierung von Objekten und Objekttypen (Klassen). Zu-
dem beinhaltet die UML die Möglichkeit, Kardinalitäten bei der Modellierung von Bezie-
hungen festzulegen, was für die Modellierung struktureller Aspekte unbedingt benötigt 
wird. 
ORGANISATIONSMODELLIERUNG MITTELS UNIFIED MODELLING LANGUAGE 
Zum direkten Vergleich zur Abb. A.1 wurde das dort dargestellte Organisationsmodell in 
Abb. A.2 als UML-Klassendiagramm dargestellt. Hierbei fällt auf, dass das in Abb. A.2 
dargestellte Modell sowohl die Mit-
arbeiter M1 - M3 als auch die Mon-
tagegruppe Mont-A und Mont-B 
unberücksichtigt lässt. Der Grund 
hierfür besteht darin, dass UML 
zwischen der Modellierung abstrak-
ter Dinge i. S. v. Klassen und der 
Modellierung konkreter Dinge 
i. S. v. Objekten trennt. Dazu wer-
den Klassendiagramme einerseits 
und Objektdiagramme andererseits 
verwendet. Die in Abb. A.2 im 
Vergleich zur Abb. A.1 vernachläs-

















Abb. A.2: UML-Klassenmodell einer Organisationsstruktur 
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vollständig mit Hilfe eines Objektdiagramms darstellen. Zudem bietet die UML deutlich 
mehr Möglichkeiten hinsichtlich einer detaillierten Modellierung wie bspw. der Festlegung 
von Kardinalitäten, die Angabe der Navigierbarkeit (Richtung der Beziehungen) etc. 
VOR- UND NACHTEILE DER UNIFIED MODELLING LANGUAGE 
Die Unified Modelling Language bietet folgende Vorteile hinsichtlich ihrer Verwendung 
im Rahmen der vorliegende Arbeit (vgl. bspw. [Booc+99]): 
8 Bei der UML handelt es sich um eine mächtige Modellierungstechnik, die die Vorzüge 
verschiedener Konzepte der objektorientierten Modellierung vereinigt. 
8 Mit der UML lassen sich sowohl strukturelle als auch dynamische Aspekte der Dis-
kurswelt modellieren. Mittels verschiedener Diagramme lassen sich verschiedene se-
mantische Zusammenhänge verdeutlichen. 
8 Die UML bietet die Möglichkeit einer klaren Trennung zwischen Objekten und Ob-
jekttypen (Klassen) sowie der Modellierung von Kardinalitäten von Beziehungen. 
8 Die UML wird in der Praxis zur professionellen Softwareentwicklung eingesetzt. 
Ein Nachteil von UML besteht darin, dass sich für die Umsetzung der Inferenzmechanis-
men keine Sprache so direkt anbietet wie bspw. LISP bei Semantischen Netzen (vgl. [Un-
se90], S. 46). 
 Anhang B: Axiome 
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Anhang B: Axiome 
Axiom [A.01]: Jeder Aufgabenträger bekommt genau ein Benutzerkonto für die Haupt-
domäne des Unternehmens, d. h. Benutzerkonten werden nicht weiterge-
geben und es werden keine anonymen, nicht-personengebundenen Benut-
zerkonten verwendet. 
Axiom [A.02]: Die Mehrheit der Aufgabenträger benötigt zur Erfüllung ihrer Aufgaben 
Zugriff auf mehrere Anwendungssysteme innerhalb der Anwendungsinfra-
struktur. 
Axiom [A.03]: Es existiert keine homogene Anwendungsinfrastruktur i. S. einer All-in-
one-Lösung eines bestimmten Herstellers. Die unternehmensweite An-
wendungsinfrastruktur besteht jedoch aus Geschäftsobjekten, welche 
transparent zur Verfügung stehen. 
Axiom [A.04]: Die Anwendungsinfrastruktur eines Unternehmens wird als transparent 
betrachtet. Es werden keine Systeme als lokale Inseln implementiert, son-
dern alle Systeme stehen intranetweit zur Verfügung. 
Axiom [A.05]: MAKS basiert auf einem konservativen Ansatz, d. h. ein Benutzer erhält 
nur Zugriff auf Methoden, für deren Verwendung er explizit autorisiert 
wurde. 
Axiom [A.06]: Als gegeben werden ausschließlich Industriestandards betrachtet. Konkre-
te Implementierung i. S. kommerziell verfügbarer Softwarepakete (wie 
bspw. Active Directory, Novell e-Directory o. Ä.) können nur als Refe-
renzlösungen dienen. 
Axiom [A.07]: Bei der Untersuchung und Beurteilung von Softwareprodukten wird davon 
ausgegangen, dass Produkte nur dann eine bestimmte funktionale Eigen-
schaft besitzen, wenn diese durch den Hersteller explizit benannt bzw. be-
schrieben wird. Bieten technische Basisfunktionen oder -konzepte hinge-
gen nur die Möglichkeit der Umsetzung bestimmter funktionaler Eigen-
schaften, werden diese im Rahmen dieser Arbeit nicht als gegeben be-
trachtet. 
Axiom [A.08]: Systeme lassen sich hinreichend gegen unbefugten Zugriff absichern, d. h. 
es werden zuverlässige Mechanismen zur Identifikation, Authentisierung, 
Authentifizierung eingesetzt. 
Axiom [A.09]: Anwendungssysteme sind so differenziert gegen unberechtigten Zugriff 
sicherbar, dass aus technischen Gründen keine Unterscheidung zwischen 
internen Benutzern (Anwendungssystem verbirgt sich nicht hinter einer Fi-
rewall) und externen Benutzern (Anwendungssystem verbirgt sich hinter 
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